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Este documento tiene como objetivo explicar como administrar los ajustes de
seguridad de las redes de los clientes de su cuenta mediante GravityZone Control
Center. Aprendera a hacer lo siguiente:

« Creary administrar cuentas de empresa para sus clientes.

. Administrar los inventarios de red del cliente en Control Center.

. Creary aplicar politicas en los endpoints administrados.

. Ejecutar tareas y ver los ajustes de seguridad de los endpoints de la red.

. Administrar los elementos en cuarentena.

« Monitorizar la proteccién de la red mediante el panel de control, los informes

y las notificaciones.

1. Convenciones utilizadas en esta guia

Convenciones Tipograficas

Esta guia recurre a varios estilos de texto para mejorar su lectura. La siguiente
tabla le informa sobre dichos estilos y su significado.

ejemplo

http://www.bitdefender.com
gravityzone-docs@bitdefender.com
“Prélogo” (p. ix)

opcién

Prélogo

Los nombres de comandos en linea y
sintaxis, rutas y nombres de archivos,
configuracion, salidas de archivos y texto de
entrada se muestran en caracteres de
espacio fijo.

Los enlaces URL le dirigen a alguna
localizacién externa, en servidores http o ftp.

Las direcciones de e-mail se incluyen en el
texto como informacién de contacto.

Este es un enlace interno, hacia alguna
localizacién dentro del documento.

Todas las opciones del producto se muestran
utilizando caracteres en negrita.


http://www.bitdefender.com
mailto:gravityzone-docs@bitdefender.com

\
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palabra clave Las opciones de interfaz, palabras clave o
accesos directos se destacan mediante
caracteres en negrita.

Prélogo X
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Admoniciones

Las advertencias son notas dentro del texto, marcadas graficamente, que le facilitan
informacién adicional relacionada con el parrafo que esté leyendo.

Nota

La nota es una pequefia observacion. Aunque puede omitirla, las notas pueden
proporcionar informacion valiosa, como caracteristicas especificas o enlaces hacia
temas relacionados.

Importante
Esta requiere su atencién y no es recommendable saltarsela. Normalmente
proporciona informacién importante aunque no extremadamente critica.

Aviso

Se trata de informacion critica que deberia tartar con extremada cautela. Nada malo
ocurrird si sigue las indicaciones. Deberia leer y entender estas notas, porque
describen algo extremadamente peligroso.

Prélogo Xi
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1. ACERCA DE GRAVITYZONE

GravityZone es una solucién de seguridad empresarial disenada desde cero para
la virtualizacién y la nube, con el fin de ofrecer servicios de seguridad a endpoints
fisicos, maquinas virtuales en la nube privada y publica, y servidores de correo de
Exchange.

GravityZone es un producto con una consola de administracién unificada disponible
en la nube, alojada por Bitdefender, o como appliance virtual que se aloja en las
instalaciones de la organizacién, y proporciona un Unico punto para la
implementacidn, aplicaciéon y administracion de las politicas de seguridad para
cualquier nimero de endpoints de cualquier tipo y en cualquier ubicacion.

GravityZone aporta multiples capas de seguridad para endpoints y para los
servidores de correo de Microsoft Exchange: antimalware con monitorizacién del
comportamiento, proteccién contra amenazas de dia cero, inclusion de aplicaciones
en la lista negra y entorno de pruebas, cortafuego, control de dispositivos, control
de contenidos, antiphishing y antispam.

Acerca de GravityZone 1
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2. CAPAS DE PROTECCION DE GRAVITYZONE

GravityZone proporciona las siguientes capas de proteccion:

Antimalware

Control avanzado de amenazas
HyperDetect

Antiexploit avanzado

Cortafuego

Control Contenido

Administracion de parches

Control de dispositivos

Cifrado completo del disco duro

Security for Exchange

Sandbox Analyzer

Deteccion y respuesta para endpoints (EDR)
Analisis de riesgos en los endpoints (ERA)
Email Security

2.1. Antimalware

La capa de proteccion antimalware se basa en el analisis de firmas y en el analisis
heuristico (B-HAVE, ATC) contra virus, gusanos, troyanos, spyware, adware,
keyloggers, rootkits y otros tipos de software malicioso.

La tecnologia de analisis antimalware de Bitdefender se basa en las siguientes
tecnologias:

Primero, se utiliza un método de analisis tradicional donde el contenido
analizado se compara con la base de datos de firmas. La base de datos de
firmas contiene patrones de bytes especificos para conocer los peligros y se
actualiza regularmente por Bitdefender. Este método de analisis es efectivo
contra amenazas confirmadas que han sido descubiertas y documentadas. Sin
embargo, no importa lo rapidamente que se actualice la base de datos de firmas,
siempre hay una ventana de tiempo vulnerable entre que la amenaza es
descubierta y una solucioén es lanzada.

Contralas amenazas de nueva generaciéon indocumentadas, una segunda capa
de proteccion facilitada por B-HAVE, un motor heuristico de Bitdefender. Los
algoritmos heuristicos detectan el malware en funcién de las caracteristicas
de sucomportamiento. B-HAVE ejecuta los archivos sospechosos en un entorno

Capas de proteccion de GravityZone 2
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virtual para analizar suimpacto en el sistemay asegurarse de que no supongan
una amenaza. Si se detecta una amenaza, el programa esta prevenido de
ejecutarlo.

Motores de andlisis

Bitdefender GravityZone puede configurar automaticamente los motores de andlisis
al crear los paquetes de agentes de seguridad segtin la configuracién del endpoint.

El administrador también puede personalizar los motores de analisis, pudiendo
elegir entre varias tecnologias de andlisis:

1.

Analisis local, cuando el andlisis se realiza localmente en el endpoint. El modo
de analisis local es adecuado para maquinas potentes, con los contenidos de
seguridad almacenados localmente.

Analisis hibrido con motores ligeros (nube publica), con una huella media, que
utiliza el analisis en la nube y, parcialmente, los contenidos de seguridad locales.
Este modo de andlisis conlleva el beneficio de un menor consumo de recursos,
aunque implica el analisis fuera de las instalaciones.

Analisis centralizado en la nube publica o privada, con una huella reducida que
requiere un Security Server para el andlisis. En este caso, el conjunto de
contenidos de seguridad no se almacena localmente y el analisis se descarga
en el Security Server.

Nota
Existe un reducido conjunto de motores almacenados localmente, necesarios
para descomprimir los archivos comprimidos.

Analisis centralizado (analisis en nube publica o privada con Security Server)
con reserva* en analisis local (motores completos)

Analisis centralizado (analisis en nube publica o privada con Security Server)
con reserva* en analisis hibrido (nube publica con motores ligeros)

* Al utilizar andlisis con motores duales, cuando el primer motor no esté disponible,
se utilizara el motor de reserva. El consumo de recursos y la utilizacién de la red
dependeran de los motores empleados.

Capas de proteccion de GravityZone 3
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2.2. Control avanzado de amenazas

Para las amenazas que logran eludir incluso el motor heuristico, existe otra capa
de seguridad denominada Advanced Threat Control (ATC).

Advanced Threat Control monitoriza continuamente los procesos en ejecucion y
detecta las conductas sospechosas, como por ejemplo los intentos de ocultar el
tipo de proceso, ejecutar codigo en el espacio de otro proceso (secuestro de
memoria del proceso para escalado de privilegios), replicar, descartar archivos,
ocultarse a las aplicaciones de listado de procesos, etc. Cada comportamiento
sospechoso aumenta la calificaciéon del proceso. Cuando se alcanza un limite,
salta la alarma.

2.3. HyperDetect

Bitdefender HyperDetect es una capa adicional de seguridad especificamente
disefada para detectar ataques avanzados y actividades sospechosas en la fase
previa a la ejecucion. HyperDetect incorpora modelos de aprendizaje automatico
y una tecnologia de deteccidn de ataques sigilosos contra amenazas como las de
dia cero, amenazas persistentes avanzadas (APT), malware ofuscado, ataques sin
archivos (uso ilegitimo de PowerShell, Windows Management Instrumentation,
etc.), robo de credenciales, ataques selectivos, malware personalizado, ataques
basados en scripts, exploits, herramientas de pirateo informatico, trafico de red
sospechoso, aplicaciones potencialmente no deseadas (APND) y ransomware.

2.4. Antiexploit avanzado

El Antiexploit avanzado, basado en el aprendizaje automatico, es una nueva
tecnologia proactiva que detiene los ataques de dia cero canalizados a través de
exploits evasivos. El Antiexploit avanzado ataja los ultimos exploits en tiempo real
y mitiga las vulnerabilidades de corrupciéon de memoria que pueden eludir otras
soluciones de seguridad. Protege las aplicaciones mas habituales, como por
ejemplo navegadores, Microsoft Office o0 Adobe Reader, asi como otras que pueda
imaginar. Vigila los procesos del sistema y protege contra las violaciones de la
seguridad y el secuestro de procesos existentes.

2.5. Cortafuego

El Cortafuego controla el acceso de las aplicaciones alared y a Internet. Se permite
automaticamente el acceso a una amplia base de datos de aplicaciones legitimas
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y conocidas. Mas aun, el cortafuegos puede proteger el sistema contra escaneo
de puertos, restringir ICS y avisar cuando se conecten a la red Wi-Fi nuevos nodos.

2.6. Control Contenido

El médulo de Control de contenidos ayuda a hacer cumplir las politicas de la
empresa para el trafico permitido, el acceso Web, la proteccion de datos y el control
de aplicaciones. Los administradores pueden definir las opciones de analisis de
trafico y las exclusiones, programar el acceso Web bloqueando o permitiendo
ciertas categorias Web o URLs, configurar las reglas de proteccion de datos y
definir permisos para el uso de aplicaciones concretas.

2.7. Network Attack Defense

El médulo Network Attack Defense se basa en una tecnologia de Bitdefender que
se centra en detectar ataques de red disefiados para obtener acceso a endpoints
a través de técnicas especificas como ataques de fuerza bruta, exploits de red,
ladrones de contrasefas, vectores de infeccién por descargas ocultas, bots y
troyanos.

2.8. Administracion de parches

La Administracion de parches, que esta completamente integrada en GravityZone,
mantiene actualizados los sistemas operativos y las aplicaciones de software al
tiempo que proporciona visibilidad completa del estado de los parches en los
endpoints administrados de Windows.

El médulo de Administracion de parches de GravityZone incluye varias
caracteristicas, como analisis de parches bajo demanda o programados, aplicacion
manual o automatica de parches o informes de los parches que faltan.

Puede obtener mas informacion sobre los proveedores y productos compatibles
con la Administracion de parches de GravityZone en este articulo de la base de
conocimientos.

Nota
La Administracién de parches es un complemento disponible con una clave de licencia
independiente para todos los paquetes de GravityZone existentes.

Capas de proteccion de GravityZone 5
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2.9. Control de dispositivos

El moédulo de control de dispositivos permite evitar la fuga de datos confidenciales
y las infecciones de malware a través de dispositivos externos conectados a los
endpoints. Para ello, aplica politicas con reglas de bloqueo y excepciones a una
amplia gama de tipos de dispositivos (como por ejemplo unidades flash USB,
dispositivos Bluetooth, reproductores de CD/DVD, dispositivos de almacenamiento,
etc.).

2.10. Cifrado completo del disco duro

Esta capa de proteccion le permite proporcionar un cifrado de disco completo en
los endpoints, mediante la administracion de BitLocker en Windows y FileVault y
diskutil en macOS. Puede cifrar y descifrar los volimenes, ya sean de arranque o
no, con unos pocos clics, mientras que GravityZone gestiona todo el proceso con
una minima intervencion de los usuarios. Ademas, GravityZone almacena las claves
de recuperacién necesarias para desbloquear los volimenes cuando los usuarios
olvidan sus contrasefas.

Nota
El Cifrado de disco completo es un complemento disponible con una clave de licencia
independiente para todos los paquetes de GravityZone existentes.

2.11. Security for Exchange

Bitdefender Security for Exchange ofrece antimalware, antispam, antiphishing y
filtrado de contenidos y adjuntos con una magnifica integraciéon en Microsoft
Exchange Server, para garantizar un entorno seguro de mensajeria y colaboraciéon
y aumentar la productividad. Mediante tecnologias antispam y antimalware
galardonadas, protege a los usuarios de Exchange contra el malware mas reciente
y sofisticado y contra los intentos de robo de datos confidenciales y demas
informacion valiosa de los usuarios.

Importante

Security for Exchange esta disefiado para proteger toda la organizacién de Exchange
a la que pertenece el Exchange Server protegido. Esto significa que protege todos
los buzones activos, incluidos los de usuario/sala/equipo/compartidos.

Capas de proteccion de GravityZone 6
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2.12. Sandbox Analyzer

Sandbox Analyzer de Bitdefender proporciona una potente capa de proteccion
contra amenazas avanzadas que realiza un analisis automatico y en profundidad
de los archivos sospechosos que auin carecen de firma en los motores antimalware
de Bitdefender. En el espacio aislado de Sandbox Analyzer se emplea un amplio
conjunto de tecnologias de Bitdefender para ejecutar las posibles acciones
destructivas en un entorno virtual contenido alojado por Bitdefender, analizar su
comportamiento e informar de cualquier cambio sutil en el sistema que pueda
indicar malas intenciones.

Sandbox Analyzer envia automaticamente los archivos sospechosos desde los
endpoints administrados, aunque no los detecten los servicios antimalware basados
en firmas. La heuristica dedicada que incorpora el médulo antimalware on-access
de Bitdefender Endpoint Security Tools desencadena el proceso de envio.

El servicio Sandbox Analyzer puede evitar que se ejecuten amenazas desconocidas
en el endpoint. Funciona en modo de monitorizaciéon o bloqueo, permitiendo o
denegando el acceso al archivo sospechoso hasta que se recibe un veredicto.
Sandbox Analyzer resuelve automaticamente las amenazas detectadas de acuerdo
con las acciones de reparacion definidas en la politica de seguridad de los sistemas
afectados.

Ademas, Sandbox Analyzer le permite enviar manualmente muestras directamente
desde Control Center, para que pueda decidir qué mas hacer con ellos.

Importante
El envio manual esta disponible para usuarios de GravityZone con privilegios de
administracién de red.

2.13. Deteccion y respuesta para endpoints (EDR)

La deteccidn y respuesta en los endpoints es un componente de correlacion de
eventos, capaz de identificar amenazas avanzadas o ataques en curso. Como parte
de nuestra plataforma de proteccion de endpoints completa e integrada, la EDR
aportainteligencia en los dispositivos para toda la red de su empresa. Esta solucion
viene a apoyar el esfuerzo de los equipos de respuesta ante incidentes en su afan
de investigar y responder a las amenazas avanzadas.

A través de Bitdefender Endpoint Security Tools, puede activar en los endpoints
administrados un médulo de proteccién llamado Sensor EDR, con el fin de recopilar
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datos del hardware y de los sistemas operativos. Siguiendo un marco
cliente-servidor, los metadatos se recopilan y procesan en ambos lados.

Este componente aporta informacion detallada sobre los incidentes detectados y
un mapa interactivo de incidentes, asi como acciones de reparacion e integracion
con Sandbox Analyzer y HyperDetect.

2.14. Andlisis de riesgos en los endpoints (ERA)

El andlisis de riesgos en los endpoints (ERA, por sus siglas en inglés) identifica,
evalla y repara las debilidades de los endpoints de Windows a través del andlisis
de riesgos para la seguridad (bajo demanda o segun programacion mediante
politica) teniendo en cuenta un gran nimero de indicadores de riesgo. Una vez que
haya analizado su red buscando ciertos indicadores de riesgo, obtendra una visién
de conjunto del estado de su red en cuanto al riesgo mediante el panel de control
de Administracion de riesgos, disponible en el menu principal. Podra resolver ciertos
riesgos de seguridad automaticamente desde GravityZone Control Centery ver las
recomendaciones para mitigar la exposicion de los endpoints.

2.15. Email Security

Con Email Security puede controlar la entrega de correo electronico, filtrar mensajes
y aplicar politicas en toda la empresa para detener las amenazas de correo
electronico selectivas y sofisticadas, incluidas las de compromiso del correo
electrénico empresarial y el fraude del CEO. Email Security requiere
aprovisionamiento de cuentas para acceder a la consola. Para mas informacion,
consulte la Guia de usuario de Bitdefender Email Security.

2.16. Disponibilidad de capas de proteccion de GravityZone

La disponibilidad de las capas de proteccién de GravityZone difiere segun el sistema
operativo del endpoint. Para obtener mas informacién, consulte el articulo de la
base de conocimientos Disponibilidad de capas de proteccion de GravityZone.

Capas de proteccion de GravityZone 8
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3. ARCHITECTURE GRAVITYZONE

La solucion de GravityZone incluye los siguientes componentes:

« Consola Web Control Center
« Security Server
« Agentes de seguridad

3.1. Consola web (GravityZone Control Center)

Las soluciones de seguridad de Bitdefender se gestionan en GravityZone desde
un Unico punto de administracion, la consola Web Control Center, que facilita el
acceso y la administracion de la estrategia general de seguridad, las amenazas a
la seguridad global, y el control sobre todos los médulos de seguridad que protegen
a los equipos de escritorio virtuales o fisicos y a los servidores. Equipado con la
Arquitectura Gravity, Control Center es capaz de abordar las necesidades de incluso
las organizaciones mas grandes.

Control Center, una interfaz basada en Web, se integra con los sistemas de
monitorizacion y administracién existentes para aplicar facilmente el sistema de
proteccion a las estaciones de trabajo y servidores no administrados.

3.2. Security Server

El Security Server es una maquina virtual dedicada que deduplica y centraliza la
mayoria de las funciones antimalware de los agentes antimalware, actuando como
servidor de andlisis.

Nota
Puede que su licencia de producto no incluya esta caracteristica.

El Security Server debe instalarse en uno o varios hosts con el fin de adaptarse al
numero de maquinas virtuales protegidas.

3.3. Agentes de seguridad

Para proteger su red con Bitdefender, debe instalar los agentes de seguridad de
GravityZone apropiados en los endpoints de la red.

. Bitdefender Endpoint Security Tools
« Endpoint Security for Mac

Architecture GravityZone 9
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3.3.1. Bitdefender Endpoint Security Tools

GravityZone garantiza la proteccion de maquinas fisicas y virtuales en Windows
y Linux con Bitdefender Endpoint Security Tools, un agente de seguridad inteligente
sensible al entorno que se adapta al tipo de endpoint. Bitdefender Endpoint Security
Tools se puede implementar en cualquier maquina, ya sea virtual o fisica, y
proporciona un sistema de analisis flexible que constituye una solucién ideal para
entornos mixtos (fisicos, virtuales y en la nube).

Ademas de la proteccion del sistema de archivos, Bitdefender Endpoint Security
Tools también proporciona proteccion al servidor de correo para servidores de
Microsoft Exchange.

Bitdefender Endpoint Security Tools utiliza una sola plantilla de politica para las
maquinas fisicas y virtuales y una fuente de kit de instalacién para cualquier entorno
(fisico o virtual) que ejecute Windows.

Capas de proteccion

Con Bitdefender Endpoint Security Tools hay disponibles las siguientes capas de
proteccion:

« Antimalware

« Control avanzado de amenazas

« HyperDetect

« Cortafuego

« Control Contenido

« Network Attack Defense

o Administracion de parches

« Control de dispositivos

« Cifrado completo del disco duro

« Security for Exchange

« Sandbox Analyzer

. Deteccion y respuesta para endpoints (EDR)
« Andlisis de riesgos en los endpoints (ERA)

Roles de endpoint

« Usuario con Permisos

« Relay

« Servidor de almacenamiento en caché de parches
« Proteccion de Exchange

Architecture GravityZone 10
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Usuario con Permisos

Los administradores del Control Center pueden conceder privilegios de Usuario
avanzado a los usuarios de endpoints mediante los ajustes de politicas. El médulo
de Usuario avanzado otorga privilegios de administracion a nivel de usuario, lo que
permite al usuario del endpoint acceder a los ajustes de seguridad y modificarlos
a través de una consola local. Control Center recibe una notificacion cuando un
endpoint esta en modo de Usuario avanzado y el administrador de Control Center
siempre puede sobrescribir los ajustes de seguridad locales.

Importante

Este mddulo solo esta disponible para sistemas operativos soportados de servidor
y equipos de escritorio Windows. Para mas informacion, consulte la Guia de
instalacion de GravityZone.

Relay

Los agentes de endpoint con rol de Bitdefender Endpoint Security Tools Relay
actuan como servidores de comunicaciones, de actualizacionesy proxy para otros
endpoints de la red. Los agentes de endpoint con rol de relay son especialmente
necesarios en organizaciones con redes aisladas, donde todo el trafico se canaliza
a través de un Unico punto de acceso.

En las empresas con grandes redes distribuidas, los agentes de relay ayudan a
reducir el uso de ancho de banda, al evitar que los endpoints protegidos y los
servidores de seguridad se conecten directamente al appliance de GravityZone.

Una vez que se instala un agente Bitdefender Endpoint Security Tools Relay en la
red, se pueden configurar otros endpoints mediante politica para comunicarse con
Control Center a través del agente de relay.

Los agentes Bitdefender Endpoint Security Tools Relay sirven para lo siguiente:

« Deteccion de todos los endpoints desprotegidos de la red.

Esta funcionalidad es esencial para laimplementacion del agente de seguridad
en un entorno de GravityZone en la nube.

« Implementacion del agente de endpoint dentro de la red local.

« Actualizaciéon de los endpoints protegidos de la red.

. Garantia de la comunicacién entre Control Center y los endpoints conectados.

« Funcionamiento como servidor proxy para endpoints protegidos.

o Optimizacion del trafico de red durante las actualizaciones, implementaciones,
andlisis y otras tareas que consumen recursos.

Architecture GravityZone 11
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Servidor de almacenamiento en caché de parches

Los endpoints con rol de relay también pueden actuar como servidor de
almacenamiento en caché de parches. Con este rol habilitado, los relays sirven
para almacenar parches de software descargados de los sitios web del proveedor
y distribuirlos a los endpoints objetivo de su red. Cuando un endpoint conectado
tiene software al que le falten parches, los obtiene del servidor y no del sitio web
del proveedor, lo que optimiza el trafico generado y la carga del ancho de banda
de la red.

Importante
Este rol adicional esta disponible registrando un complemento de Administracién
de parches.

Proteccion de Exchange

Bitdefender Endpoint Security Tools con rol de Exchange se puede instalar en
servidores Microsoft Exchange con el fin de proteger a los usuarios de Exchange
contra las amenazas de correo.

Bitdefender Endpoint Security Tools con rol de Exchange protege tanto la maquina
del servidor como la solucién Microsoft Exchange.

3.3.2. Endpoint Security for Mac

Endpoint Security for Mac es un agente de seguridad disefiado para proteger
estaciones de trabajo y portatiles Macintosh basados en Intel. La tecnologia de
andlisis disponible es la de Analisis local, con contenidos de seguridad almacenados
localmente.

Capas de proteccion
Con Endpoint Security for Mac hay disponibles las siguientes capas de proteccion:

. Antimalware

. Control avanzado de amenazas
. Control Contenido

« Control de dispositivos

« Cifrado completo del disco duro

Architecture GravityZone 12




unfollow the traditional

Bltdefender Grawt\/Zome

3.4. Arquitectura de Sandbox Analyzer

Bitdefender Sandbox Analyzer proporciona una potente capa de proteccion contra
amenazas avanzadas que realiza un analisis automatico y en profundidad de los
archivos sospechosos que aun carecen de firma en los motores antimalware de
Bitdefender.

Sandbox Analyzer contiene los siguientes componentes:

. Portal de Sandbox Analyzer. Este componente es un servidor de comunicaciones
alojado que se utiliza para gestionar las solicitudes entre los endpoints y el
cluster de Sandbox Analyzer de Bitdefender.

. Cluster de Sandbox Analyzer. Este componente es la infraestructura alojada
del espacio aislado donde se realiza el andlisis de comportamiento de la
muestra. En este nivel, los archivos enviados se detonan en maquinas virtuales
con Windows 7.

GravityZone Control Center actia como consola de administracion y generacion
de informes, donde se configuran las politicas de seguridad y se visualizan los
informes de andlisis y las notificaciones.

Bitdefender Endpoint Security Tools, el agente de seguridad instalado en los
endpoints, actiia como sensor de alimentacion de Sandbox Analyzer.

Architecture GravityZone 13
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Arquitectura de Sandbox Analyzer

Una vez que se activa el servicio Sandbox Analyzer desde Control Center en los
endpoints:

1. El agente de seguridad de Bitdefender comienza a enviar los archivos
sospechosos que coinciden con las reglas de proteccidn establecidas en la
politica.

Tras analizarse los archivos, se devuelve una respuesta al portal y al endpoint.

Si se considera que un archivo es peligroso, se le notifica al usuario y se realiza
una accion correctiva.

Los resultados del analisis se conservan vinculados al valor hash del archivo en
la base de datos de Sandbox Analyzer. Cuando se envia un archivo analizado
previamente desde un endpoint diferente, se devuelve inmediatamente una
respuesta, puesto que los resultados ya estan disponibles en la base de datos.
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3.5. Arquitectura EDR

Para identificar las amenazas avanzadas y los ataques en curso, la EDR requiere
datos del hardware y del sistema operativo. Algunos de los datos en bruto se
procesan localmente, mientras que los algoritmos de aprendizaje automatico de
anadlisis de seguridad realizan tareas mas complejas.

La EDR consta de dos componentes principales:

. El sensor de incidentes, que recopila, procesa e informa sobre los datos de
comportamiento de aplicaciones y endpoints.

. Security Analytics, un componente de back-end que forma parte del conjunto
de tecnologias de Bitdefender utilizadas para interpretar los metadatos
recopilados por el Sensor de incidentes.

0O &
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Flujo de EDR desde el endpoint al Control Center
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4. INICIANDO

Las caracteristicas de GravityZone pueden configurarse y gestionarse a través de
una plataforma de administracion centralizada llamada Control Center. Control
Center posee una interfaz Web, a la que puede acceder por medio del nombre de
usuario y contrasena.

4.1. Conectar a Control Center

El acceso a Control Center se realiza a través de las cuentas de usuario. Recibird
su informacion de inicio de sesién por correo una vez que se haya creado su cuenta.

Requisitos:

« Internet Explorer 9 o superior, Mozilla Firefox 14 o superior, Google Chrome 15
o superior, Safari 5 o superior, Microsoft Edge 20 o superior, Opera 16 o superior

« Resolucion de pantalla recomendada: 1280 x 800 o superior
Aviso
Control Center no funcionara o se mostrara correctamente en Internet Explorer 9+

con la Vista de compatibilidad habilitada, que equivaldria a utilizar una versién de
navegador no soportada.

Para conectarse a Control Center:

1. Abra su navegador Web.

2. Acceda a la siguiente direccion: https://gravityzone.bitdefender.com
3. Siusa credenciales de GravityZone:

a. Escriba la direcciéon de correo electrénico de su cuenta y haga clic en
Siguiente.

b. Escriba la contrasefia de su cuenta y haga clic en Siguiente.

c. Introduzca el cédigo de seis digitos de la aplicacion de autenticacién como
parte de la autenticacion en dos fases.

d. Haga clic en Continuar para iniciar sesion.
Si usa el inicio de sesion Unico:

a. Cuando inicie sesion por primera vez, escriba la direccion de correo
electrénico de su cuenta y haga clic en Siguiente.

Iniciando 16
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GravityZone le redirigira a la pagina de autenticacion de su proveedor de
identidad.

b. Autentiquese con el proveedor de identidad.

c. El proveedor de identidad le redirigira de nuevo a GravityZone e iniciara
sesion automaticamente en Control Center.

La préxima vez, iniciara sesion en Control Center solo con su direccién de
correo electrénico.

En el primer inicio de sesion, debe aceptar las condiciones del servicio de
Bitdefender. Haga clic en Continuar para empezar a usar GravityZone.

Nota

« Si ha olvidado su contrasefia, utilice el enlace de recuperacion de contraseina
para recibir una nueva. Debe proporcionar la direccién de correo de su cuenta.

« Si su cuenta utiliza el inicio de sesién Unico pero GravityZone le solicita una
contrasefia, pdngase en contacto con su administrador para que le ayude. Mientras
tanto, inicie sesion con su contrasefa anterior o utilice el enlace de recuperacion
de contrasefa para recibir una nueva.

4.2. Control Center en resumen

Control Center estd organizada para permitir el acceso facil a todas las funciones.
Utilice la barra de menus de la derecha para navegar por la consola. Las
caracteristicas disponibles dependen del tipo de usuario que accede a la consola.
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el Panel de control

4.2.1. Descripcion general de Control Center

Utilice el boton & Ver Menu de la esquina superior izquierda para contraer a la
vista de iconos, ocultar o expandir las opciones del menu. Haga clic en el botén
para pasar secuencialmente por las opciones o haga doble clic para omitir.

Dependiendo de sus circunstancias, podra acceder a las siguientes opciones de
menu:

Puede acceder a las siguientes opciones de menu:

Panel de Control
Visualice tablas de facil lectura que proporcionan informacion clave sobre
seguridad referente a su red.

Incidentes
Very gestionar incidentes de seguridad en toda la red de la empresa.
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Red
Vea sus empresas y redes, instale proteccion, aplique politicas para administrar
los ajustes de seguridad, ejecute tareas de forma remota y cree informes
rapidos.

Politicas
Crear y administrar las politicas de seguridad.

Informes
Obtenga informes de seguridad relativos a los equipos administrados y
empresas.

Cuarentena
Administrar de forma remota los archivos en cuarentena.

Empresas
Cree y administre cuentas de empresa (empresas partnery empresas cliente).

Cuentas
Cree y administre cuentas de usuario para sus empresas cliente y partner a
las que preste servicios.

En este menu también puede encontrar la pagina Actividad del usuario, que
permite acceder al registro de actividad del usuario.

Configuracion
Configure los ajustes del inventario de red de Control Center, incluyendo las
reglas programadas para la limpieza automatica de maquinas virtuales sin

uso.
Nota
Este menu solo esta disponible para usuarios con privilegios de Administrar
redes.
Nota

Las cuentas de partner sin privilegios de administracion de red solo pueden acceder
a las opciones de menu de monitorizacién y administracion.

. . . . . .. ") -
En la esquina inferior izquierda de Control Center, la seccién & Herramientas le
permite utilizar mas recursos de GravityZone, como el envio manual de archivos
a Sandbox Analyzer.

Al hacer clic en su nombre en la esquina superior derecha de la consola, dispone
de las siguientes opciones:
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Mi cuenta. Haga clic en esta opcidén para gestionar sus detalles de la cuenta y
las preferencias.

Mi Empresa. Haga clic en esta opcién para gestionar la informacion de su
cuenta de empresa y sus preferencias.

Integraciones. Haga clic en esta opcién para administrar la integracién de
GravityZone con otras plataformas de administracion.

Administrador de Credenciales. Haga clic en esta opcién para anadir y
administrar las credenciales de autenticacidon necesarias para tareas de
instalacion remotas.

Ayuda y soporte. Haga clic en esta opcidén para obtener ayuda e informacién
de soporte.

Feedback. Haga clic en esta opcién para mostrar un formulario que le permitira
escribir y enviar sus comentarios acerca de su experiencia con GravityZone.
Finalizar Sesién. Haga clic en esta opcién para cerrar la sesién de su cuenta.

Ademas, en la esquina superior derecha de la consola puede encontrar lo siguiente:

El icono L% Modo de ayuda, que proporciona textos explicativos cuando situa
el ratén sobre los elementos de Control Center. Puede hallar informacion til
referente a las caracteristicas de Control Center.

Elicono M Notificaciones, que brinda facil acceso alos mensajes de notificacion
y también a la pagina Notificaciones.

4.2.2. Datos de tablas

Las tablas se usan frecuentemente en la consola para organizar los datos en un
formato mas facil de usar.

Afiadir Actualizar

Nombre del informe Tipo Recurrencia Ver informe

Informe de Actividad de Malware Actividad de malware Semanalmente 19 Sep 2015 - 11:00

Pagina 1 de 1 20 - 1 elementos

La pagina Informes
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Navegar por las paginas

Las tablas con mas de 20 entradas se distribuyen en varias paginas. Por defecto,
solo se muestran 20 entradas por pagina. Para moverse por las paginas, use los
botones de navegacion en la parte inferior de la tabla. Puede cambiar el nimero
de entradas mostradas en una pdagina seleccionando una opcién diferente desde
el mend junto a los botones de navegacion.

Buscar entradas especificas

Para encontrar facilmente entradas especificas, utilice los cuadros de busqueda
disponibles bajo los encabezados de las columnas.

Introduzca el término a buscar en el campo correspondiente. Los elementos
coincidentes se muestran en la tabla segun escribe. Para restablecer el contenido
de la tabla, vacie los campos de busqueda.

Ordenar datos

Para ordenar datos segun una columna especifica, haga clic en el encabezado de
la columna. Haga clic en el encabezado de la columna para invertir el orden de
clasificacion.

Actualizar los datos de la tabla

Para asegurarse de que la consola muestra la informacion mas reciente, haga clic
en el botén @ Actualizar de la parte superior de la tabla.

Esto puede ser necesario cuando dedique mas tiempo a la pagina.

4.2 3. Barras de herramientas de accidn

Dentro de Control Center, las barras de herramientas de accion le permiten realizar
operaciones especificas que pertenecen a la seccion en la que se encuentra. Las
barras de herramientas consisten en un conjunto de iconos que normalmente se
colocan en la parte superior de la tabla. Por ejemplo, la barra de herramientas de
accion en la seccion Informes le permite realizar las siguientes operaciones:

. ®Crear un nuevo informe.
. ®Descargar un informe programado.
« ©Eliminar un informe programado.
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+ Afiadir * Descargar — Eliminar Actualizar

Nombre del informe

La pagina de Informes - Barra de herramientas de accion

4.2 4. Menu Contextual

Desde el menu de contexto también se puede acceder a los comandos de la barra
de herramientas. Haga clic con el botén derecho en la seccién de Control Center
que esté utilizando y seleccione el comando que precise de la lista disponible.
+ Aifiadir * Descargar — Eliminar Actualizar
Nombre del informe

Inf ottt alware

Eliminar %

La pagina de Informes - Menu contextual

4.3. Gestionar su cuenta
Para consultar o cambiar sus detalles de cuenta y configuracion:

1. Hagaclic en sunombre de usuario en la esquina superior derecha de la consola
y seleccione Mi cuenta.
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1
Bienvenido: Admin v

ire

Mi Emprea{b

Integraciones
Administrador de Credenciales

Finalizar Sesidn

El menu de Cuenta de usuario

2. Modifique o actualice sus detalles de cuenta en Detalles de cuenta.

Nombre y apellidos. Introduzca su nombre completo.

Correo. Esta es su direccion de correo de contacto e inicio de sesién. Los
informes y notificaciones de seguridad importantes se envian a esta
direccion. Las notificaciones de correo se envian automaticamente siempre
que se detectan situaciones de riesgo importantes en la red.

Un enlace Cambiar contraseiia le permite cambiar su contrasefia de inicio
de sesion.

3. Configure las opciones de cuenta segun sus preferencias en Configuracion.

Zona horaria. Elija la zona horaria de su cuenta en el menu. La consola
mostrard la informacién de la hora de acuerdo con la zona horaria
seleccionada.

Idioma. Elija en el menu el idioma de visualizacién de la consola.

Tiempo de espera de sesion. Seleccione el intervalo de tiempo de inactividad
antes de que expire su sesion de usuario.

4. En Seguridad de inicio de sesion, configure la autenticacion en dos fases y
compruebe el estado de las politicas disponibles para proteger su cuenta de
GravityZone. Las politicas establecidas para toda la empresa son de solo lectura.

Para activar la autenticacion en dos fases:

a. Autenticacion en dos fases. La autenticacion en dos fases aporta una capa

adicional de seguridad a su cuenta de GravityZone, ya que requiere un cédigo
de autenticacion ademas de sus credenciales de Control Center.

Aliniciar sesion por primera vez en su cuenta de GravityZone, se le anunciara
que debe descargar e instalar la app Google Authenticator, Microsoft
Authenticator o cualquier otro autenticador TOTP (Time-Based One-Time
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Password Algorithm) en dos fases compatible con el estandar RFC 6238
en un dispositivo movil, vincularlo a su cuenta de GravityZoney, luego, usarlo
para cada inicio de sesién en Control Center. Google Authenticator genera
un cédigo de seis digitos cada treinta segundos. Para finalizar el inicio de
sesion en Control Center, después de introducir la contraseia debera
proporcionar el cédigo de seis digitos de Google Authenticator.

Nota

Puede omitir este proceso hasta tres veces, después de lo cual no podra
iniciar sesion sin la autenticacién en dos fases.

Para activar la autenticacion en dos fases:

i. Haga clic en el botén Habilitar bajo el mensaje de la autenticacion en
dos fases.

ii. Enelcuadrodediadlogo, haga clic en el enlace apropiado para descargar
e instalar Google Authenticator en su dispositivo movil.

iii. En su dispositivo movil, abra Google Authenticator.

iv. En la pantalla Ahadir una cuenta, escanee el cédigo QR para vincular la
app con su cuenta de GravityZone.

También puede introducir la clave secreta manualmente.

Esta accion solo se requiere una vez para activar esta caracteristica en
GravityZone.

Importante

Asegurese de copiar y guardar la clave secreta en un lugar seguro. Haga
clic en Imprimir una copia de seguridad para crear un archivo PDF con el
cédigo QR y la clave secreta. Si pierde o sustituye el dispositivo mévil
utilizado para activar la autenticacion en dos fases, debera instalar Google
Authenticator en el nuevo dispositivo y proporcionar la clave secreta para
vincularlo con su cuenta de GravityZone.

v. Introduzca el cédigo de seis digitos en el campo Cédigo de Google
Authenticator.

vi. Haga clic en Activar para finalizar la activacién de la caracteristica.
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Nota
Tenga en cuenta que, si la autenticacion en dos fases actualmente configurada
se desactiva para su cuenta, esta clave secreta ya no sera valida.

b. Politica de caducidad de contraseias. Los cambios periddicos de su
contrasefa brindan una capa adicional de protecciéon contra el uso no
autorizado de contrasefias o limitan la duracién de dicho uso no autorizado.
Cuando se habilita, GravityZone le requiere que cambie su contraseia cada
noventa dias como muy tarde.

c. Politica de bloqueo de cuentas. Esta politica impide el acceso a su cuenta
después de cinco intentos fallidos de inicio de sesién consecutivos. Esta
medida se adopta para protegerse contra ataques de fuerza bruta.

Para desbloquear su cuenta, debe restablecer la contrasefia desde la pagina
de inicio de sesiéon o ponerse en contacto con otro administrador de
GravityZone.

5. Enlaseccion de la APl de Control Center puede ver suURL de acceso. No puede
modificar este campo.

Para obtener informacién detallada, consulte la documentacion de la API de
Bitdefender Control Center.

6. La seccion Claves de APl permite a los partners generar las claves de API
necesarias para realizar llamadas a las APIs de Bitdefender Control Center. Los
partners pueden utilizar las APls de Bitdefender Control Center para crear
aplicaciones personalizadas que automatizan los flujos de trabajo repetitivos
y que requieren mucho tiempo.

Para obtener informacion detallada, consulte la documentacion de la API de
Bitdefender Control Center.

7. Haga clic en Guardar para aplicar los cambios.

Nota
No puede eliminar su propia cuenta.
4.4. Cambiar la Contrasena de Inicio de Sesidn

Tras haberse creado su cuenta recibird un correo electrénico con las credenciales
de inicio de sesién.

Se recomienda hacer lo siguiente:
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Cambie la contrasefa de inicio de sesién por defecto la primera vez que visite
Control Center.

Cambie periédicamente su contrasena de inicio de sesion.

Para cambiar la contrasena de inicio de sesion:

1.

2.
3. Escriba su contrasefia actual y la nueva contrasefa en los campos

4.

Haga clic en sunombre de usuario en la esquina superior derecha de la consola
y seleccione Mi cuenta.
En Detalles de cuenta, haga clic en Cambiar contraseiia.

correspondientes.
Haga clic en Guardar para aplicar los cambios.

4.5. Administracion de su empresa

Como usuario con privilegios de administracién de empresa, puede comprobar o
cambiar los detalles de suempresay los ajustes de la licencia, asi como administrar
los ajustes de autenticacién, como la autenticacién en dos fases y el inicio de
sesion unico.

4.5.1. Informacion y ajustes de licencia

Para consultar o cambiar la informacion de suempresay los ajustes de la licencia:

1.

Haga clic en sunombre de usuario en la esquina superior derecha de la consola
y seleccione Mi empresa.

En Detalles de la empresa, introduzca la informacién de su empresa, como por
ejemplo el nombre de la empresa, la direccidn y el teléfono.

Puede cambiar el logotipo que aparece en Control Center y también en los
informes de su empresay en las notificaciones de correo electrénico como se
indica a continuacioén:

. Haga clic en Cambiar para buscar el logotipo en su equipo. El formato de
archivo de imagen debe ser .png o .jpg y el tamano de la imagen ha de ser
200x30 pixeles.

« Haga clic en Predeterminada para borrar la imagen y restaurar la
proporcionada por Bitdefender.

Por defecto, su empresa puede ser administrada por las cuentas de partner de
otras empresas que puedan tener a la suya en su Bitdefender Control Center.
Puede bloquear el acceso de estas empresas a su red deshabilitando la opcién
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Dejar que su partner le ayude con la administracién de la seguridad de esta
empresa. Como resultado de ello, su red no sera visible en la Control Center de
otras empresas, pero podran administrar su suscripcion.

4. Puede consultar y modificar los detalles de su licencia en la seccién Licencia
e introducir una clave de complemento.

Para anadir una nueva clave de licencia:

a.
b.
c.

En el menu Tipo, seleccione un tipo de suscripcion de licencia.
Introduzca la licencia en el campo Clave de licencia.

Haga clic en el botén Comprobar y espere a que Control Center recupere
la informacion acerca de la clave de licencia introducida.

Para verificar los detalles de su clave de licencia, consulte la informacion
gue se muestra debajo de la clave de licencia:

Fecha de caducidad: la fecha hasta la cual se puede utilizar la clave de
licencia.

Utilizado: el nimero de puestos utilizados de la cantidad total de puestos
de la clave de licencia. Un puesto de licencia se utiliza cuando se ha
instalado el cliente de Bitdefender en un endpoint de la red bajo su
administracion.

Disponible para instalar: el nimero de puestos libres de la cantidad total
de puestos de un grupo de licencias mensuales (excluyendo los puestos
utilizados y reservados).

Reservado: el numero total de puestos que ha reservado para otras
empresas de su grupo de licencias mensuales.

Total: el niumero total de puestos disponibles en su clave de licencia o
suscripcion.

Ademas, si tiene una suscripcién mensual, puede generar el informe de Uso
de licencia mensual para el mes en curso. Para mas informacion, dirijjase a
Uso de licencia mensual .

Para introducir una clave de complemento:

Iniciando

Rellene la clave en el campo Clave de complemento.

Haga clic en el boton Anadir y espere a que GravityZone compruebe la
clave de complemento. Si es valida, Control Center obtiene la siguiente
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informacién sobre el complemento: el tipo, la clave y la opcién para
eliminarla.

Nota
El campo de la Clave de complemento no aparece si tiene una licencia de
prueba o mensual.

5. En Partner de Bitdefender puede encontrar informacion acerca de su empresa

proveedora de servicios.
Para cambiar su proveedor de servicios administrados:
a. Hagaclic en el botén Cambiar.

b. Introduzca el ID de empresa del partner en el campo ID del partner.

Nota

Todas las empresas puede encontrar su ID en la pagina Mi empresa. Una vez
que haya llegado a un acuerdo con una empresa partner, su representante
debe proporcionarle su ID del Control Center.

c. Haga clic en Guardar.

Una vez hecho esto, su empresa se traslada automaticamente de la Control
Center del partner anterior a la del nuevo.

Opcionalmente, puede vincular su empresa a su cuenta de MyBitdefender
mediante los campos proporcionados.

7. Haga clic en Guardar para aplicar los cambios.

4.5.2. Ajustes de autenticacion

GravityZone ofrece opciones adicionales para proteger la autenticacion de usuarios
en el Control Center, como por ejemplo:

Autenticacion en dos fases
Caducidad de la contrasefa
Bloqueo de cuenta

Inicio de sesién Unico

Como administrador de la empresa, puede habilitar facilmente estas medidas
adicionales de seguridad de inicio de sesion para toda su empresa:
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1. Acceda a la pagina Configuracion > Ajustes de autenticacion.
2. Seleccione o configure las opciones que precisa habilitar.

En las siguientes secciones puede encontrar mas informacién sobre cada
opcion.

3. Haga clic en Guardar para aplicarlos.

Imponer la autenticacion en dos fases

La autenticacion en dos fases certifica que la persona que intenta iniciar sesién
en Control Center es realmente el usuario que dice ser. La autenticacién en dos
fases solicita un cédigo de autenticacién ademas de las credenciales de Control
Center en cadainicio de sesion. GravityZone usa la aplicacion Google Authenticator
para el coédigo de autenticacién en dos fases.

En GravityZone, la imposicién de la autenticacion en dos fases viene habilitada
por defecto para toda la empresa. Esto significa que todos los usuarios de
GravityZone deben configurary usar la autenticacion en dos fases en sus cuentas.

Desmarcar esta opcidn desactivara laimposicion de la autenticacion en dos fases.
Necesitara confirmar esta accién. Como resultado de ello, los usuarios seguiran
teniendo habilitada la autenticacién en dos fases, pero podran inhabilitarla desde
los ajustes de su cuenta.

Nota

« Puede ver el estado de la autenticacion en dos fases de una cuentas de usuario
en la pagina Cuentas.

« Siunusuario conlaautenticacién en dos fases activada no pudiese iniciar sesion
en GravityZone (debido a que tenga un nuevo dispositivo o a que haya perdido la
clave secreta de Google Authenticator), podra restablecer la activacién de su
autenticacion en dos fases desde los ajustes de su cuenta en la pagina Cuentas.
Para obtener mas informacién, consulte “Administracion de la autenticacion en
dos fases” (p. 55).

Fijar en noventa dias la antigliedad maxima de la contrasefia

Esta opcion habilita la politica de caducidad de la contrasefia. Los usuarios deben
cambiar sus contrasefias antes de que alcancen la antigiiedad especificada. De
lo contrario, ya no podran iniciar sesién en GravityZone.
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Bloquear cuentas tras cinco intentos de inicio de sesion con
contrasefias no validas
Esta opcidn limita el nimero de contrasefas no validas consecutivas para evitar

ataques. Cuando el contador alcanza el umbral, la cuenta se bloquea y el usuario
debe restablecer su contrasena.

La politica se aplica a las cuentas creadas en GravityZone.

Configurar el inicio de sesion unico con SAML

GravityZone admite el inicio de sesién Gnico (SSO) iniciado por el proveedor de
servicios como una alternativa sencilla y segura al inicio de sesion tradicional con
nombre de usuario y contrasefa.

Este método requiere la integracion con proveedores de identidad (IdP) externos
mediante SAML 2.0, como AD FS, Okta y Azure AD, que autentican a los usuarios
de GravityZoney les brindan acceso a Control Center.

El SSO de GravityZone funciona de la siguiente manera:

1. Los usuarios introducen sus direcciones de correo electrénico en la pagina de
inicio de sesién de GravityZone.

2. GravityZone crea una solicitud SAML y reenvia la solicitud y los usuarios al
proveedor de identidad.

3. Los usuarios deben autenticarse con el proveedor de identidad.

4. Después de la autenticacion, el proveedor de identidad envia una respuesta a
GravityZone en forma de documento XML firmado con un certificado X.509.
Ademas, el proveedor de identidad redirige a los usuarios a GravityZone.

5. GravityZone recupera la respuesta, la valida con la huella digital del certificado
y permite a los usuarios iniciar sesion en Control Center sin ninguna otra
interaccion por su parte.

Los usuarios siguen iniciando sesién automaticamente en Control Center mientras
tengan una sesion activa con el proveedor de identidad.

Para habilitar el SSO, debe hacer lo siguiente:

1. Configure el proveedor de identidad para usar GravityZone como proveedor de
servicio. Para mas informacioén sobre los proveedores de identidad compatibles
y los detalles de la configuracién, consulte este articulo de la base de
conocimientos.
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2. Habilite el SSO para su empresa:

a. En Configurar el inicio de sesion tnico con SAML, introduzca la URL de
metadatos del proveedor de identidad en el campo correspondiente y haga
clic en Guardar.

b. Haga clic en Guardar.

3. Configure los usuarios de su empresa para que se autentiquen con su proveedor
de identidad. Para obtener informacién, consulte “Gestion de los métodos de
autenticacion de usuario” (p. 54).

Importante
Como administrador de GravityZone, puede configurar el inicio de sesién Unico para
los usuarios de su empresa, pero no para su propia cuenta, por motivos de seguridad.

Para inhabilitar el inicio de sesion Unico para su empresa:
1. Elimine la URL de metadatos del proveedor de identidad.

2. Haga clic en Guardar y confirme la accién.

Tras inhabilitar el inicio de sesién Unico para su empresa, los usuarios pasaran
automaticamente a iniciar sesion con las credenciales de GravityZone. Los usuarios
pueden obtener nuevas contrasefias haciendo clic en el enlace ¢Olvidé su
contraseia? de la pagina de inicio de sesion de Control Center y siguiendo las
instrucciones.

Al volver a habilitar el SSO para su empresa, los usuarios seguiran iniciando sesién
en Control Center con las credenciales de GravityZone. Debe configurar
manualmente todas las cuentas para que usen nuevamente el SSO.
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5. CUENTAS DE EMPRESA

Como partner de Bitdefender, esta a cargo de gestionar las suscripciones de sus
clientes de GravityZoney de crear las cuentas de usuario para ellos. Adicionalmente,
puede administrar la proteccion de su red a través de los servicios de seguridad
de GravityZone.

La suscripcion de cada cliente se asocia a una cuenta de empresa en GravityZone.
Antes de nada, tiene que crear cuentas de empresa para sus clientes. Puede llevar
esto acabo desde la pagina Empresas.

Eﬁfﬁtﬁ?de" Biemvenido: Admin ¥
Panel de Control ®) Adiadic  (¥) Activar (8 Cancelar (=) Eliminar 2) Actualizar
Red Nombre +  Tipo Plataformas Uso de licencia validez de licencia
Paquetes o
Tareas B Alpha Cliente Si Usado: 0, total: 25 caducado
Politicas B Beta Partner Si Usado: 0, Total: limitado 15 Jul 2015
&3 Partner Co Partner Si
Informes.
B SC AAA SRL Cliente Si Usado: 1, totak: 18 07 Sep 2016
Cuarentena
& 7RI Partner Si Usado: 0, Total: limitada caducado

Empresas
Cuentas

Actividad del usuario

La pagina Empresas

5.1. Crear cuentas de empresa
Para crear una cuenta de empresa:
1. Dirijase a la pagina Empresas.

2. Haga clic en el botén @ Anadir en la parte superior de la tabla. Se muestra la
ventana de configuracion.

3. Rellene los datos de la empresa:

« Nombre. Escriba el nombre de la empresa nueva. El nombre de la empresa
debe ser exclusivo.

. Direccion. Escriba la direccién fisica de las oficinas de la empresa. Esta
informacién es opcional.
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. Teléfono. Puede afadir un nimero de teléfono para ponerse en contacto
con la empresa.

. Logotipo. Puede anadir el logotipo de la empresa. Todos los informes y
notificaciones de correo electrénico emitidas para esta empresa incluiran
el logotipo.

Para anadir el logotipo de la empresa:

a. Haga clic en el botén Cambiar.

b. Busque el archivo de imagen del logotipo en su equipo.
c. Hagaclic en Abrir.

Para restablecer el logotipo a la imagen proporcionada por Bitdefender,
haga clic en el botén Predeterminado.

4. Aplicar obligatoriamente la autenticacion en dos fases. La autenticacién en

dos fases aporta una capa adicional de seguridad a las cuentas de GravityZone,
ya que requiere un codigo de autenticacion ademas de las credenciales de
Control Center. Esta caracteristica requiere descargar e instalar Google
Authenticator, Microsoft Authenticator o cualquier otra app de autenticacion
TOTP (Time-Based One-Time Password Algorithm) en dos fases compatible
con el estandar RFC 6238 en el dispositivo mévil del usuario, vincular la app a
la cuenta de GravityZone y utilizarla siempre para iniciar sesién en Control
Center. La app de autenticacion genera un cddigo de seis digitos cada treinta
segundos. Para finalizar el inicio de sesion en Control Center, después de
introducir la contrasefa, el usuario debera proporcionar también el cédigo de
autenticacion de seis digitos.

Al crear una empresa se habilita por defecto la autenticacion en dos fases.
Después de eso, al iniciar sesién, una ventana de configuracion solicitara a los
usuarios que habiliten esta caracteristica. Los usuarios tendran la opcién de
omitir la activacion de la autenticacion en dos fases solo tres veces. En el cuarto
intento de inicio de sesién, no sera posible omitir la configuracién de la
autenticacion en dos fases y el usuario no podra iniciar sesion.

Si, una vez activada, desea desactivar la obligacion de la autenticacién en dos
fases en su empresa para todas las cuentas de GravityZone, basta con que
desmarque la opcion. Aparecera un mensaje de confirmacion antes de que los
cambios surtan efecto. A partir de este momento, los usuarios seguiran teniendo
activada la autenticacién en dos fases, pero podran desactivarla desde los
ajustes de su cuenta.
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Nota

« Puede ver el estado de la autenticacion en dos fases de una cuentas de usuario
en la pagina Cuentas.

« Siun usuario con la autenticacion en dos fases activada no pudiese iniciar
sesion en GravityZone (debido a que tenga un nuevo dispositivo o a que haya
perdido la clave secreta), podra restablecer la activacion de su autenticacion
en dos fases desde la pagina de la cuenta de usuario, en la seccién
Autenticacion en dos fases. Para obtener mas informacién, consulte
“Administracion de la autenticacion en dos fases” (p. 55).

5. Fijar en noventa dias la antigiiedad maxima de la contraseina. Esta opcién

habilita la politica de caducidad de la contrasefia. Los usuarios deben cambiar
sus contrasefas antes de que alcancen la antigiiedad especificada. De lo
contrario, ya no podra iniciar sesion en GravityZone.

Bloquear cuentas tras cinco intentos de inicio de sesién con contraseiias no
validas. Esta opcion limita el nimero de contrasefas no validas consecutivas
para evitar ataques. Cuando el contador alcanza el umbral, la cuenta se bloquea
y el usuario debe restablecer su contrasefia.

La politica se aplica a las cuentas creadas en GravityZone.

Se enviara una notificacién a todos los usuarios de la empresa cuando se
habilite la opcién de bloqueo de cuenta en una determinada empresa.

Configurar el inicio de sesién tinico con SAML. GravityZone admite el inicio de
sesion Unico (SSO) iniciado por el proveedor de servicios como una alternativa
sencilla y segura al inicio de sesién tradicional con nombre de usuario y
contraseia.

Este método requiere la integracién con proveedores de identidad (IdP) externos
mediante SAML 2.0, como AD FS, Okta y Azure AD, que autentican a los usuarios
de GravityZone y les brindan acceso a Control Center.

ElI SSO de GravityZone funciona de la siguiente manera:

a. Losusuarios introducen sus direcciones de correo electrénico en la pagina
de inicio de sesidén de GravityZone.

b. GravityZone crea una solicitud SAML y reenvia la solicitud y los usuarios al
proveedor de identidad.

c. Los usuarios deben autenticarse con el proveedor de identidad.
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d. Después de la autenticacion, el proveedor de identidad envia una respuesta
a GravityZone en forma de documento XML firmado con un certificado X.509.
Ademas, el proveedor de identidad redirige a los usuarios a GravityZone.

e. GravityZone recupera la respuesta, la valida con la huella digital del
certificado y permite a los usuarios iniciar sesién en Control Center sin
ninguna otra interaccién por su parte.

Los usuarios siguen iniciando sesiéon automaticamente en Control Center
mientras tengan una sesion activa con el proveedor de identidad.

Para habilitar el SSO en una empresa, debe hacer lo siguiente:

a. Configure el proveedor de identidad para usar GravityZone como proveedor
de servicio. Para mas informacién sobre los proveedores de identidad
compatibles y los detalles de la configuracion, consulte este articulo de la
base de conocimientos.

b. En la pagina de detalles de la empresa, en Configurar el inicio de sesion
unico con SAML, introduzca la URL de metadatos del proveedor de identidad
en el campo correspondiente.

c. Configure los usuarios de la empresa para que se autentiquen con su
proveedor de identidad. Para obtener informacion, consulte “Gestion de los
métodos de autenticacion de usuario” (p. 54).

Para inhabilitar el inicio de sesién Unico en una empresa que administre, borre
la URL de metadatos del proveedor de identidad.

Tras inhabilitar el inicio de sesién UGnico para una empresa, los usuarios pasaran
automaticamente a iniciar sesién con las credenciales de GravityZone. Los
usuarios pueden obtener nuevas contraseias haciendo clic en el enlace ¢Olvidé
su contrasena? de la pagina de inicio de sesidn de Control Center y siguiendo
las instrucciones.

Al volver a habilitar el SSO para una empresa, los usuarios seguiran iniciando
sesion en Control Center con las credenciales de GravityZone. Debe configurar
manualmente todas las cuentas para que usen nuevamente el SSO.

8. En Licencia configure el tipo de empresa, la licencia y los ajustes
correspondientes.

. Tipo de empresa. Seleccione el tipo de cuenta de empresa:
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— Partner, si la empresa es un proveedor de seguridad o servicios y usa
GravityZone para proteger a sus clientes empresas o es un distribuidor
local de GravityZone.

— Cliente, si la empresa usa GravityZone para proteger solo su propia red.

Administrar redes. Por defecto, esta opcion concede los siguientes permisos
ala nueva empresa:

— Verlared informatica

— Instalar los agentes de seguridad

— Crear y administrar las politicas de seguridad
— Ejecutar tareas.

— Administrar la cuarentena.

Para empresas cliente, estos permisos no pueden revocarse porque el cliente
debe tener acceso a su propia red.

Para empresas partner que son MSP, esta opcién debe permanecer activa,
ya que necesitan estos permisos para gestionar la seguridad de las redes
de sus clientes.

Desmarque la casilla de verificacion si la empresa partner es Unicamente
un reseller de servicios. En este caso, el partner puede aun asi, crear otras
cuentas de empresa, administrar las suscripciones y ver los informes.

Deje que su partner le ayude con la administracion de la seguridad de esta
empresa. Por defecto, puede administrar la proteccion de endpoints para
esta empresa. Si la empresa desea administrar la proteccion ella misma,
entonces desmarque esta opcion. En consecuencia:

— Laempresa aparecera en todo caso en la pagina Red, pero no podra ver
su red.

— Mas adelante, podra administrar su suscripcion.

— Podra activar la autenticacion en dos fases, aunque no pueda administrar
sus cuentas de usuarios.

— Podra crear Unicamente informes especificos, que no revelan informacion
de lared.

Importante
Una vez deshabilitada, esta opcion no puede restaurarse.
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Tipo de licencia. Configure los ajustes de la suscripcion de la empresa. Elija
la opcidn que mejor se ajuste en funcién de su acuerdo comercial:

— Evaluacion. Esta opcion asigna a la nueva empresa una clave de licencia

de evaluacion generada automaticamente. La clave de licencia de
evaluacion es valida durante 30 dias y es gratuita. Durante el periodo de
evaluacion, la empresa puede probar las caracteristicas de GravityZone.

Importante

La version de evaluacion cubre todas las caracteristicas excepto Sandbox
Analyzer, HyperDetect y EDR. Solo hay disponibles demostraciones de
estas caracteristicas.

Licencia. Esta opcion es para las suscripciones de prepago, validas para
uno o mas afnos. Ademas, tiene la opcién de introducir y administrar
claves de complementos.

a. Escribala clave de licencia para la suscripcion elegida del cliente.

b. Haga clic en el botén Comprobar y espere a que GravityZone
compruebe la clave de licencia. Si es vélida, Control Center muestra
la fecha de caducidad y el nimero de puestos de la licencia.

Introduzca una clave de complemento.

Haga clic en el botén Ainadir y espere a que GravityZone compruebe
la clave de complemento. Si es valida, Control Center muestra el tipo
de complemento y la clave.

Puede anadir diferentes tipos de complementos repitiendo los pasos
anteriores.

Si quiere eliminar un complemento, haga clic en el icono @ Eliminar.

Suscripcion mensual. Esta opcion asigna una suscripcién a la nueva
empresa, que se facturard mensualmente en funcion de la utilizacion de
servicios. A las 00:00 H GMT del primer dia del mes, todos los usos se
ponen a cero. Para obtener informacion sobre el uso mensual, consulte
este articulo de la base de conocimientos.

Importante

Esta opcion solo esta disponible si tiene una clave de licencia mensual
de Bitdefender, o si hereda una licencia mensual de su partner de
Bitdefender.
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Configure los ajustes de la suscripcion mensual si es necesario. Estos
se describen a continuacion:

Asignacion de puestos de licencia
Este tipo de suscripcion usa puestos de licencia para la
implementacién del agente de seguridad. Cada agente de seguridad
consume un puesto.

Puede asignar puestos de licencia a la nueva empresa usando uno
de estos dos métodos:

Puestos de licencia compartidos
Cuando se instala, el agente usa un puesto de un grupo de
puestos de licencia compartido con otras empresas, incluida su
propia empresa. El propietario del grupo de puestos es el primer
partner por encima de la empresa en la jerarquia de cuentas de
empresa que usa reserva o, en su ausencia, Bitdefender.

En este caso no es necesaria ninguna configuracion.

Este método asegura la flexibilidad, pero aumenta la competencia
entre las empresas por conseguir el mismo nimero de puestos.

Puestos de licencia reservados
Con este método, la empresa posee un nimero restringido de
puestos a su disposicion.

Importante
Este método requiere que lleve a cabo usted mismo la reserva
de puestos.

Escoja este método en el caso de que:

. Deliberadamente desee limitar el nimero de puestos que la
empresa puede usar.

. La empresa desee tener puestos disponibles en cualquier
momento.

Cualquier instalacién de agente que supere el nimero de puestos
asignados entra en modo de evaluacion gratuita hasta el final
del mes siguiente. Si no amplia la reserva cuando el periodo de
evaluacion termina, caduca el agente y el endpoint deja de estar
protegido.
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Para reservar puestos para la nueva empresa:
a. Marque la casilla de verificacion Reservar puestos.

b. Introduzca el nimero de puestos que desea reservar en el
campo adjunto. Una vez modificado el niumero, puede ver
cuantos puestos puede reservar todavia.

Parainhabilitar los puestos reservados, desmarque la casilla de
verificacion. Esta opcion es util cuando, por ejemplo, laempresa
se pasa a otro partner que desea utilizar los puestos de licencia
sin esta restriccion. No puede inhabilitar los puestos reservados
cuando las subempresas tienen configurado un uso minimo.

Fecha de finalizacion de la suscripcion

Utilice esta opcidn para configurar una fecha de finalizacion para la
suscripcion mensual de la empresa administrada. Tras llegar a la
fecha de finalizacion, se suspende la empresa, los agentes de
seguridad caducany los endpoints dejar de estar protegidos. Si esta
opcidn no esta seleccionada, la suscripcion mensual de la empresa
no tendra fecha de finalizacion.

Para garantizar la proteccion después de la fecha de finalizacion,
seleccione Renovacion automatica. Esta opcion ampliard la
suscripcion durante un periodo de tiempo configurable (en meses).

Una empresa hereda la fecha de finalizacién de la suscripcién de su
empresa primaria, a menos que tenga configurada su propia fecha
de finalizacion. Una subempresa puede superar la fecha de
finalizacion de la suscripcién de su empresa primaria solo si esta
tiene habilitada la Renovacion automatica.

Uso minimo

Con esta opcidn, puede establecer el nUmero de endpoints que la
empresa pretende utilizar. El uso minimo sera la base para la
facturacion normal, independientemente de las variaciones de un
mes a otro, siempre que este no se supere. Sila empresaimplementa
mas endpoints de los indicados, se ignorara el uso minimo y la
facturacion tendra en cuenta el uso real.

El uso minimo consume puestos de licencia y no puede superar el
numero de puestos reservados.
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Tipo de producto
En el caso de empresas con suscripcion mensual, puede seleccionar
el tipo de agente de seguridad que desea instalar en los endpoints.
Se dispone de los siguientes tipos de productos:

Endpoint Security, la solucion de seguridad con todas las
caracteristicas que incluye todos los médulos disponibles para
suimplementacion en endpoints. Para obtener mas informacion
sobre los médulos y caracteristicas disponibles con GravityZone,
consulte “Agentes de seguridad” (p. 9).

Bitdefender EDR, una solucion liviana de Endpoint Detection and
Response (EDR) para sistemas basados en Windows que puede
ejecutarse junto con cualquier plataforma de proteccion de
terceros.

Tipos de productos para asignar posteriormente. Utilice esta opcion
cuando desee crear subempresas que utilizaran un tipo de producto
diferente del de la empresa partner:

Endpoint Security: marque esta casilla de verificacion para
permitir que las subempresas utilicen la solucién de seguridad
completa.

Bitdefender EDR: marque esta casilla de verificacion para permitir
que las subempresas utilicen la soluciéon Endpoint Detection and
Response.

Para obtener mas informacién sobre cémo pasar de usar Bitdefender
EDR de forma independiente a la suite completa Cloud Security for
MSP, consulte este articulo.

Servicios de seguridad
Seleccione todos los servicios de seguridad que desea activar para
la nueva empresa.

Importante

Todos los servicios tienen un coste adicional en funcién de su uso.
Al habilitar el servicio, se anadira el coste a su suscripciéon mensual.
Puede ver los detalles de uso en el informe Uso mensual de la licencia.
Aprenda a calcular el uso mensual con este articulo de la base de
conocimientos.
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— Version de evaluacién de licencia mensual. Esta opcion es para empresas
de partners. La clave de licencia de evaluacion es gratuita y valida para
25 puestos durante 45 dias. Durante este periodo de evaluacién, estan
disponibles todas las caracteristicas de GravityZone.

— Evaluacion de la suscripcion mensual. Esta opcion es para empresas de
un partner con evaluacion de licencia mensual o evaluacion de
suscripcion mensual. Estas empresas heredan la duraciéon de la
evaluacion y el numero de puestos de licencia de su empresa primaria.
Durante este periodo de evaluacién, estan disponibles todas las
caracteristicas de GravityZone.

Opcionalmente, puede continuar creando una cuenta de usuario desplazandose
hacia abajo en la ventana de configuraciéon. No obstante, si la empresa
administra su propia proteccion de red exclusivamente, la opcion Dejar que su
partner le ayude con la administracion de la seguridad de esta empresa esta
deshabilitada, este paso es obligatorio.

Introduzca la informacién de la cuenta en la seccién Ahadir nueva cuenta.
Después, puede ver y administrar la cuenta de usuario en la pagina Cuentas.

Para obtener mas informacion, consulte “Cuentas de usuario” (p. 48).

Haga clic en Guardar para crear la cuenta de empresa. La nueva cuenta
aparecera en la lista de cuentas de empresas.

Si también ha configurado la cuenta de usuario vinculada a la nueva empresa,
se envia inmediatamente un correo electrénico con los datos de inicio de sesién
a la direccién de correo electrénico proporcionada.

Una vez que se hayan creado las cuentas de usuario y empresa, su cliente puede
comenzar a usar GravityZone.

5.2. Ver las cuentas de empresa

Una vez creadas, puede ver las cuentas de empresa en la pagina Empresas, junto
con informacidn relativa al tipo de empresa, el uso de licencias y su validez.

Para comprobar rapidamente el uso de licencias de una empresa (incluyendo la
red del cliente para las empresas partner), consulte los detalles en la columna Uso
de licencia:
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. Con licencia. Muestra el nimero de puestos utilizados en una licencia activa.
Un puesto de licencia se utiliza cuando se ha instalado el cliente de Bitdefender
en un endpoint.

. Sin licencia. Le informa sobre el nimero de instalaciones de clientes de
Bitdefender que exceden la capacidad de la licencia o que estan en evaluacién.

. Reservados. Muestra el nimero total de puestos que una empresa partner ha
reservado para sus clientes.

. Total. Muestra el niumero total de puestos, garantizados ya sea mediante su
reserva o con una clave de licencia.

« Buzones. Le informa del nimero de buzones protegidos, en caso de que la
licencia de la empresa también incluya el servicio Security for Exchange.

Para asegurarse de que se estd mostrando la informacion mas reciente, haga clic
en el botén @ Actualizar de la zona superior de la tabla. Esto puede ser necesario
cuando dedique mas tiempo a la pagina.

También puede ver informacién detallada acerca de las licencias en los siguientes
informes:

« Licenciamiento
« Uso de licencia mensual

. Exchange - Uso de licencia mensual

5.3. Editar cuentas de empresa

Puede cambiar los ajustes de una cuenta de empresa en cualquier momento.
Para editar una cuenta de empresa:

1. Dirijase a la pagina Empresas.

2. Busque la cuenta de empresa que desee cambiar y haga clic en su nombre.

3. Modifique los ajustes y detalles de la cuenta segun sea necesario. Para obtener
mas informacién, consulte la seccién acerca de la creaciéon de cuentas de
empresa.

Ademas, si la empresa usa una suscripcion mensual, puede generar el informe
de Uso de licencia mensual para el mes en curso. Para mas informacion, dirijase
a Uso de licencia mensual .

4. Haga clic en Guardar. Todos los cambios se aplican inmediatamente.
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5.4. Suspension y reactivacion de cuentas de empresa

Siya no va a tener trato comercial con una empresa, puede suspender su cuenta.
Si esa empresa posee subcuentas, tiene la opciéon de suspenderlas al mismo
tiempo.

Suspender solo una cuenta de empresa no afectara automaticamente a las cuentas
creadas desde la cuenta suspendida. Esas cuentas seguiran funcionando como
antes.

Si elige suspender una cuenta de empresa junto con sus subcuentas hara que
ninguna de ellas quede disponible.

La cancelacidn (suspension) de una empresa tiene las siguientes consecuencias:

« Los usuarios de la empresa no pueden iniciar sesion en Bitdefender Control
Center.

. Los endpoints administrados directamente por la empresa cancelada se
caducan.

Nota

Solo los endpoints que se han protegido con el agente de seguridad de Bitdefender
instalado desde un kit creado especificamente para la empresa cancelada se
caducan.

El agente de seguridad de Bitdefender no se desinstala de los endpoints
caducados. Una vez que la empresa se reactive, todos los endpoints caducados
se registraran automaticamente.

Al reactivar una cuenta de empresa, tiene la opcion de activar todas sus subcuentas
al mismo tiempo.

Para suspender una cuenta de empresa:

1. Dirijase a la pagina Empresas.

2. Seleccione la cuenta de empresa en la lista.

3. Hagaclic en el bot6on @ Cancelar de la zona superior de la tabla.
4

Marque la casilla de verificacion Suspender también todas las empresas de
esta cuenta si desea hacer esto. Esta accion suspenderd todas las subcuentas
de su empresa, incluyendo las administradas por otras subempresas.
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5. Hagaclic en Aceptar para confirmar. El estado de la cuenta de empresa cambiara
inmediatamente. Los usuarios vinculados a una empresa suspendida ya no
podran iniciar sesion.

Para reactivar una cuenta de empresa:

1. Dirijase a la pagina Empresas.

2. Seleccione la cuenta de empresa suspendida en la lista.

3. Hagaclic en el botén @ Activar de la zona superior de la tabla.
4

. Marque la casilla de verificacion Activar también todas las empresas de esta
cuenta si desea hacer esto. Esta opcion reactivard todas las empresas,
incluyendo las suspendidas por una subempresa que las administre.

5. Hagaclic en Aceptar para confirmar. El estado de la cuenta de empresa cambiara
inmediatamente. Los usuarios vinculados a una empresa reactivada volveran
a poder iniciar sesion en Bitdefender Control Center.

5.5. Comprobacion del estado de la empresa

Las empresas estan representadas en la pagina Empresas mediante el icono
correspondiente a su tipo y estado que se describe a continuacion:

. Laformadelicono indica el tipo de cuenta de la empresa:

oo Descrpan

= Empresa Partner
= Empresa cliente

« El color azul muestra quién administra la seguridad de la red:

m Descripcion

= La propia empresa administra la seguridad de su red.
= El partner administra la seguridad de la red de la empresa.

« Lacruzinforma sobre el estado de la cuenta de la empresa:
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oo escrpoin

5 Activo

Suspendido

El signo de exclamacién le informa de los problemas de seguridad en la red de
la empresa:

m Descripcion

=  Sin problemas
& Con problemas

Por ejemplo, con un simple vistazo, el icono = indica que la empresa es un cliente
que autoadministra la seguridad de su red y que la cuenta esta suspendida.

5.6. Eliminacion de las cuentas de empresa

Elimine las cuentas de empresa cuando ya no sean necesarias. Por ejemplo, siuna
empresa ya no utiliza la proteccién de Bitdefender o finaliza una relacién como
partner.

Para eliminar una cuenta:

1.

AR

Iniciar sesién en Control Center.

Dirijase a la pagina Empresas.

Seleccione la cuenta de empresa en la lista.

Haga clic en el botén © Eliminar de la parte superior de la tabla.

Haga clic en Si para confirmar. La cuenta de empresa, sus cuentas de usuario
vinculadas y su clave de licencia se eliminan de la base de datos.

Nota
No puede eliminar empresas partner con cuentas de empresa subordinadas.
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5.7. Gestionar campos personalizados

Cree, edite y elimine campos personalizados e importe datos personalizados
asociados. Cada campo personalizado que afiada aparecera como una columna
en el informe de uso de licencia mensual para almacenar datos de terceros.

Nota

Los nuevos campos personalizados no se mostraran como columnas en los informes
ya existentes. Para que esto suceda, debe editar y guardar el informe, con el fin de
que puedan actualizarse los nuevos campos.

Para crear un campo personalizado:
1. Iniciar sesién en Control Center.
Acceda a la pagina Empresas > Campos personalizados.

2
3. Hagaclicenelboton * Afadir de la seccién Gestionar campos personalizados.
4. Escriba el nombre del campo que desea crear.

5

Haga clic en Guardar.

Nota

Puede tener hasta cinco campos personalizados.

Para eliminar o editar un campo, use los botones del lado derecho de cada campo
personalizado que haya guardado.

Gestionar campos personalizados

Afiada hasta 5 campos personalizados. Puede tener hasta cinco columnas en el informe de uso de licencia mensual para almacenar datos de terceros.
Campo personalizado 1 Editar Eliminar

Campo personalizado 2 Editar Eliminar

"+ Afiadir I

Importante
Al eliminar el campo también se eliminaran los valores asociados a él para todas las
empresas que administra.
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5.8. Importar valores para campos personalizados

Para importar valores a sus campos personalizados actuales, use un archivo CSV
de GravityZone.

Para importar los datos:

1.
2.
3.

Iniciar sesién en Control Center.
Acceda a la pagina Empresas > Campos personalizados.

Haga clic en el botén ¥ Exportar CSV de la seccion Importar valores para
campos personalizados para descargar la plantilla.

Actualice los valores de los campos personalizados en el documento
descargado.

Haga clic en el botén *** Examinar, seleccione el documento actualizado de
su equipo y haga clic en Abrir.
Haga clic en el botén Importar CSV.

Nota

Si se encuentran errores durante la importacion, se continuara procesando el
documento. Podra ver los mensajes de error en la pagina actual. Corrijalos e
intente importar el archivo nuevamente.
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CUENTAS DE USUARIO

Puede configurar y administrar GravityZone desde Control Center mediante la
cuenta que recibié tras suscribirse al servicio.

Esto es lo que necesita saber sobre las cuentas de usuario de GravityZone:

Para cada cuenta de usuario, puede personalizar el acceso a las caracteristicas
de GravityZone, a determinadas empresas o a partes concretas de lared a la
que pertenezca.

Solo puede administrar cuentas con privilegios iguales o menores que los de
su propia cuenta.

Panel de Control Afiadir Actualizar

Red

Nombre completo Correo Rol Emprasa

Paquetes

eportel reporter@company.com Informador Company

Tareas eporte

Politicas

admin@copmany.com administrador de red  Company

Informes

Cuarentena

Empresas

Cuentas

Actividad del usuario

La pagina Cuentas

Las cuentas existentes se muestran en la tabla. Para cada cuenta de usuario, puede
ver:

El nombre de usuario de la cuenta.

Direccion de correo electronico de la cuenta (usada para iniciar sesion en Control
Center). Los informes y notificaciones de seguridad importantes se envian a
esta direccion. Las notificaciones de correo se envian automaticamente siempre
que se detectan situaciones de riesgo importantes en la red.

Rol de usuario (partner / administrador de empresa / administrador de red /
analista de seguridad / personalizado).

El estado de la autenticacion en dos fases, que permite comprobar rapidamente
si el usuario la ha activado.
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Método de autenticacion, que indica si el usuario inicia sesién con credenciales
de GravityZone o con un proveedor de identidad para inicio de sesién unico
(SS0).

La empresa a la que pertenece el usuario.

6.1. Roles de usuario

Un rol de usuario consiste en una determinada combinacién de privilegios de
usuario. Al crear una cuenta de usuario, puede elegir uno de los roles predefinidos
o crear un rol personalizado, seleccionando solo determinados privilegios de
usuario.

Nota
Puede conceder alas cuentas de usuario los mismos privilegios que tenga su cuenta
0 menos.

Hay disponibles los siguientes roles de usuario:

1.

Partner - Adecuado para distribuidores y resellers de GravityZone. Los usuarios
con cuentas de partner pueden crear y administrar otras empresas. Al ampliar
su cadena de distribucidn, crean cuentas de empresa partner subordinadas. Al
vender directamente a usuarios finales, crean cuentas de empresa cliente. Los
usuarios partner pueden administrar las licencias de sus empresas subordinadas
y también administrar cuentas de usuario vinculadas a esas empresas. Dado
que los partners pueden actuar como proveedores de servicios de seguridad,
tienen privilegios administrativos sobre la configuracién de seguridad de sus
subcuentas de cliente. Las cuentas de usuario partner también pueden
administrar la seguridad de su propia empresa.

Administrador de empresa - Adecuado para administradores de empresas
cliente que hayan adquirido una licencia de GravityZone a un partner. Un
administrador de empresa administra la licencia, el perfil de la empresay toda
su implementacion de GravityZone, permitiendo un control de maximo nivel
sobre todos los ajustes de seguridad (a no ser que sea anulado por la cuenta
partner principal en caso de un proveedor de servicios de seguridad). Los
administradores de empresa pueden compartir o delegar sus responsabilidades
operativas en cuentas de usuario de analistas de seguridad o administradores
subordinados.

Administrador de red - Se pueden crear varias cuentas con rol de Administrador
de red para cada empresa subordinada, con privilegios administrativos sobre
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la totalidad de la implementacion de agentes de seguridad de una o varias
empresas o sobre un grupo determinado de endpoints, incluyendo la
administracion de usuarios. Los administradores de la red son los responsables
de administrar activamente los ajustes de seguridad de la red.

. Analista de seguridad: Las cuentas de analistas de seguridad son cuentas de
solo lectura. Unicamente permiten el acceso a informes, registros y datos
relacionados con la seguridad. Dichas cuentas pueden distribuirse entre el
personal con responsabilidades de monitorizacion de la seguridad u otros
empleados que deban estar informados sobre el estado de esta.

. Personalizado - Los roles de usuario predefinidos incluyen una determinada
combinacidn de privilegios de usuario. Si un rol de usuario predefinido no encaja
en sus necesidades, puede crear una cuenta personalizada seleccionando solo
los privilegios que le interesen.

La siguiente tabla resume las relaciones entre los diferentes roles de cuentas y
sus privilegios. Para informacion detallada, dirijase a “Privilegios de usuario” (p.

51).

Rol de cuenta Cuentas hijo permitidas Privilegios de usuario

Partner Partner, administradores de Administrar empresas

empresa, administradores de red,

X X Administrar usuarios
analistas de seguridad

Administrador de Administradores de empresa,
empresa Administradores de red, Informes

Administrador de red Administradores de red, analistas
de seguridad

Analista de seguridad -

Cuentas de usuario

Administrar empresa
Administrar redes
Ver y analizar datos
Administrar empresa
Administrar usuarios
Administrar redes
Ver y analizar datos
Administrar usuarios
Administrar redes
Very analizar datos
Very analizar datos
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6.2. Privilegios de usuario

Puede asignar los siguientes privilegios de usuario a las cuentas de usuario de
GravityZone:

Administrar empresas. Al ampliar su cadena de distribucion, los usuarios partner
crean cuentas de empresa partner subordinadas. Al vender directamente a
usuarios finales, crean cuentas de empresa cliente. Los usuarios partner pueden
también modificar, suspender o borrar empresas bajo su cuenta. Este privilegio
es privativo de las cuentas de partner.

Administrar usuarios. Cree, edite o elimine cuentas de usuario.

Administrar empresa. Los usuarios pueden administrar su propia clave de
licencia de GravityZone y modificar los ajustes de su perfil de empresa. Este
privilegio es privativo de las cuentas de administrador de empresa.

Administrar redes. Proporciona privilegios administrativos sobre los ajustes
de seguridad de la red (inventario de red, politicas, tareas, paquetes de
instalacion y cuarentena). Este privilegio es privativo de las cuentas de
administrador de red.

Los administradores de red partner pueden tener privilegios de administracion
sobre la seguridad de redes de empresa de clientes.

Very analizar datos. Consulte registros y eventos relacionados con la seguridad,
ademas de administrar informes y el panel de control.

6.3. Gestidn de cuentas de usuario

Antes de crear una cuenta de usuario, asegurese de tener a mano la direccién de
correo electrénico necesaria. Esta direccion es obligatoria para crear la cuenta de
usuario de GravityZone. Los usuarios reciben su informacién de inicio de sesidén
en GravityZone en la direccion de correo electrénico suministrada.

6.3.1. Administrar cuentas de usuario individualmente

En Control Center puede crear, editar y eliminar cuentas de usuario individualmente.

Crear cuentas de usuario individualmente

Para anadir una cuenta de usuario en Control Center:

1.

Dirijase a la pagina Cuentas.
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2. Haga clic en el botén @ Aiadir en la parte superior de la tabla. Aparece una
ventana de configuracion.

3. En la seccién Detalles, configure lo siguiente:

— Nombre de usuario de la cuenta local. Inhabilite Importar de Active
Directory e introduzca un nombre de usuario.

— E-mail. Escriba la direccion de correo electrénico del usuario.

La direccion de correo electrénico debe ser exclusiva. No puede crear
otra cuenta de usuario con la misma direccién de correo electrénico.

GravityZone utiliza esta direcciéon de correo electronico para enviar
notificaciones.

— Nombre completo. Introduzca el nombre completo del usuario.

— Empresa. Seleccione la empresa a la que pertenece la nueva cuenta de
usuario.

4. Enla seccion Ajustes y privilegios, configure los siguientes ajustes:

Zona horaria. Elija desde el menu la zona horaria de la cuenta. La consola
mostrara la informacion de la hora de acuerdo con la zona horaria
seleccionada.

Idioma. Elija desde el menu el idioma de visualizaciéon de la consola.

Método de autenticacion. Este ajuste esta disponible para cuentas de una
empresa que tenga habilitado el inicio de sesion unico. Elija la cuenta para
el menu para iniciar sesion utilizando las credenciales de GravityZone o un
proveedor de identidad. Para mas informacion sobre los métodos de
autenticacion disponibles, consulte “Gestion de los métodos de autenticacion
de usuario” (p. 54).

Rol. Seleccione el rol del usuario. Para mas informacion sobre los roles de
usuarios, consulte “Roles de usuario” (p. 49).

Derechos. Cada rol de usuario predefinido tiene una determinada
configuracion de privilegios. No obstante, puede seleccionar Ginicamente
los privilegios que necesite. En tal caso, el rol de usuario cambia a
Personalizado. Para mas informacion sobre los privilegios de los usuarios,
consulte “Privilegios de usuario” (p. 51).

Seleccionar objetivos. Seleccione los grupos de red a los que tendra acceso
el usuario.
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Puede restringir el acceso del usuario a areas concretas de la red o a
empresas determinadas.

5. Haga clic en Guardar para anadir el usuario. La nueva cuenta se mostrara en
la lista de cuentas de usuario.

Nota

La contrasefa de cada cuenta de usuario se genera automaticamente una vez
que se crea la cuenta, y se envia a la direccién de correo electrénico del usuario
junto con la restante informacion de la misma.

Puede cambiar la contrasefa una vez creada la cuenta. Haga clic en el nombre
de cuenta en la pagina de Cuentas para modificar su contrasefa. Una vez
modificada la contrasefia, se le notificard inmediatamente al usuario por correo
electrénico.

Los usuarios pueden cambiar su contrasefia de inicio de sesién desde Control
Center, accediendo a la pagina Mi cuenta.

Editar cuentas de usuario individualmente
Para anadir una cuenta de usuario en Control Center
1. Iniciar sesidén en Control Center.

Dirijase a la pagina Cuentas.

Haga clic en el nombre de usuario.

Cambie la configuracién y detalles de la cuenta de usuario seguin sea necesario.

o > DN

Haga clic en Guardar para aplicar los cambios.

Nota
Todas las cuentas con privilegios de Administrar usuarios pueden crear, modificar

y eliminar otras cuentas de usuario. Solo puede administrar cuentas con privilegios
iguales o menores que los de su propia cuenta.

Eliminar cuentas de usuario individualmente

Para eliminar una cuenta de usuario en Control Center

1. Iniciar sesién en Control Center.

2. Dirijase a la pagina Cuentas.

3. Seleccione la cuenta de usuario en la lista.
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4. Haga clic en el botén © Eliminar de la parte superior de la tabla.
Haga clic en Si para confirmar.

6.4. Gestion de los métodos de autenticacion de usuario

Al crear o editar una cuenta de usuario en una empresa con el inicio de sesién
tnico (SSO) habilitado, puede configurar como iniciar sesién en Control Center.

En la seccion Ajustes y privilegios, dispone de las siguientes opciones:

. Iniciar sesién con las credenciales de GravityZone. Seleccione esta opcion para
gue esta cuenta inicie sesiéon en Control Center con un nombre de usuario y
contrasefa.

. Iniciar sesion con su proveedor de identidad. Seleccione esta opcién para que
esta cuenta utilice el inicio de sesién Unico (SSO).

Puede configurar el método de autenticaciéon de las cuentas de usuario de
GravityZone una por una.

GravityZone admite diferentes métodos de autenticacion para usuarios de lamisma
empresa. Por lo tanto, unas cuentas pueden iniciar sesién con su nombre de usuario
y contrasefia mientras que otras pueden autenticarse con un proveedor de identidad.

Para obtener informacion sobre como habilitar el SSO para su empresa, consulte
“Configurar el inicio de sesiéon tnico con SAML" (p. 30).

Para obtener informacion sobre cémo habilitar el SSO para empresas que
administre, consulte “Configurar el inicio de sesion tinico con SAML” (p. 30).

Importante

« Como administrador de GravityZone, puede configurar el inicio de sesion Gnico
para los usuarios de su empresa, pero no para su propia cuenta, por motivos de
seguridad.

« Parael SSO, los usuarios deben tener las mismas direcciones de correo electronico
en GravityZone que en el proveedor de identidad. Las direcciones de correo
electrénico distinguen entre mayusculas y mindsculas para el SSO en GravityZone.
Por  ejemplo, nombreusuario@empresa.dominio es  distinto de
NombreUsuario@empresa.dominio y de NOMBREUSUARIO@empresa.dominio.

« Bitdefender trabaja con dos instancias en la nube de GravityZone. En algunos
casos, puede que los usuarios tengan que elegir una instancia durante el primer
inicio de sesion.
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Para consultar los cambios relativos al inicio de sesién unico de los usuarios de
GravityZone, acceda a la pagina Cuentas > Actividad del usuario y filtre los registros
de actividades por Area > Ajustes de autenticacion.

6.5. Restablecer las contrasefias de inicio de sesion

Los propietarios de cuentas que olviden su contrasefa pueden restablecerla usando
el enlace de recuperacion de contrasefa en la pagina de inicio de sesion. También
puede restablecer una contraseia de inicio de sesidn olvidada editando la cuenta
correspondiente desde la consola.

Para restablecer la contrasena de inicio de sesién para un usuario:

1. Iniciar sesién en Control Center.

Dirijase a la pagina Cuentas.

Haga clic en el nombre de usuario.

Escriba una nueva contrasefia en los campos correspondientes (en Detalles).

SAE I N

Haga clic en Guardar para aplicar los cambios. El propietario de la cuenta recibira
un e-mail con la nueva contrasefa.

6.6. Administracidon de la autenticacion en dos fases

Al hacer clic en una cuenta de usuario, podra ver su estado de autenticacion en
dos fases (activado o desactivado) en la seccidn Autenticacion en dos fases. Puede
llevar a cabo las siguientes acciones:

. Restablecer o desactivar la autenticacion en dos fases del usuario. Si un usuario
con la autenticacion en dos fases activada ha cambiado o borrado el dispositivo
movil y perdido la clave secreta:

1. Introduzca su contrasefa de GravityZone en el campo correspondiente.

2. Haga clic en Restablecer (cuando se aplica la autenticacién en dos fases)
o en Desactivar (cuando no se aplica).

3. Un mensaje de confirmacién le informarad de que se ha restablecido o
desactivado la autenticacion en dos fases para el usuario actual.

Tras restablecer la autenticacion en dos fases cuando se impone esta
caracteristica, al iniciar sesion, una ventana de configuracién solicitara al
usuario que vuelva a configurar la autenticacién en dos fases con una nueva
clave secreta.
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« Sielusuario tiene desactivada la autenticacion en dos fases y desea activarla,
debera solicitar al usuario que active esta caracteristica desde los ajustes de
su cuenta.

Nota

Como partner de GravityZone, puede hacer que la autenticacion en dos fases sea
obligatoria paralas empresas que desee accediendo a los ajustes de laempresa.
Para mas informacion, dirijase a “Editar cuentas de empresa” (p. 42).

Importante

La aplicacion de autenticacion escogida (Google Authenticator, Microsoft
Authenticator o cualquier otro autenticador TOTP (Time-Based One-Time Password
Algorithm) en dos fases compatible con el estandar RFC 6238) combina la clave
secreta con la fecha y hora actuales del dispositivo mévil para generar el cédigo de
seis digitos. Tenga en cuenta que los datos de fecha y hora en el dispositivo movil
y en el appliance GravityZone tienen que coincidir para que el cédigo de seis digitos
sea valido. Para evitar cualquier problema de sincronizacién de fecha y hora,
recomendamos activar la configuracién automatica de fecha y hora en el dispositivo
movil.

Otra forma para comprobar los cambios de la autenticacion en dos fases de las
cuentas de usuario es acceder a la pagina Cuentas > Actividad del usuario y filtrar
los registros de actividades mediante los siguientes filtros:

. Area> Cuentas/Empresa
« Accién > Editado

Para obtener mas informacion sobre la activacion de la autenticacion en dos fases,
consulte“Gestionar su cuenta” (p. 22)
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7. ADMINISTRACION DE ENDPOINTS

La pagina Red proporciona diversas caracteristicas para explorar y administrar los
endpoints disponibles. La pagina Red consiste en una interfaz de dos paneles que
muestra el estado en tiempo real de todos los endpoints:

Bienvenido: Admin

Panel de Conirol ) Aiia #)Edtar (=) Elimina © Tareas € es (R Asignar poliica (5 Eliminar Actualizar 1]

Red

Politicas

Informes.

Cuarentena

Paquetes

Nombre so i Etiqueta
4 PABD

§ Empresas

Tareas 8 Equipos v grupos NA

B Red
. Eiminados /A

& Equiposy grupos

# Eliminados 2.

La pagina Red

1.

El panel izquierdo muestra la estructura en arbol de la red disponible. Si ha
iniciado sesién en una cuenta partner, vera en este panel todas las redes
administradas desde su cuenta.

Todos los endpoints eliminados se almacenan en la carpeta Eliminados. Para
obtener mas informacidn, consulte “Eliminacion de endpoints del inventario de
red” (p. 132).

Nota

Puede consultar y administrar sélo los grupos en los que tiene derechos de
administrador.

El panel derecho muestra el contenido del grupo que ha seleccionado en el
arbol de directorios. Este panel consiste en una cuadricula, donde las filas
contienen objetos de red y las columnas muestran informacién especifica para
cada tipo de objeto.

Desde este panel, puede hacer lo siguiente:

. Consultar informacién detallada sobre cada objeto de red bajo su cuenta.
Puede ver el estado de cada objeto marcando el icono junto a su nombre.
Haga clic en el nombre del objeto para mostrar una ventana con mas detalles
especificos.

Todos los tipos de objetos, como un equipo, una maquina virtual o una
carpeta, estan representados por un icono determinado. Al mismo tiempo,
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cada objeto de red puede tener un determinado estado en lo que respecta
a su estado de administracion, problemas de seguridad, conexion, etc. Para
obtener mas informacion sobre la descripcion de cada icono de los objetos
de red y sus estados disponibles, consulte “Tipos y estados de los objetos
de red” (p. 487).

. Utilice la Barra de herramientas de accion de la parte superior de la tabla
para llevar a cabo operaciones especificas para cada objeto de red (como
ejecutar tareas, crear informes, asignar politicas y eliminarlas) y actualizar
los datos de la tabla.

3. El mend Filtros, disponible en la parte superior de los paneles de red, le ayuda

a mostrar facilmente solo determinados objetos de red gracias a diversos

criterios de filtrado.

Desde la pagina Red puede administrar también los paquetes de instalacion y las
tareas para sus endpoints.

Nota
Para mas informacién sobre los paquetes de instalacion, consulte la Guia de
instalacion de GravityZone.

Para consultar los endpoints de su cuenta, acceda a la pagina Red y seleccione el
grupo de red deseado en el panel izquierdo.

Puede ver la estructura de red disponible en el panel izquierdo y consultar detalles
sobre cada endpoint en el derecho.

Al principio, todos los equipos y maquinas virtuales que se detectan en su red se
muestran como no administrados de manera que puede instalar la proteccion en
ellos de forma remota.

Para personalizar los detalles del endpoint que se muestran en la tabla:

1. Haga clic en el botén lll Columnas de la derecha de la barra de herramientas
de accion.

2. Seleccione las columnas que desea ver.

3. Haga clic en el boton Restablecer para volver a la vista predeterminada de
columnas.

Desde la pagina Red puede administrar los endpoints de la siguiente manera:

« Comprobar el estado del endpoint.
. Ver lainformacién de los endpoints.
o Organizar los equipos en grupos.
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o Ordenar, filtrar y buscar.

o Administrar parches

o Ejecutar tareas.

« Definir la integracion con Active Directory
o Crearinformes rapidos

« Asignar politicas

« Eliminar endpoints del inventario de red.

Para ver la ultima informacion en la tabla, haga clic en el botén © Refrescar de la
esquina inferior izquierda de la misma. Esto puede ser necesario cuando dedique
mas tiempo a la pagina.

7.1. Comprobacion del estado del endpoint

Los endpoints estan representados en la pagina de red mediante los iconos
correspondientes a su tipo y estado.

Consulte “Tipos y estados de los objetos de red” (p. 487) para ver una lista con todos
los tipos de iconos y estados disponibles.

Para obtener informacion detallada sobre el estado, consulte:

« Estado de administracion
« Estado de conexidon
« Estado de seguridad

7.1.1. Estado de administracion
Los endpoints pueden tener los siguientes estados de administracion:
. @ Administrados - Endpoints en los que se ha instalado el agente de seguridad.

. Reinicio pendiente: Endpoints que requieren un reinicio del sistema después
de instalar o actualizar la proteccion de Bitdefender.

. No administrados - Endpoints detectados en los que no se ha instalado aun
el agente de seguridad.

. = Eliminados - Endpoints que ha eliminado de Control Center. Para mas
informacioén, dirijase a “Eliminacion de endpoints del inventario de red” (p. 132).

7.1.2. Estado de conexion

El estado de conectividad se refiere a todas las maquinas virtuales y solo a los
equipos administrados. Los endpoints administrados pueden ser:
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. @ Online. Un icono azul indica que el endpoint esta online (conectado).
. = offline. Un icono gris indica que el endpoint esta offline (desconectado).

Un endpoint se considera offline si su agente de seguridad permanece inactivo
durante mas de 5 minutos. Posibles razones por las cuales los endpoints aparecen
offline:

. El endpoint esta apagado, en suspensién o hibernando.

Nota

Los endpoints aparecen online incluso cuando estan bloqueados o cuando el
usuario ha finalizado la sesion.

. El agente de seguridad carece de conexién con Bitdefender Control Center o
con el Endpoint Security Relay asignado:

— El endpoint puede estar desconectado de la red.

— Unrouter o un cortafuego de red pueden estar bloqueando la comunicacion
entre el agente de seguridad y Bitdefender Control Center o el Endpoint
Security Relay asignado.

— Elendpoint se encuentra detras de un servidor proxy y los ajustes del proxy
no se han configurado correctamente en la politica aplicada.

Aviso

En el caso de endpoints detras de un servidor proxy, los ajustes del proxy
deben estar configurados correctamente en el paquete de instalacién del
agente de seguridad, pues de lo contrario el endpoint no se comunicara con
la consola de GravityZoney siempre aparecera offline, aunque se aplique una
politica con los ajustes de proxy adecuados después de la instalacion.

. Elagente de seguridad se ha desinstalado manualmente del endpoint mientras
el endpoint carecia de conexién con Bitdefender Control Center o con el Endpoint
Security Relay asignado. Normalmente, cuando el agente de seguridad de un
equipo se desinstala manualmente, se le notifica a Control Centery el endpoint
se marca como no administrado.

« Puede que el agente de seguridad no esté funcionando adecuadamente.
Para averiguar cuanto tiempo han estado inactivos los endpoints:

1. Muestre solo los endpoints administrados. Haga clic en el menu Filtros situado
en la zona superior de la tabla, seleccione en la pestafa Seguridad todas las
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opciones "Administrados” que precise, elija Todos los elementos recursivamente
en la pestana Profundidad y haga clic en Guardar.

2. Haga clic en el encabezado de la columna Visto por altima vez para organizar
los endpoints por periodo de inactividad.

Puede ignorar periodos de inactividad mas cortos (minutos, horas) pues
probablemente sean resultado de una situacion temporal. Por ejemplo, el endpoint
esta actualmente apagado.

Los periodos de inactividad mas largos (dias o0 semanas) normalmente indican un
problema con el endpoint.

Nota
Se recomienda actualizar la tabla de red de vez en cuando para actualizar la
informacién de los endpoints con los Ultimos cambios.

7.1.3. Estado de seguridad

El estado de seguridad se refiere inicamente a los endpoints administrados. Los
iconos de estado muestran un simbolo de advertencia que le permite identificar
los endpoints con problemas de seguridad:

. @ Equipo administrado, con problemas, online.
. " Equipo administrado, con problemas, offline.

Un endpoint tiene problemas de seguridad siempre que se dé al menos una de las
siguientes situaciones:

. La proteccion antimalware esta desactivada.

. Silalicencia ha caducado.

. El agente de seguridad esta obsoleto.

« Los contenidos de seguridad no estan actualizados.

« Se ha detectado malware.

« No se pudo establecer la conexién con Bitdefender Cloud Services debido a
una de las siguientes razones:
— Un cortafuego de red bloquea la conexiéon con Bitdefender Cloud Services.
— El puerto 443, necesario para la comunicacién con Bitdefender Cloud

Services, esta cerrado.

En este caso, la proteccion antimalware se basa unicamente en los motores
locales, mientras que el analisis en la nube esta desconectado, lo que significa
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que el agente de seguridad no puede proporcionar proteccion completa en
tiempo real.

Si observa un endpoint con problemas de seguridad, haga clic en su nombre para
mostrar la ventana Informacién. Puede identificar los problemas de seguridad
mediante el icono !. Asegurese de revisar la informacién de seguridad de todas
las pestanas de la pagina de informacion. Muestre la informacién sobre
herramientas del icono para conocer mas detalles. Puede ser necesaria mas
investigacion local.

Nota
Se recomienda actualizar la tabla de red de vez en cuando para actualizar la
informacion de los endpoints con los Ultimos cambios.

7.2. Ver informacion de los endpoints

Puede obtener informacion detallada sobre cada endpoint en la pagina Red de la
siguiente manera:

o Comprobacion de la pagina Red

« Comprobacion de la ventana Informacion

7.2.1. Comprobacion de la pagina Red

Para conocer mas detalles sobre un endpoint, consulte la informacién disponible
en la tabla del panel derecho de la pagina Red.

Puede afadir o eliminar columnas con informacién de endpoints haciendo clic en
el botén Il Columnas de la esquina superior derecha del panel.

1. Dirijase a la pagina Red.
2. Seleccione el grupo que desee del panel de la izquierda.

Todos los endpoints del grupo seleccionado se muestran en la tabla del panel
derecho.

3. Puede identificar facilmente el estado del endpoint consultando el icono
correspondiente. Para informacion detallada, dirjjase a “Comprobacion del
estado del endpoint” (p. 59).

4. Consulte la informacion mostrada en las columnas para cada endpoint.

Utilice la fila de encabezado para ir buscando endpoints concretos mientras
escribe en funcién de los criterios disponibles:
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Nombre: nombre del endpoint.

FQDN: Nombre de dominio completo que incluye el nombre del host y el del
dominio.

SO: sistema operativo instalado en el endpoint.

IP: direccién IP del endpoint.

Detectado por ultima vez: fecha y hora en la que el endpoint fue visto
conectado por ultima vez.

Nota
Es importante supervisar el campo Visto por tltima vez dado que largos
periodos de inactividad podrian indicar que el equipo esta desconectado.

Etiqueta: una cadena personalizada con informacién adicional sobre el
endpoint. Puede afiadir una etiqueta en la ventana Informacion del endpoint
y luego usarla en las busquedas.

Politica: la politica aplicada al endpoint, con un enlace para ver o cambiar
los ajustes de esta.

Empresa: la empresa donde se encuentra el endpoint.

7.2.2. Comprobacion de la ventana Informacion

En el panel derecho de la pagina Red, haga clic en el nombre del endpoint que le
interese para mostrar la ventana Informacion. Esta ventana muestra solo los datos
disponibles para el endpoint seleccionado, agrupados en varias pestafas.

A continuacion encontrara la lista exhaustiva de informaciéon que puede hallar en
la ventana Informacion, de acuerdo con el tipo de endpoint y su informacién de
seguridad concreta.

Pestana General

. Informacion general del endpoint, como nombre, informacién FQDN (nombre
completo), direccion IP, sistema operativo, infraestructura, grupo padre y estado
actual de la conexion.

En esta seccién puede asignar una etiqueta al endpoint. Podra encontrar
rapidamente endpoints con la misma etiqueta y adoptar acciones sobre ellos,
independientemente de dénde se encuentren en la red. Para obtener mas
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informacién sobre el filtrado de endpoints, consulte “Clasificacion, filtrado y
busqueda de endpoints” (p. 79).

Informacion sobre las capas de proteccion, incluida la lista de tecnologias de
seguridad adquiridas con su solucién GravityZone y su estado de licencia, que
puede ser:

— Sin licencia: el partner de GravityZone carece de una clave de licencia para
esta capa de proteccion.

— Disponible/Activo: la clave de licencia de esta capa de proteccién estd activa
en el endpoint.

— Caducado: la clave de licencia de esta capa de traduccién ha caducado.
— Pendiente: La clave de licencia no esta confirmada aun.
Nota

Hay disponible informacion adicional sobre las capas de proteccion en la
pestaina Proteccion.

Conexion del relay: el nombre, IP y etiqueta del relay al que esta conectado el
endpoint, si es el caso.

Para endpoints con rol de integrador de Active Directory: el nombre de dominio
y la ultima fecha y hora de sincronizacion.

Informacion X
General  Proteccion  Politica  Informes

Equipo Capas de proteccion

Nombre: CC-WINTX32 Endpoint: Activo
FQDN: cc-win7x32 newdomain loc

P 10.10.14.198

80 Windows 7 Professional

Etiqueta:

Infraestructura; Grupos personalizados

Grupo: Custom Groups

Estado: Online

Ultima sinc Online

=N =N

Ventana de Informacién - pestaia General

Administracién de endpoints 64




Bltdefender Grawt\/Zome

unfollow the traditional

Pestana Proteccion

Esta pestana contiene informacién sobre la proteccion aplicada en el endpoint
referida a lo siguiente:

Informacion del agente de seguridad como el nombre del producto, la version,
el estado de actualizacién y las ubicaciones de actualizacién, asi como la
configuracion de los motores de andlisis y las versiones de los contenidos de
seguridad. Para la proteccion de Exchange, también esta disponible la version
del motor antispam.

Estado de seguridad para cada capa de proteccion. Este estado aparece a la
derecha del nombre de la capa de proteccion:

— Seguro, cuando no se ha informado de ningun problema de seguridad en
los endpoints a los que se ha aplicado la capa de proteccion.

— Vulnerable, cuando se ha informado de alguin problema de seguridad en los
endpoints a los que se ha aplicado la capa de proteccion. Para obtener mas
informacion, consulte “Estado de seguridad” (p. 61).

Security Server asociado. Cada Security Server asignado se muestra en caso
de implementaciones sin agente o cuando los motores de andlisis de los agentes
de seguridad se configuran para utilizar el andlisis remoto. La informacioén del
Security Server ayuda a identificar el dispositivo virtual y conocer su estado de
actualizacion.

El estado de los médulos de proteccién. Puede ver facilmente qué médulos de
proteccidn se han instalado en el endpoint, asi como el estado de los médulos
disponibles (Activado/Desactivado) que se ha establecido mediante la politica
aplicada.

Una rapida vision de conjunto sobre la actividad de los médulos y los informes
de malware de ese dia.

Haga clic en el enlace € Ver para acceder a las opciones de informes y, a
continuacion, generar el informe. Para obtener mas informacién, consulte
“Creando Informes” (p. 432).

Informacion sobre la capa de proteccion Sandbox Analyzer:

— El estado de uso de Sandbox Analyzer en el endpoint, que se muestra a la
derecha de la ventana:
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Activo: Sandbox Analyzer cuenta con licencia (disponible) y se ha
activado mediante la politica en el endpoint.

Inactivo: Sandbox Analyzer cuenta con licencia (disponible) pero no se
ha activado mediante la politica en el endpoint.

— Nombre del agente que actiia como sensor de alimentacion.

— Estado del médulo en el endpoint:

Activado: Sandbox Analyzer estd activado mediante la politica en el
endpoint.

Desactivado: Sandbox Analyzer no esta activado mediante la politica en
el endpoint.

— Detecciones de amenazas durante la ultima semana, haciendo clic en el
enlace € Ver para acceder al informe.

« Informacién adicional sobre el médulo de Cifrado, como por ejemplo:

— Volimenes detectados (mencionando la unidad de arranque).

— Estado de cifrado de cada volumen (que puede ser Cifrado, Cifrado en curso,
Descifrado en curso, Sin cifrar, Bloqueado o En pausa).

Haga clic en el enlace Recuperar para obtener la clave de recuperacion
correspondiente al volumen cifrado. Para obtener mas informacién sobre
cémo conseguir las claves de recuperacion, consulte “” (p. 130).

« Informacién sobre el analisis de seguridad, como parte de la EDR:

— Lainformacidn especifica del agente indica lo siguiente:

Proveedor de eventos: BEST informa al componente de andlisis de
seguridad sobre el comportamiento de las aplicaciones y los endpoints.

Estado de la comunicacion: BEST se conecta con el anélisis de seguridad.
Ultima actualizacién de estado: el estado més reciente.

— Informacién general sobre el estado de activacion del Sensor de incidentes.

. Estado de latelemetria de seguridad, que le dice si la conexién entre el endpoint
y el servidor SIEM se ha establecido y funciona, esta inhabilitada o presenta
algun problema.
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Informacion X
General  Proteccion  Politica  Informes

Proteccion de endpoint Vulnerable |
E Agente

Tipo BEST

Versién del producto: 6.2.4649

Ultima actualizacién del 21 Octubre 2015 08:33:15

producto:

Version de firmas: 7.63005 1

Actualizacién de las Gltimas 21 Octubre 2015 09:33:15
firmas:

Motor de andlisis principal: Analisis local

Motar de analisis de Ninguno
reserva

Resumen

++ Modulos @ Informes (hoy)

Visualizacién e
Visualizacién e

Antimalware Activado

Usuario con Permisos: Desactivado

Control avanzado de amenazas:  Aclivado

=N =N

Ventana Informacién - pestaiia Proteccion

Pestafa Proteccidn

A un endpoint se le pueden aplicar una o varias politicas, pero solo puede haber
una activa a la vez. La pestafa Politica muestra informacion sobre todas las
politicas que se aplican al endpoint.

. Elnombre de la politica activa. Haga clic en el nombre de la politica para abrir
la plantilla de politica y ver sus ajustes.

. Eltipo de politica activa, que puede ser:

— Dispositivo: cuando el administrador de la red asigna manualmente la politica
al endpoint.

— Ubicacién: una politica basada en reglas asignada automaticamente al
endpoint si los ajustes de red de este cumplen las condiciones dadas de
una regla de asignacion existente.

Por ejemplo, un portatil tiene asignadas dos politicas basadas en la
ubicacién: una denominada 0ficina, que se activa cuando se conecta a
la red local de la empresa, y otra llamadas Itinerancia, que se activa
cuando el usuario trabaja de forma remota y se conecta a otras redes.
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— Usuario: una politica basada en reglas asignada automaticamente al
endpoint si cumple con el objetivo de Active Directory especificado en una
regla de asignacién existente.

— Externo (NSX): cuando la politica se define en el entorno VMware NSX.
. Eltipo de asignacion de politica activa, que puede ser:

— Directo: cuando la politica se aplica directamente al endpoint.

— Heredado: cuando el endpoint hereda la politica de un grupo padre.

. Politicas aplicables: muestra la lista de politicas vinculadas a las reglas de
asignacion existentes. Estas politicas pueden aplicarse al endpoint cuando
cumple las condiciones dadas de las reglas de asignacién vinculadas.

Informacion X
‘General Proteccion Politica Informes

Resumen

Politica activa: Default Policy

Tipo: Dispositive

Asignacicn Heredado de Maquinas virtuales

Politicas aplicables
Nombre de Politica Estado Tipo Reglas de asignacién
PolicyComplianceReport_1j6 Aplicado ubiczcidn RuleForPolicyComplianceReport_.

Defautt policy Aplicado Dispositivo N/A

Pagina 1 de1 20 v 2 elementos
=a
Ventana Informacidn - pestaia Politica

Para obtener mas informacién con respecto a las politicas, consulte“Modificar los
ajustes de politicas” (p. 153)
Pestafia Endpoints conectados

La pestana Endpoints conectados solo esta disponible para los endpoints con rol
de relay. Esta pestafia muestra informacién sobre los endpoints conectados al
relay actual, como son el nombre, la IP y la etiqueta.
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Informacién X
General Proteccién Politica Relay Informes
Endpoints conectados
Nombre del endpoint i Etiqueta
TA_SVE_W7_192.168.2.26 10.17.47.208
TA_SVE_W7_192.168.2.27 10.17.46.77
TA_SVE_UBUNTUX64_192.168.2.142 10.17.44.162

Pagina 1 det 20 - 3 elementos

m

Ventana Informacion - pestafia Endpoints conectados

Pestana Detalles del repositorio

La pestana Detalles del repositorio esta disponible solo para endpoints con rol de
relay y muestra informacion sobre las actualizaciones del agente de seguridad y
de los contenidos de seguridad.

La pestafa incluye detalles acerca de las versiones de producto y firmas
almacenadas en el relay, asi como las disponibles en el repositorio oficial, anillos
de actualizacion, la fecha y hora de la actualizacion y la tltima busqueda de nuevas
versiones.

Nota

« Las versiones de contenidos de seguridad estan disponibles solo para relays de
Windows.

« Las versiones del producto no estan disponibles para Servidores de seguridad.
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< Back AST-TB-W7X86-2

General Protection Policy

Bitdefender Endpoint Security Tools

Product version (stored locally)

Slow ring

Fast ring.

Product version (Bitdefender repository)
Slow ring

Fast ring

Last update time:

Last check time:

Security Content

Signatures stored locally
x86:

xB4:

Signatures in Bitdefender repository
x86:

x64:

Last update time:

Last check time:

Status:

Connected Endpoints

6.6.18.265
6.6.19.273

N/A

N/A
26 June 2020 18:4...

NIA

7.84969
NIA

7.84969
NA
29 June 2020 14:5..
29 June 2020 16:0..
@ Uptodate

Repository details Scan Logs

Signatures stored locally
x86

xB4:

Signatures in Bitdefender repository
%86

%64,

Last update time:

Last check time:

Status:

Ventana Informacién - pestaia Detalles del repositorio

Pestafa Registros de analisis

La pestaia Registros de analisis muestra informacién detallada sobre todas las
tareas de analisis ejecutadas en el endpoint.

roubleshooting

NiA
7.84969

NIA

7.84969

29 June 2020 145...
29 June 2020 160...
@ Upto date
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Los registros se agrupan por capa de proteccion y se puede elegir, en el menu
desplegable, de qué capa mostrar los registros.

Haga clic en la tarea de andlisis que le interese y se abrira el registro en una pagina
nueva del navegador.

Cuando hay muchos registros de analisis disponibles, puede que tengan varias
paginas. Para moverse por las paginas, use las opciones de navegacion en la parte
inferior de la tabla. Si hay muchas entradas, puede usar las opciones de filtrado
disponibles en la parte superior de la tabla.
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Informacion

General  Proteccién Politica Informes

Registros de analisis disponibles

Se muestran registros de andlisis

para Endpoint Protection

Tipo Creado

Scan 25 Octubre 2017, 14:06:15

Full Scan 05 Septiembre 2017, 16:16:02

Ventana Informacidn - pestaia Registros de analisis

Pestana de Solucion de problemas

Esta seccion se dedica a la solucion de problemas
registros generales o especificos de la verificacion de

“

unfollow the traditional

del agente. Puede recopilar
| endpoint o adoptar medidas

sobre los eventos de solucidn de problemas actuales y ver la actividad anterior.

Importante

La solucién de problemas esté disponible para maquinas Windows, Linux, macOS'y

Servidor de seguridad multiplataforma.

< Amas DESKTOP-30507PT

General Proteccion  Poliica  Informes  Resolucion de Problemas

Recopilar registros. Sesion de depuracion

Gather logs and general information necessary for troubleshooting fic Bitdefendor logs

Actualizar

d logging to gather s

Gttima Actividad

26 Marzo 2020, 10:55:31 26

020, 17:02:29

23 Marzo 2020, 11:47:47 23 Marzo 2020, 11:18:02

Ventana Informacién - Pestafa Solucion de problemas

Recopilar registros

Esta opcion le ayuda a recopilar un conjunto de registros e informacion general
necesaria para la solucion de problemas, como los ajustes, los médulos activos

o la politica aplicada especificamente a la maqui

na objetivo. Todos los datos

generados se guardan en un archivo comprimido.

Se recomienda utilizar la opcién cuando no esté clara la causa del problema.
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Para iniciar el proceso de solucién de problemas:

1.

Haga clic en el botén Recopilar registros. Se muestra una ventana de
configuracion.

En la seccion Almacenamiento de registros, elija una ubicacion de
almacenamiento:

— Maquina objetivo: el archivo de registros se guarda en la ruta local
proporcionada. La ruta no es configurable para los Servidores de
seguridad.

— Recurso compartido de red: el archivo de registros se guarda en la ruta
proporcionada de la ubicacién compartida.

— Bitdefender Cloud: el archivo de registros se guarda en una ubicacion
de almacenamiento de Bitdefender Cloud, donde el servicio de soporte
técnico empresarial puede acceder a los archivos.

Puede usar la opcion Guardar registros también en la maquina objetivo para
guardar una copia de seguridad del archivo de registros en la maquina
afectada.

Rellene la informacién necesaria (ruta local, credenciales para el recurso
compartido de red, ruta a la ubicacién compartida e ID del caso) segun la
ubicacién seleccionada.

Haga clic en el botén Recopilar registros.

Nota
Si elige Bitdefender Cloud como opcién de almacenamiento, tenga en cuenta lo
siguiente:

— Elarchivo de registros se guarda con nombres idénticos tanto en Bitdefender
Cloud como en la maquina objetivo. Haga clic en el evento de solucién de
problemas para ver el nombre del archivo en la ventana de detalles.

— Después de cargar el archivo, proporcione al servicio de soporte técnico
empresarial de Bitdefender la informacién necesaria (hombre de la maquina
objetivo y nombre del archivo) en el caso abierto. Abra un nuevo caso si no
existiese uno.

« Sesion de depuracion

Con la sesién de depuracion, puede activar el registro avanzado en la maquina
objetivo para recopilar registros especificos mientras reproduce el problema.
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Debe utilizar esta opcién cuando haya descubierto qué médulo esta causando
problemas o por recomendacién del servicio de soporte técnico empresarial
de Bitdefender. Todos los datos generados se guardan en un archivo
comprimido.

Para iniciar el proceso de solucién de problemas:

1. Haga clic en el botén Comenzar sesion. Se muestra una ventana de
configuracion.

2. Enla seccion Tipo de problema, seleccione el problema que considera que
afecta a la maquina.

Tipos de problemas para maquinas con Windows y macOS:

Antimalware (analisis — Lentitud general del endpoint

on-access y bajo demanda) Un programa o recurso del sistema tarda

demasiado en responder

— Un proceso de analisis tarda mas de lo
habitual

— Error de conexion al servicio de seguridad
del host

Errores de actualizacion — Mensajes de error aparecidos durante las
actualizaciones de contenidos de
seguridad o del producto

Control de contenido (analisis
de trafico y control de
usuarios)

No se carga el sitio web

Los elementos de la pagina web no se
muestran correctamente

Conectividad de Cloud El endpoint carece de conectividad con

Services los servicios de Bitdefender Cloud
Problemas generales del — Reproduzca un problema del que se
producto (registro con mucho informa genéricamente con el registro
texto) detallado

Tipos de problemas para maquinas con Linux:
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Antimalware y
actualizacion

Problemas generales del

producto (registro con
mucho texto)

— Un proceso de andlisis tarda mas tiempo de
lo habitual y consume mas recursos

— Mensajes de error aparecidos durante las
actualizaciones de contenidos de seguridad
o del producto

— El endpoint no se puede conectar a la
consola GravityZone.

Reproduzca un problema del que se informa
genéricamente con el registro detallado

Tipos de problemas para Servidores de seguridad:

Antimalware Cualquier comportamiento inesperado del Servidor de
(analisis on-access seguridad, que incluye:

y bajo demanda)

Las maquinas virtuales no estan protegidas
adecuadamente

Las tareas de andlisis antimalware no se ejecutan
o tardan mas de lo esperado

Las actualizaciones del producto no estan
instaladas debidamente

El Servidor de seguridad genérico no funciona
correctamente (los daemons de bd no se ejecutan)

Comunicacién con Cualquier comportamiento inesperado observado de
GravityZone Control la consola de GravityZone:

Center

Administracién de endpoints

No se informa correctamente de las maquinas
virtuales en la consola de GravityZone

Problemas de politica (no se aplica la politica)

El Servidor de seguridad no puede establecer
conexién con la consola de GravityZone
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Nota
Utilice este método por recomendacidn del servicio
de soporte técnico empresarial de Bitdefender.

En la Duracion de la sesion de depuracion, elija el intervalo de tiempo tras
el cual finalizara automaticamente la sesion de depuracion.

Nota
Se recomienda detener manualmente la sesion mediante la opcién Finalizar
sesion nada mas reproducir el problema.

En la seccion Almacenamiento de registros, elija una ubicacion de
almacenamiento:

— Maquina objetivo: el archivo de registros se guarda en la ruta local
proporcionada. La ruta no es configurable para los Servidores de
seguridad.

— Recurso compartido de red: el archivo de registros se guarda en la ruta
proporcionada de la ubicacién compartida.

— Bitdefender Cloud: el archivo de registros se guarda en una ubicacion
de almacenamiento de Bitdefender Cloud, donde el servicio de soporte
técnico empresarial puede acceder a los archivos.

Puede usar la opcién Guardar registros también en la maquina objetivo para
guardar una copia de seguridad del archivo de registros en la maquina
afectada.

Rellene la informacién necesaria (ruta local, credenciales para el recurso
compartido de red, ruta a la ubicacién compartida e ID del caso) segun la
ubicacién seleccionada.

6. Haga clic en el botéon Comenzar sesion.

Importante
Solo puede ejecutar un proceso de solucién de problemas a la vez (Recopilar
registros / Sesion de depuracién) en la maquina afectada.
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Historial de solucion de problemas

La seccién Ultima actividad presenta la actividad de solucién de problemas en
el equipo afectado. La cuadricula muestra solo los ultimos diez eventos de
solucién de problemas por orden cronoldgico inverso y elimina automaticamente
la actividad anterior a treinta dias.

La cuadricula muestra los detalles de cada proceso de solucién de problemas.

El proceso tiene estados principales e intermedios. Dependiendo de los ajustes
personalizados, puede tener los siguientes estados, donde debe adoptar
medidas:

— En curso (listo para reproducir el problema): Acceda a la maquina afectada
de forma manual o remota y reproduzca el problema.

A continuacion se exponen las diversas opciones que tiene para detener un
proceso de solucion de problemas:

— Finalizar sesion: Finaliza la sesion de depuraciény el proceso de recopilacion
en la maquina objetivo al tiempo que guarda todos los datos recopilados
en la ubicacién de almacenamiento especificada.

Se recomienda usar esta opcion nada mas reproducir el problema.
— Cancelar: Esta opcion cancela el proceso y no se recopilan registros.

Use esta opcién cuando no desee recopilar ningun registro de la maquina
objetivo.

— Forzar detencion: Detiene forzosamente el proceso de solucion de problemas.

Use esta opcidn si la cancelacion de la sesién tarda demasiado o si la
maquina objetivo no responde, con lo que podra comenzar una nueva sesion
transcurridos unos minutos.

Para reiniciar un proceso de solucién de problemas:

— Reiniciar: Este botén, asociado a cada evento y ubicado en Acciones, reinicia
la actividad de solucion de problemas seleccionada manteniendo los ajustes
previos.

Importante

— Para asegurarse de que la consola muestra la informacion mas reciente, use
el botén © Actualizar de la parte superior derecha de la pagina Solucion de
problemas.
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— Para obtener mas informacién sobre un evento concreto, haga clic en el
nombre del evento en la cuadricula.

7.3. Organizar los endpoints en grupos

La ventaja principal de esta caracteristica es que puede utilizar politicas de grupo
para satisfacer diferentes requisitos de seguridad.

Puede administrar grupos de endpoints en el panel del lado izquierdo de la pagina
Red, en la carpeta Equipos y grupos de la empresa que le interese.

En la carpeta Equipos y grupos perteneciente a la empresa que desee administrar
puede crear, eliminar, renombrar y mover grupos de equipos dentro de una
estructura de arbol personalizada.

Nota
« Un grupo puede contener tanto endpoints como otros grupos.

« Cuando se selecciona un grupo en el panel izquierdo, puede ver todos los
endpoints excepto los ubicados en sus subgrupos. Para ver todos los endpoints
incluidos en el grupo y sus subgrupos, haga clic en el menu Filtros situado en la
zona superior de la tabla y seleccione Todos los elementos recursivamente en la
seccion Profundidad.

Creando Grupos

Antes de empezar a crear grupos, piense en las razones por las que los necesita
y elabore un esquema de agrupacion. Por ejemplo, puede agrupar los endpoints
basandose en uno de los siguientes criterios 0 en una combinacion de los mismos:

. Estructura de la organizacion (Ventas, Marketing, Control de calidad, Desarrollo
de software, Direccion, etc.).

. Necesidades de seguridad (equipos de escritorio, portatiles, servidores, etc.).

. Ubicacién (sede central, oficinas locales, trabajadores remotos, oficinas
domésticas, etc.).

Para organizar su red en grupos:

1. Seleccione la carpeta Equipos y grupos en el panel de la izquierda.

2. Haga clic en el botén ® Anadir grupo en la zona superior del panel de la
izquierda.

3. Escriba un nombre descriptivo para el grupo y haga clic en Aceptar.
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Renombrando Grupos
Para renombrar un grupo:

1. Seleccione el grupo en el panel lateral izquierdo.

2. Hagaclic en el botén @ Editar grupo en la zona superior del panel de la izquierda.
3. Introduzca el nuevo nombre en el campo correspondiente.

4. Haga clic en Aceptar para confirmar.

Mover grupos y endpoints

Puede mover entidades a Equipos y grupos en cualquier lugar dentro de la jerarquia
del grupo. Para mover una entidad, arrastrela desde el panel de la derecha y suéltela
en el grupo que desee en el de la izquierda.

Nota

La entidad movida heredara los ajustes de politicas del nuevo grupo padre, a menos
que se le haya asignado directamente una politica diferente. Para obtener mas
informacion sobre la herencia de politicas, consulte “Politicas de Seguridad” (p. 143).

Traslado de endpoints entre empresas

Puede seleccionar varios endpoints y trasladarlos a empresas que estén en un
nivel superior o inferior en la jerarquia del inventario de red. Para trasladar endpoints
a otra empresa:

1. Seleccione los endpoints que desea trasladar desde el lado de la derecha de la
pagina Red.

2. Arrastre y suelte uno de ellos en una carpeta de la empresa de destino.
Aparecera una ventana de confirmacion con los detalles del traslado y cualquier
problema que pudiera ocurrir.

Nota
Si suelta sus selecciones directamente en la empresa, la accion dara error.

3. Confirme la tarea.

Para obtener mas informacién sobre el traslado de endpoints entre empresas,
consulte este articulo de la base de conocimientos.
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Eliminando Grupos

La eliminacién de un grupo es una accién definitiva. Como resultado de ello, se
eliminara el agente de seguridad instalado en el endpoint seleccionado.

Para eliminar un grupo:

1. Haga clic en el grupo vacio del panel de la izquierda de la pagina Red.
2. Haga clic en el botén © Eliminar grupo en la zona superior del panel de la
izquierda. Tendra que confirmar esta accién haciendo clic en Si.

7.4. Clasificacion, filtrado y busqueda de endpoints

Dependiendo del nimero de endpoints, la tabla del panel de la derecha puede tener
varias paginas (por defecto solo se muestran 20 entradas por pagina). Para moverse
por las paginas, use los botones de navegacion en la parte inferior de la tabla. Para
cambiar el nimero de entradas mostradas en una pagina, seleccione una opcion
desde el menu junto a los botones de navegacion.

Si hay muchas entradas, puede utilizar los cuadros de busqueda bajo los
encabezados de las columnas o el menu de Filtros en la zona superior de la pagina
para mostrar solo las entidades que le interesen. Por ejemplo, puede buscar un
endpoint especifico o elegir ver Unicamente los endpoints administrados.

7.4.1. Clasificacion de endpoints

Para ordenar datos seguin una columna especifica, haga clic en los encabezados
de las columnas. Por ejemplo, si desea ordenar los endpoints por el nombre, haga
clic en el encabezado Nombre. Si hace clic en el encabezado otra vez, los endpoints
se mostraran en orden inverso.

Nombre . -~ S0 ] Ultima sinc.

;@

Ordenar equipos

7.4.2. Filtrado de endpoints

Para filtrar sus entidades de red, utilice el menu Filtros de la zona superior del area
de paneles de red.

1. Seleccione el grupo que desee en el panel de la izquierda.
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2. Haga clic en el menu Filtros de la zona superior del area de paneles de red.
3. Use el criterio de filtrado de la siguiente manera:
. Tipo. Seleccione el tipo de entidades que desea mostrar (equipos, maquinas
virtuales o carpetas).

Tipo Seguridad Politica Profundidad

Filtrar por
Equipos
Maquinas virtuales
Grupos / Carpetas

Profundidad: dentro de las carpetas seleccionadas

Endpoints - Filtrar por tipo

. Seguridad. Elija mostrar los endpoints por administracion de la proteccién,
estado de seguridad o actividad pendiente.

Tipo Seguridad Politica Profundidad

Centralizada Incidencias de Seguridad
Administrados (puntos Con problemas de
finales) seguridad
Administrados (Servidores Sin problemas de
de Exchange) seguridad

Administrados (Relays)
Senidores de seguridad
No administrado

Profundidad: dentro de las carpetas seleccionadas

Endpoints - Filtrar por seguridad

. Politica. Seleccione la plantilla de politica segun la cual quiere filtrar los
endpoints, el tipo de asignacion de politica (directa o heredada), asi como
el estado de asignacion de la politica (activo, aplicado o pendiente). También
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puede optar por mostrar solo las entidades con politicas editadas en el
modo de usuario avanzado.

Tipo Seguridad Politica Profundidad

Plantilla:
Medificado por Usuario avanzado
Tipo: Directo
Heredados
Estado: Activo
Aplicado
Pendiente

Profundidad: dentro de las carpetas seleccionadas

m Cancelar Restablecer

Endpoints - Filtrar por politica

. Profundidad. Al administrar una red con estructura de arbol, los endpoints
incluidos en subgrupos no se muestran cuando se selecciona el grupo raiz.
Seleccione Todos los elementos recursivamente para ver todos los endpoints
incluidos en el grupo actual y todos sus subgrupos.

Tipo Seguridad Politica Profundidad

Filtrar por

© Elementos dentro de las carpetas seleccionadas

Todos los elementos recursivamente

Profundidad: dentro de las carpetas seleccionadas

Endpoints - Filtrar por profundidad
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Si elige ver todos los elementos de forma recursiva, Control Center los
muestra en una simple lista. Para averiguar donde esta un elemento,
seleccioneloy, a continuacion, haga clic en el boton (= Acceder al contenedor
de la zona superior de la tabla. Se le redirigira al contenedor padre del
elemento seleccionado.

Nota

En la parte inferior de la ventana Filtros, puede ver todos los criterios de filtrado
seleccionados.

Si desea eliminar todos los filtros, haga clic en el botén Restablecer.

Haga clic en Guardar para filtrar los endpoints por el criterio seleccionado. El
filtro permanece activo en la pagina Red hasta que cierra la sesién o restablece
el filtro.

7.4.3. Busqueda de endpoints

1.
2.

Seleccione el grupo deseado desde el panel lateral izquierdo.

Escriba el término de busqueda en el cuadro correspondiente de los
encabezados de columnas del panel de la derecha. Por ejemplo, escriba la IP
del endpoint que esta buscando en el campo IP. Solo aparecera en la tabla el
endpoint coincidente.

Vacie el cuadro de busqueda para mostrar la lista completa de endpoints.

Nombre S0 ] Ultima sinc.

srv
20035RV Windows Server 2003 N/A

Buscar endpoints

7.5. Inventario de parches

GravityZone descubre los parches que necesita su software mediante las tareas
de Anadlisis de parches y luego los afade al inventario de parches.

La pagina Inventario de parches muestra todos los detectados para el software
instalado en sus endpoints y ofrece varias acciones que puede adoptar respecto
a estos parches.
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Utilice el Inventario de parches siempre que necesite implementar inmediatamente
algun parche. Esta alternativa le permite resolver facilmente ciertos problemas
que conozca. Por ejemplo, si ha leido un articulo sobre una vulnerabilidad de
software y conoce el ID de la CVE. Puede buscar en el inventario los parches que
abordan esa CVE y luego ver qué endpoints han de actualizarse.

Para acceder al inventario de parches, haga clic en la opcién Red > Inventario de
parches en el menu principal de Control Center.

La pagina se organiza en dos paneles:

. Elizquierdo muestra los productos de software instalados en su red, agrupados
por proveedor.

« Elderecho muestra una tabla con los parches disponibles e informacion sobre

Red - 3
o ) Comprobar b Il
Inventario de parches
Q3 Mostrar todos los pard Hombre del parche Namerode... CVE 1D del bobetin - Importan... Categoria  Productos afectados  Extraible ~
Paguates Ie} Ie} e} fo) . . fe)
& Microsaft
Tareas
VHINT102 JOVE  VMWT- Hngunc wids 3 Products o
& Vhware QVMINT1025 0CvE MWT-023 Hangun: Seguridad Toductos No
Pollticas
-2012-KB.. Q3161958 1CVE  M516-082 Seguridad 8 Productos S

Reglas da asignach
ealas e asnaen WindonsS-RT-KBI1600.. Q3160005 GOVE  MSIS-083 Modeads  Seguidsd 1 Productss s

Inventario de parches

A continuacion, aprendera a usar el inventario. Esto es lo que puede hacer:
« Consultar informacion de parche

« Buscar y filtrar parches

o Ignorar parches

« Instalar parches

. Desinstalar parches

o Crear estadisticas de parches

7.5.1. Consulta de la informacion de parches

La tabla de parches proporciona informacién que le ayuda a identificar parches,
evaluar su importancia y ver su estado de instalacion y su ambito de aplicacion.
Los detalles se describen aqui:
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Nombre del parche. Es el nombre del archivo ejecutable que contiene el parche.

Numero de BC. Este niumero identifica el articulo de la base de conocimientos
que anuncia la publicacién del parche.

CVE. Es el numero de CVE abordadas por el parche. Al hacer clic en el nimero,
se mostrara la lista de los ID de las CVE.

ID del boletin. Es el ID del boletin de seguridad emitido por el proveedor. Este
ID se vincula al articulo real, que describe el parche y proporciona informacion
sobre la instalacion.

Importancia del parche. Este dato le informa sobre la importancia del parche
en relacion con los danos que previene.

Categoria. Segun el tipo de problemas que resuelvan, los parches se agrupan
en dos categorias: de seguridad y ajenos a ella. Este campo le informa de la
categoria a la que pertenece el parche.

Productos afectados. Este es el nimero de productos para los que se lanzé el
parche. El nimero enlaza con la lista de estos productos de software.

Eliminable. Si precisa revertir un determinado parche, primero debe comprobar
que el parche se pueda desinstalar. Use este filtro para descubrir qué parches
se pueden eliminar (revertir). Para obtener mas informacidn, consulte Desinstalar
parches.

Empresa. La cantidad de empresas bajo su administracién en las que el parche
estd activo o se ignora, segun la vista seleccionada.

Para personalizar los datos que se muestran en la tabla:

1.

Haga clic en el botén lll Columnas de la derecha de la barra de herramientas
de accion.

2. Seleccione las columnas que desea ver.

Haga clic en el boton Restablecer para volver a la vista predeterminada de
columnas.

Mientras estd en la pagina, los procesos de GravityZone que se ejecutan en segundo
plano pueden afectar a la base de datos. Asegurese de ver la informacién mas
reciente en la tabla haciendo clic en el botén © Actualizar de su parte superior.

GravityZone revisa una vez a la semana la lista de parches disponibles y elimina
los que ya no son aplicables porque las aplicaciones o endpoints correspondientes
ya no existen.
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GravityZone también revisa y elimina diariamente los parches que no estan
disponibles en la lista, aunque pueden estar presentes en algunos endpoints.

7.5.2. Busqueda v filtrado de parches

Por defecto, Control Center muestra todos los parches disponibles para su software.
GravityZone le brinda varias opciones para encontrar rapidamente los parches que
necesita.

Filtrado de parches por producto
1. Busque el producto en el panel de la izquierda.

Puede hacer esto desplazandose por la lista para encontrar su proveedor
o escribiendo su nombre en el cuadro de busqueda de la zona superior del
panel.

2. Haga clic en el nombre del proveedor para expandir la lista y ver sus
productos.

3. Seleccione el producto para ver los parches disponibles o anule la seleccion
para ocultar sus parches.

4. Repita los pasos anteriores para los otros productos que le interesen.

Si desea volver a ver los parches de todos los productos, haga clic en el botén
Mostrar todos los parches de la zona superior del panel izquierdo.

Filtrado de parches por utilidad
Un parche se vuelve innecesario si, por ejemplo, ya estad implementada en el
endpoint esa misma version del parche u otra mas reciente. Dado que el
inventario puede contener en algun momento esos parches, GravityZone le
permite ignorarlos para las empresas que desee. Filtre los parches por empresa,
seleccione los parches inttiles y, a continuacién, haga clic en el botén Ignorar
parches de la zona superior de la tabla.

Control Center muestra los parches ignorados en una vista diferente. Haga
clic en el botén Administrado/Ignorado del lado derecho de la barra de
herramientas de accion para alternar entre las vistas:

. - Para ver los parches ignorados.
« ®-Para ver los parches administrados.
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Filtrado de parches por detalles
Utilice las posibilidades de busqueda para filtrar parches segun ciertos criterios
o detalles conocidos. Introduzca los términos de busqueda en los cuadros de
busqueda de la zona superior de la tabla de parches. Los parches que cumplen
los criterios se muestran en la tabla a medida que escribe o una vez realizada
la seleccion.

Si borra los campos de busqueda se restablecera esta.

7.5.3. Ignorar parches

Es posible que deba excluir ciertos parches del inventario de parches, si no piensa
instalarlos en sus endpoints, utilizando el comando Ignorar parches.

Ademas, puede escoger ignorar algunos parches para empresas especificas bajo
su administracion y mantenerlos en el inventario de parches para otras empresas.

Un parche ignorado se excluira de las tareas de parches automaticos y de los
informes de parches y, ademas, no se contard como parche que falte.

Para ignorar un parche:

1. Enla pagina Inventario de parches, seleccione uno o varios parches que desee
ignorar.

2. Haga clic en el botén % Ignorar parches en la zona superior de la tabla.
Aparecera una ventana de configuracién donde podra ver informacion sobre
los parches seleccionados, junto con los posibles parches subordinados.

Importante

Seleccionar una empresa raiz no implica la seleccion automatica de las empresas
subordinadas, de modo que asegurese de seleccionar cada una de las empresas
que quiera.

3. Hagaclic enlgnorar. El parche se eliminara de la lista del inventario de parches.

Puede encontrar los parches ignorados en una vista especifica y realizar acciones
en relacion con ellos:

. Hagaclic en el boton < Mostrar parches ignorados en la zona superior derecha
de la tabla. Vera la lista con todos los parches ignorados.

« Puede obtener mas informacién sobre determinado parche ignorado generando
uninforme de estadisticas de parches. Seleccione el parche ignorado que desee
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y hagaclic en el botén © Estadisticas de parches en la zona superior de la tabla.
Para obtener mas informacién, consulte “Crear estadisticas de parches” (p. 90)

« Pararestaurar los parches ignorados, selecciénelos y haga clic en el botén &
Restaurar parches en la zona superior de la tabla.

Aparecera una ventana de configuracién donde podra ver informacion sobre
los parches seleccionados y seleccionar las empresas para las que se
restauraran los parches.

Haga clic en el botén Restaurar para reponer el parche en el inventario.

7.5.4. Instalacion de parches
Para instalar parches desde el Inventario de parches:
1. Acceda a Red > Inventario de parches.

2. Busque los parches que desea instalar. Si es necesario, use las opciones de
filtrado para encontrarlos rapidamente.

3. Seleccione los parches y, a continuacion, haga clic en el boton @ Instalar de la
zona superior de la tabla. Aparecera una ventana de configuracion en la que
puede editar los detalles de instalacion del parche.

Vera los parches seleccionados, junto con los posibles parches subordinados.
. Seleccione los grupos de endpoints objetivo.

. En caso necesario, reiniciar los endpoints después de instalar el parche.
Esta opcion reiniciard los endpoints inmediatamente después de la
instalacion del parche, en caso de que sea necesario reiniciar el sistema.
Tenga en cuenta que esta accion puede interrumpir la actividad del usuario.

Dejar esta opcion desactivada implica que, en caso de ser preciso reiniciar
el sistema en los endpoints objetivo, estos mostraran el icono de estado de
reinicio pendiente 7 en el inventario de red de GravityZone. En este caso,
dispone de las siguientes opciones:

— Envie unatarea Reiniciar maquina a los endpoints pendientes de reinicio
cuando considere oportuno. Para obtener mas informacion, consulte
“Reiniciar maquina” (p. 123).

— Configure la politica activa para notificar al usuario del endpoint que es
necesario reiniciar. Para ello, acceda a la politica activa en el endpoint
objetivo, vaya a General > Notificaciones y habilite la opcion Notificacion
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de reinicio de endpoint. En este caso, el usuario vera una ventana
emergente cada vez que se precise un reinicio debido a los cambios
realizados por los componentes especificados de GravityZone (en este
caso, la Administracion de parches). La ventana emergente brinda la
opcion de posponer el reinicio. Si el usuario elige posponer, la notificacion
de reinicio aparecera en la pantalla periédicamente, hasta que el usuario
reinicie el sistema o hasta que haya transcurrido el tiempo establecido
por el administrador de la empresa.

Para obtener mas informacion, consulte “Notificacion de reinicio de
endpoint” (p. 161).

4. Haga clic en Instalar.

Se crea la tarea de instalacion junto con las subtareas para cada endpoint
objetivo.

Nota

« También puede instalar un parche desde la pagina Red, comenzando por los
endpoints concretos que desea administrar. En este caso, seleccione los endpoints
del inventario de red, haga clic en el botén ® Tareas en la zona superior de la
tablay elija Instalacién de parches. Para mas informacion, dirijase a “Instalacion
de parches” (p. 107).

« Tras instalar un parche, recomendamos enviar una tarea de Analisis de parches
a los endpoints objetivo. Dicha accién actualizara la informacién del parche
almacenada en GravityZone para sus redes administradas.

7.5.5. Desinstalacion de parches

Puede que deba eliminar los parches que hayan ocasionado un mal funcionamiento
de los endpoints objetivo. GravityZone ofrece la posibilidad de revertir los parches
instalados en su red, lo que restaura el software a su estado anterior antes de
aplicar el parche.

La opcion de desinstalacion solo esta disponible para parches eliminables. El

inventario de parches de GravityZone incluye una columna Eliminable que le permite
filtrar los parches por este criterio.

Nota

La posibilidad de eliminacion depende del fabricante del parche o de los cambios
realizados por el parche en el software. En el caso de parches que no sea posible
eliminar, puede que deba volver a instalar el software.
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Para desinstalar un parche:
1. Acceda a Red > Inventario de parches.

2. Seleccione el parche que desea desinstalar. Para buscar un parche concreto,
emplee los filtros disponibles en las columnas, como el nimero de KB o CVE.
Utilice la columna Eliminable para mostrar solo los parches disponibles que se
pueden desinstalar.

Nota
Puede desinstalar solo un parche a la vez para uno o varios endpoints.

3. Haga clic en el botén @ Desinstalar en la zona superior de la tabla. Aparecera
una ventana de configuracion en la que puede editar los detalles de la tarea de
desinstalacion.

. Nombre de la tarea. Si lo desea, puede editar el nombre por defecto de la
tarea de desinstalacion del parche. Asi, identificara mas facilmente la tarea
en la pagina de Tareas.

« Anadir el parche a la lista de parches ignorados. Por lo general, no volvera
a necesitar un parche que desee desinstalar. Esta opcién anade
automaticamente el parche a la lista de ignorados una vez que se desinstala.

. Encaso necesario, reiniciar los endpoints después de desinstalar el parche.
Esta opcién reiniciard los endpoints inmediatamente después de la
desinstalacion del parche, en caso de que sea necesario reiniciar el sistema.
Tenga en cuenta que esta accion puede interrumpir la actividad del usuario.

Dejar esta opcidn desactivada implica que, en caso de ser preciso reiniciar
el sistema en los endpoints objetivo, estos mostraran el icono de estado de
reinicio pendiente = en el inventario de red de GravityZone. En este caso,
dispone de las siguientes opciones:

— Envie unatarea Reiniciar maquina a los endpoints pendientes de reinicio
cuando considere oportuno. Para obtener mas informacion, consulte
“Reiniciar maquina” (p. 123).

— Configure la politica activa para notificar al usuario del endpoint que es
necesario reiniciar. Para ello, acceda a la politica activa en el endpoint
objetivo, vaya a General > Notificaciones y habilite la opcién Notificacion
de reinicio de endpoint. En este caso, el usuario verd una ventana
emergente cada vez que se precise un reinicio debido a los cambios
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realizados por los componentes especificados de GravityZone (en este
caso, la Administracion de parches). La ventana emergente brinda la
opcion de posponer el reinicio. Si el usuario elige posponer, la notificacion
de reinicio aparecera en la pantalla periédicamente, hasta que el usuario
reinicie el sistema o hasta que haya transcurrido el tiempo establecido
por el administrador de la empresa.

Para obtener mas informacion, consulte “Notificacion de reinicio de
endpoint” (p. 161).

. En tabla Revertir objetivos, seleccione los endpoints en los que desea
desinstalar el parche.

Puede seleccionar uno o varios endpoints de la misma empresa. Para
empezar, seleccione la empresa donde se encuentran los endpoints bajo el
encabezado de columna Empresa. Seguidamente puede aplicar los filtros
disponibles para ubicar el endpoint que desee.

Nota
La tabla muestra solo los endpoints donde esta instalado el parche
seleccionado.

4. Haga clic en Confirmar. Se creara una tarea de Desinstalacion de parche y se
enviara a los endpoints objetivo.

Para cada tarea de desinstalacion de parche finalizada, se genera
automaticamente un informe de Desinstalacion de parche que proporciona
informacién sobre el parche, los endpoints objetivo y el estado de la tarea
desinstalacion de parche.

Nota

Tras desinstalar un parche, recomendamos enviar una tarea de Anélisis de parches
a los endpoints objetivo. Dicha accién actualizara la informacion del parche
almacenada en GravityZone para sus redes administradas.

7.5.6. Crear estadisticas de parches

Si precisa informacion detallada sobre el estado de un determinado parche para
todos los endpoints, recurra a Estadisticas de parches, que genera un informe
instantaneo sobre el parche seleccionado:

1. Enla pdagina Inventario de parches, seleccione el parche que desee en el panel
derecho.
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2. Hagaclic en el botén © Estadisticas de parches en la zona superior de la tabla.

Aparece un informe de estadisticas de parches que proporciona diversos detalles
sobre el estado del parche, entre los que se incluyen los siguientes:

« Un gréfico circular que muestra el porcentaje de estados de parches
instalados, fallidos, ausentes y pendientes en los endpoints que han
informado del parche.

. Unatabla que muestra la siguiente informacion:

— Nombre, FQDN, IP y sistema operativo de cada endpoint que ha informado
del parche.

- Ultima comprobacion: La hora a la que se comprobé el parche por ultima
vez en el endpoint.

— Estado del parche: Instalado, fallido, ausente o ignorado.
— Nombre de la empresa: El nombre de la empresa con el endpoint objetivo.

Nota

La opcion de estadisticas de parches esta disponible tanto para parches
administrados como para los ignorados.

7.6. Ejecucion de tareas

Desde la pagina Red, puede ejecutar de forma remota un determinado nimero de
tareas administrativas en los endpoints.

Esto es lo que puede hacer:

« “Analizar” (p. 92)

« “Analizar en busca de indicadores de compromiso” (p. 102)
« “Andlisis de riesgos” (p. 105)

. “Tareas de parches” (p. 106)

« “Andlisis de Exchange” (p. 109)

« ‘“Instalar” (p. 113)

. ‘“Desinstalar cliente” (p. 119)

o “Actualizar cliente” (p. 120)

« “Reconfigurar cliente” (p. 120)

. “Reparar cliente” (p. 122)

« “Reiniciar maquina” (p. 123)

« “Descubrimiento de red” (p. 124)

« “Actualizar Security Server” (p. 124)
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Puede elegir crear tareas individuales para cada endpoint o para grupos de
endpoints. Por ejemplo, puede instalar de forma remota el agente de seguridad en
un grupo de endpoints no administrados. En un momento posterior, puede crear
una tarea de analisis para un determinado endpoint del mismo grupo.

Solo puede ejecutar tareas compatibles para cada endpoint. Por ejemplo, si
selecciona un endpoint no administrado, solo puede elegir instalar el agente de
seguridad; todas las demas tareas aparecen desactivadas.

Para un grupo, la tarea seleccionada se creard Unicamente para endpoints
compatibles. Si ninguno de los endpoints en el grupo es compatible con la tarea
seleccionada, se le notificara que la tarea no pudo crearse.

Una vez creada, la tarea se iniciard inmediatamente en los endpoints conectados.
Si un endpoint no esta conectado, la tarea se ejecutara tan pronto como vuelva a
estarlo.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para obtener mas
informacion, consulte Ver y administrar tareas.

Analizar

Para ejecutar de forma remota una tarea de analisis en uno o varios endpoints:
1. Dirijase a la pagina Red.

2. Seleccione el contenedor que desee del panel de la izquierda. Todos los
endpoints del contenedor seleccionado se muestran en la tabla del panel de la
derecha.

3. Marque las casillas de verificacion correspondientes a los endpoints que quiera
analizar.

4. Haga clic en el botén ® Tareas de la zona superior de la tabla y seleccione
Analizar.

Aparecera una nueva ventana de configuracion.
5. Configure las opciones de analisis:

. Enlapestaiia General puede seleccionar el tipo de analisis y puede escribir
un nombre para la tarea de analisis. El nombre de la tarea de andlisis esta
para ayudarle a identificar facilmente el andlisis actual en la pagina Tareas.
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Tarea de analisis X
General  Opciones  Objetivo

Detalles

Tipe Andlisis rapido

Nombre de Tarea: Andlisis répido 2016-08-21

Ejecutar la tarea con baja prioridad

Apagar el equipo cuando termine el analisis

Tarea de analisis - Configuracion de ajustes generales

Seleccione el tipo de andlisis desde el menu Tipo:

— Quick Scan utiliza el analisis en la nube para detectar malware
ejecutandose en el sistema. Este tipo de andlisis esta configurado de
forma predeterminada para analizar Unicamente ubicaciones del sistema
criticas de Windows y Linux. Ejecutar un Andlisis Rapido normalmente
toma menos de un minuto y utiliza una fraccién de los recursos del
sistema que un andlisis de virus regular.

Cuando se encuentran rootkits o malware, Bitdefender procede
automaticamente a la desinfeccion. Si por alguna razén no se pudiese
desinfectar el archivo, este se trasladara a la cuarentena. Este tipo de
andlisis ignora los archivos sospechosos.

Analisis completo analiza el equipo por completo en busca de todo tipo
de malware que pueda amenazar su seguridad, como virus, spyware,
adware, rootkits y otros.

Bitdefender trata automaticamente de desinfectar los archivos en los
que se ha detectado malware. En caso de que no se pueda eliminar el
malware, se recluye en la cuarentena, donde no puede causar ninguin
dano. Los archivos sospechosos se ignoran. Si quiere actuar también
sobre los archivos sospechosos, o si desea escoger otras acciones por
defecto para los archivos infectados, efectie un Andlisis personalizado.

Analisis de memoria comprueba los programas que se ejecutan en la
memoria del endpoint.
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— El Analisis de red es un tipo de analisis personalizado que permite
analizar unidades de red utilizando el agente de seguridad de Bitdefender
instalado en el endpoint objetivo.

Para que funcione la tarea de analisis de red:
. Tiene que asignar la tarea a un solo endpoint de su red.

. Ha de introducir las credenciales de una cuenta de usuario con
permisos de lectura/escritura en las unidades de red objetivo para
que el agente de seguridad pueda acceder y llevar a cabo acciones
en estas unidades de red. Las credenciales requeridas se pueden
configurar en la pestana Objetivo de la ventana de tareas.

— Analisis personalizado le permite elegir las ubicaciones a analizar y
configurar las opciones de andlisis.

Para los analisis de memoria, red y personalizados, dispone también de
estas opciones:

— Ejecutar la tarea con baja prioridad. Marque esta casilla de verificacion
para disminuir la prioridad del proceso de analisis y permitir que otros
programas se ejecuten mas rapido. Esto aumentara el tiempo necesario
para que finalice el proceso de andlisis.

Nota
Esta opcion se aplica solo a Bitdefender Endpoint Security Tools y
Endpoint Security (agente antiguo).

— Apagar el equipo cuando termine el analisis. Marque esta casilla de
verificacion para apagar su maquina si no va a utilizarla durante un
tiempo.

Nota
Esta opcién se aplica a Bitdefender Endpoint Security Tools, Endpoint
Security (agente antiguo) y Endpoint Security for Mac.

Nota
Estas dos opciones se aplican solo a Bitdefender Endpoint Security Tools y
Endpoint Security (agente antiguo).

Para analisis personalizados, configure los siguientes ajustes:
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— Acceda ala pestafia Opciones para definir las opciones de analisis. Haga
clic en el nivel de seguridad que mejor se adapte a sus necesidades
(Agresivo, Normal o Tolerante). Use la descripcidn del lateral derecho de
la escala como guia para su eleccién.

Las opciones de analisis de la seccion Ajustes se configuran
automaticamente, basandose en el perfil seleccionado. Sin embargo, si
lo desea, puede configurarlas en detalle. Para hacer esto, marque la
casilla de verificacion Personalizado y expanda la seccion Ajustes.

Tarea de analisis X

General  Opciones  Objetivo

Opciones de analisis

Normal - Seguridad estandar, bajo uso de recursos
- Agresivo

O - Nomal Esta opcitn estd disefiada para proporcionar un equilibrio 6ptimo entre sequridad y rendimiento

- Analiza todos los archivos nuevos o que han cambiado

- Tolerante - Analiza archivos y correos

- Personalizado

+ Configuracion

‘Guardar Cancelar

Tarea de analisis - Configuracion de un analisis personalizado

Tiene las siguientes opciones a su disposicion:

Tipos archivo. Use estas opciones para especificar qué tipos de
archivos desea que sean analizados. Puede ajustar el agente de
seguridad para analizar todos los archivos (con independencia de su
extension), solamente archivos de aplicacion o extensiones de archivo
especificas que considere peligrosas. Analizando todos los archivos
se proporciona una mejor proteccién, mientras que analizar solo
aplicaciones puede ser utilizado solamente para realizar un andlisis
mas rapido.

Nota

Los archivos de aplicaciones son mucho mas vulnerables a los
ataques de malware que otro tipo de archivos. Para mas informacion,
dirijase a “Tipos de archivos de aplicacion” (p. 488).

Si desea que soélo se analicen extensiones especificas, elija
Extensiones personalizadas desde el menu y luego introduzca las
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extensiones en el campo de edicion, pulsando Intro después de
cada extension.

Importante

Los agentes de seguridad de Bitdefender instalados en los sistemas
operativos Windows y Linux analizan la mayoria de los formatos .1SO,
pero no llevan a cabo ninguna accién sobre ellos.

» Configuracion
Tipos archivo
Tipo: Extensiones personalizadas
Extensiones:

bat|

Opciones de tarea de andlisis - Ahadir extensiones personalizadas

« Archivos. Los archivos comprimidos que contienen archivos
infectados no representan una amenaza inmediata para la seguridad
del sistema. El malware puede afectar al sistema sélo si el archivo
infectado es extraido del archivo comprimido y ejecutado sin tener
la proteccion en tiempo real activada. No obstante, se recomienda
analizar los archivos empaquetados con el fin de detectar y eliminar
cualquier amenaza potencial, incluso aunque no se trate de una
amenaza inmediata.

Importante
El andlisis de los archivos comprimidos incrementa el tiempo de
andlisis y requiere mas recursos del sistema.

— Analizar el interior de los comprimidos. Seleccione esta opcién
si desea comprobar los archivos comprimidos en busca de
malware. Si decide utilizar esta opcién, puede configurar las
siguientes opciones y optimizacion:

. Limitar tamano de archivo a (MB). Puede establecer un limite
de tamafho aceptado maximo para los archivos a analizar.
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Seleccione la casilla correspondiente e introduzca el tamano
maximo del archivo (en MB).

. Maxima profundidad de archivo (niveles). Marque la casilla
de verificacion correspondientey elija la profundidad de archivo
maxima desde el menu. Para el mejor rendimiento elija el valor
mas bajo; para la maxima proteccion seleccione el mas alto.

Analizar archivos de correo. Seleccione esta opcion si desea
habilitar el analisis archivos de mensajes de correo y bases de
datos de correo, incluyendo formatos de archivo tales como .em|,
.msg, .pst, .dbx, .mbx, .tbb y otros.

Importante

Tenga en cuenta que el andlisis de adjuntos de correo hace un
uso intensivo de los recursos y puede afectar al rendimiento de
su sistema.

. Varios. Seleccione la casilla de verificaciéon correspondiente para
activar las opciones de andlisis deseadas.

Analizar los sectores de arranque. Para analizar el sector de
arranque del sistema. Este sector del disco duro contiene el cédigo
del equipo necesario para iniciar el proceso de arranque. Cuando
un virus infecta el sector de arranque, la unidad podria volverse
inaccesible y ser incapaz de iniciar su sistema y acceder a sus
datos.

Analizar registro. Seleccione esta opcidn para analizar las claves
de registro. El Registro de Windows es una base de datos que
almacena los ajustes de configuraciéon y opciones para los
componentes del sistema operativo Windows, ademas de para
las aplicaciones instaladas.

Analizar en busca de Rootkits. Seleccione esta opcién para
analizar en busca de rootkits y objetos ocultos que utilicen este
tipo de software.

Analizar en busca de keyloggers. Seleccione esta opcién para
analizar su sistema en busca de aplicaciones keylogger.

Analizar recursos compartidos de red. Esta opcién analiza las
unidades de red montadas.
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Esta opcién esta desactivada por defecto para los Quick Scans.
Esta activada por defecto para los analisis completos. Para los
analisis personalizados, si establece el nivel de seguridad en
Agresivo/Normal, la opcion Analizar recursos compartidos se
activa automaticamente. Si establece el nivel de seguridad en
Tolerante, la opcion Analizar recursos compartidos se desactiva
automaticamente.

Analizar memoria. Seleccione esta opcidén para analizar programas
gue se ejecuten en la memoria de su sistema.

Analizar cookies. Seleccione esta opcion para analizar las cookies
almacenadas por los navegadores en el equipo.

Analizar archivos nuevos y modificados. Analizando solo archivos
nuevos y cambiados, mejorara considerablemente el rendimiento
general del sistema con una minima compensacion en seguridad.

Analizar en busca de aplicaciones potencialmente no deseadas
(APND). Una aplicacion potencialmente no deseada (APND) es
un programa que podria haberse instalado en el PC contra su
voluntad y que a veces acompana a software freeware. Estos
programas pueden instalarse sin el consentimiento del usuario
(también llamados adware) o incluirse por defecto en el kit de
instalacidon. Los efectos potenciales de estos programas incluyen
la visualizacién de ventanas emergentes, la instalacion de barras
de herramientas no deseadas en el navegador por defecto o la
ejecucion de diversos procesos en segundo plano y la disminucién
del rendimiento del PC.

Analisis de dispositivos extraibles. Seleccione esta opcién para
analizar cualquier unidad de almacenamiento extraible conectada
al endpoint.

« Acciones. Dependiendo del tipo de archivo detectado, las siguientes
acciones se realizan automaticamente:

Al encontrar un archivo infectado. Bitdefender detecta los archivos
infectados gracias a diversos mecanismos avanzados, que
incluyen firmas de malware, aprendizaje automatico y tecnologias
basadas en la inteligencia artificial (IA). El agente de seguridad
de Bitdefender puede eliminar normalmente el cédigo malware
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de un archivo infectado y reconstruir el archivo original. Esta
operacion se conoce como desinfeccion.

Si se detecta un archivo infectado, el agente de seguridad de
Bitdefender intentara desinfectarlo automaticamente. Si falla la
desinfeccion, el archivo se mueve a la cuarentena con el fin de
contener la infeccidn.

Importante

Para tipos particulares de malware, la desinfeccion no es posible
porque el archivo detectado es completamente malicioso. En
estos casos, el archivo infectado es borrado del disco.

— al encontrar un archivo sospechoso. Los archivos se detectan
como sospechosos mediante el anadlisis heuristico y otras
tecnologias de Bitdefender. Estas proporcionan una alta tasa de
deteccién, pero los usuarios han de ser conscientes de la
posibilidad de falsos positivos (archivos limpios que se identifican
como sospechosos). Los archivos sospechosos no pueden ser
desinfectados, porque no hay una rutina de desinfeccion
disponible.

Las tareas de andlisis se configuran de forma predeterminada
para ignorar los archivos sospechosos. Quiza desee cambiar la
accion predeterminada para mover archivos sospechosos a la
cuarentena. Los archivos en cuarentena se envian periédicamente
para su analisis a los laboratorios de Bitdefender. Si se confirma
la presencia de malware, se publica una firma para permitir
eliminar el malware.

— Cuando se encuentra un rootkit. Los rootkits representan un
software especializado utilizado para ocultar archivos del sistema
operativo. Aunque no son dafiinos por su naturaleza, los rootkits
se usan normalmente para ocultar malware o para encubrir la
presencia de un intruso en el sistema.

Los rootkits detectados y archivos ocultos se ignoran de forma
predeterminada.

Aunque no se recomienda, puede cambiar las acciones
predeterminadas. Puede indicar la segunda accion a realizar en caso
que la primera falle, y diferentes acciones para cada categoria.
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Seleccione, en los menus correspondientes, la primera y segunda
accion a realizar para cada tipo de archivo detectado. Dispone de las
siguientes opciones:

Desinfectar
Elimina el cédigo de malware de los archivos infectados. Se
recomienda siempre mantener esta como la primera accion a
aplicar en los archivos infectados.

Mover a cuarentena
Mueva los archivos detectados desde su ubicacién actual a la
carpeta de cuarentena. Los archivos en cuarentena no pueden
ejecutarse ni abrirse; en consecuencia, desaparece el riesgo de
resultar infectado. Puede administrar los archivos de cuarentena
desde la pagina Cuarentena de la consola.

Eliminar
Elimina los archivos detectados del disco, sin mostrar advertencia
alguna. Se aconseja que evite utilizar esta accién.

Omitir
No se realizara ninguna accién sobre los archivos detectados.
Estos archivos solo apareceran en el log de analisis.

— Dirijase a la pestaia Objetivo para configurar las ubicaciones que desea
que se analicen en los endpoints objetivo.

En la seccion Analizar objetivo puede anadir un archivo nuevo o carpeta
para analizar:

a.

Elija desde el menu desplegable una ubicacién predefinida o
introduzca las Rutas especificas que quiere analizar.

Especifique la ruta del objeto a analizar en el campo de edicion.

. Sihaescogido una ubicacién predefinida, complete la ruta segun
sea necesario. Por ejemplo, para analizar la carpeta Archivos
de programa completa, es suficiente con seleccionar la

ubicacién predefinida correspondiente desde el menu desplegable.
Para analizar una carpeta especifica desde Archivos de

programa, debe completar la ruta afadiendo una barra invertida
(\) y el nombre de la carpeta.
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. Sihaelegido Rutas especificas, escriba la ruta completa del objeto
a analizar. Se aconseja utilizar variables de sistema (donde sea
adecuado) para asegurar que la ruta es valida en todos los equipos
objetivo. Para obtener mas informacion respecto a las variables
del sistema, consulte “Variables del sistema” (p. 490).

¢. Haga clic en el botén @ Anadir correspondiente.

Para editar una ubicacién existente, haga clic en ella. Para eliminar una
ubicacion de la lista, haga clic en el botén @ Eliminar correspondiente.

Para las tareas de andlisis de red, tiene que introducir las credenciales
de una cuenta de usuario con permisos de lectura/escritura en las
unidades de red objetivo, para que el agente de seguridad pueda acceder
y llevar a cabo acciones en estas unidades de red.

Haga clic en la seccion Excepciones si desea definir excepciones de
objetivos.

~ Exclusiones

© Utilice las exclusiones definidas en la seccion Politica > Antimalware > Exclusiones

Definir exclusiones personalizadas para este analisis

Guardar Cancelar

Tarea de andlisis - Definicion de exclusiones

Puede, o bien utilizar las exclusiones definidas por la politica, o bien
definir exclusiones explicitas para la tarea de analisis actual. Para obtener
mas informacidn sobre excepciones, consulte “Exclusiones” (p. 201).

6. Haga clic en Guardar para crear la tarea de andlisis. Aparecera un mensaje de
confirmacién.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para obtener mas
informacién, consulte Ver y administrar tareas.
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Nota

Para programar una tarea de andlisis, acceda a la pagina Politicas, seleccione la
politica asignada a los equipos en los que esta interesado, y afada una tarea de

analisis en la seccion Antimalware > Bajo demanda. Para mas informacién, dirijase
a “Bajo demanda” (p. 182).

7.6.2. Analizar en busca de indicadores de compromiso

En cualquier momento, puede ejecutar andlisis bajo demanda en busca de

indicadores de compromiso (loC) en los endpoints seleccionados, de la siguiente
manera:

1. Dirijase a la pagina Red.
2. Examine los contenedores y seleccione los endpoints que desea analizar.

3. Haga clic en el botén ® Tareas y seleccione Analizar en busca de indicadores
de compromiso.

Aparecerd una pdagina de configuracion, donde debera seleccionar los

indicadores que se tendran en cuenta para el andlisis de indicador de
compromiso.

¢ Back

Scan devices for |[OCs

Selected devices. EWP01-10RS6X64

Netwaork Scan name ScanIOCs-2020.02.28

Indicators of Compromise

Policies Select the indicators you want the devices to be
scanned for

EI MD5 SHA1 SHAZ256 SHAS12
File names Process names

Quarantine Registry Values Registry Keys %

Configurar la tarea de analisis en busca de indicadores de compromiso (loC)
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Nota

Debe seleccionar al menos un tipo de indicador de compromiso para crear una
tarea valida.

4. Seleccione uno o mas tipos de loC que desee tener en cuenta para el analisis
y escriba el nombre del IoC conocido en el campo recién anadido.

Indicators of Compromise

Select the indicators you want the devices to be Process names
scanned for
MD5 SHA1 SHA256 SHAB12

~
mes )|
v

I
File names | | P

Registry Values Registry Keys

Anadir indicadores de compromiso

Puede seleccionar entre los siguientes tipos:

. MD5
. SHA1
. SHA256
. SHA512

« Nombres de archivo

« Nombres de procesos
. Valores del registro

. Claves del registro

Nota

El contenido afadido en cada campo debe ser valido. De no ser asi, se le
presentara una sefal de advertencia y un mensaje.

5. Haga clic en Guardar para crear y ejecutar la tarea Analizar en busca de
indicadores de compromiso. Aparecera un mensaje de confirmacion.
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Puede consultar el progreso de la tarea en la pagina Red/Tareas.

Name Task type Status Start period Reports

Scan for I0C 2020-03-02 Scan for I0C Finished (1/ 1) 02 March 2020, 15:33:53 @

Scan for 10C 2020-03-02 Scan for 10C Finished (1/ 1) 02 March 2020, 15:30:48

Progreso de la tarea

6. Unavez que latarea haya finalizado correctamente, puede hacer clic en el botén
€ Informes para leer el informe generado y determinar el impacto del indicador
de compromiso analizado.

Las extensiones de archivo validas para los indicadores de compromiso afiadidos
a la tarea incluyen las siguientes: exe, d11, com, scr, jar, msi, msc, bat, psl,

vbs, vbe, js, jse, wsf, wsh, pscl, 1nk, doc, docx, docm, x1s, x1sx, x1sm, ppt,
pptx, pptm, eml, rtf, pdf, html, ppsx, pps, ppsm, pot, potx, potm, ocx, sys,
fnr, fneypif.

La tarea Analizar en busca de indicadores de compromiso analizara las siguientes
ubicaciones:

e S$Windows%$\System32\Drivers

e S$Windows$%$\System32\WindowsPowerShell\vl1l.0

e SWindows%\system32\config\systemprofile\AppData
e S$Windows%$\System32\Tasks

e SWindows$%\System32\wbem

e $Windows$\SysWOW64\WindowsPowerShell\v1l.0

e SWindows%\SysWOW64\config\systemprofile\AppData
e 3$Windows%$\SysWOW64\sysprep

e $%$Windows%\Scripts

e SWindows$%\System

¢ SSWindows$%\Web
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%Users%

Importante
Las tareas de Analizar en busca de indicadores de compromiso no se ejecutaran, o
fallaran, en los endpoints en las siguientes situaciones:

« El endpoint no tiene un sistema operativo Windows.
« Lalicencia del agente de Bitdefender del endpoint no es valida.

« Elmoddulo de EDR no esta instalado en el cliente BEST presente en los endpoints
objetivo.

« Actualmente hay en cola mas de cien tareas de Analizar en busca de indicadores
de compromiso.

o El usuario ha introducido datos no validos en la pagina de configuracién de la
tarea de Analizar en busca de indicadores de compromiso.

7.6.3. Andlisis de riesgos

En cualquier momento, puede ejecutar tareas de andlisis de riesgos bajo demanda
en los endpoints que elija de la siguiente manera:

1.

Dirijase a la pagina Red.

2. Examine los contenedores del panel izquierdo y seleccione los endpoints que

desea analizar.
Haga clic en el botén ® Tareas y seleccione Analisis de riesgos.

Aparecera un mensaje que le solicitard que confirme la ejecucién de la tarea
de andlisis de riesgos.

Nota

La tarea de andlisis de riesgos se ejecutara con todos los indicadores de riesgo
activados por defecto.

Una vez que la tarea haya finalizado satisfactoriamente, puede acceder a la
pestana Configuraciones erréneas de la pagina Riesgos de seguridad, analizarlos
y elegir qué indicadores ignorar, en caso necesario.

La puntuacion general de riesgo de la empresa se recalculara en funcién de los
indicadores de riesgo ignorados.
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Nota
Para ver la lista completa de indicadores y su descripcion, consulte este articulo
de la base de conocimientos.

Importante
Las tareas de Analisis de riesgos no se ejecutaran, o fallaran, en los endpoints en
las siguientes situaciones:

« El endpoint no tiene un sistema operativo Windows.
« Lalicencia del agente de Bitdefender del endpoint no es valida.

« La politica aplicada al endpoint tiene el médulo de Administraciéon de riesgos
desactivado.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para obtener mas
informacién, consulte Ver y administrar tareas.

7.6.4. Tareas de parches

Se recomienda comprobar regularmente las actualizaciones de software y aplicarlas
lo antes posible. GravityZone automatiza este proceso a través de politicas de
seguridad, pero si necesita actualizar el software inmediatamente en ciertos
endpoints, ejecute las siguientes tareas por este orden:

1. Andlisis de parches

2. Instalaciéon de parches

Requisitos
. El agente de seguridad con el médulo de Administracién de parches esta
instalado en los endpoints objetivo.

. Para que las tareas de andlisis e instalacion tengan éxito, los endpoints de
Windows deben cumplir estas condiciones:

— Las entidades de certificacion raiz de confianza almacenan el certificado
DigiCert Assured ID Root CA.

— Las entidades de certificacion intermedias incluyen DigiCert SHA2 Assured
ID Code Signing CA.
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— Los endpoints han instalado los parches para Windows 7 y Windows Server
2008 R2 mencionados en este articulo de Microsoft: Aviso de seguridad de
Microsoft 3033929

Analisis de parches

Los endpoints con software obsoleto son vulnerables a los ataques. Se recomienda
comprobar regularmente el software instalado en sus endpoints y actualizarlo lo
antes posible. Para analizar sus endpoints en busca de parches que falten:

1. Dirijase a la pagina Red.
2. Elija Equipos y maquinas virtuales en el selector de vistas.

3. Seleccione el contenedor que desee del panel de la izquierda. Todos los
endpoints del contenedor seleccionado se muestran en la tabla del panel de la
derecha.

4. Seleccione los endpoints objetivo.

5. Haga clic en el botén ® Tareas de la zona superior de la tabla y seleccione
Andlisis de parches. Aparecera una ventana de configuracion.

6. Haga clic en Si para crear la tarea de analisis.

Cuando la tarea finaliza, GravityZone ahade al Inventario de parches todos los
que su software necesita. Para obtener mas informacidn, consulte “Inventario
de parches” (p. 82).

Nota
Para programar el analisis de parches, edite las politicas asignadas a los endpoints
objetivo y configure los ajustes en la seccion Administracién de parches. Para mas
informacidn, dirijase a “Administracion de parches” (p. 244).

Instalacion de parches

Para instalar uno o mas parches en los endpoints objetivo:

1. Dirijase a la pagina Red.

2. Elija Equipos y maquinas virtuales en el selector de vistas.

3. Seleccione el contenedor que desee del panel de la izquierda. Todos los
endpoints del contenedor seleccionado se muestran en la tabla del panel de la
derecha.
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Haga clic en el botén ® Tareas de la zona superior de la tabla y seleccione
Instalacion de parches.

Aparecera una nueva ventana de configuraciéon. Aqui puede ver todos los
parches que faltan en los endpoints objetivo.

Si es necesario, use las opciones de clasificacion y filtrado de la parte superior
de la tabla para encontrar parches concretos.

Haga clic en el botén Il Columnas de la esquina superior derecha del panel
para ver solo la informacién relevante.

Seleccione los parches que desea instalar.

Ciertos parches dependen de otros. En tal caso, se seleccionan automaticamente
con el parche.

Al hacer clic en los nimeros de CVE o de Productos, se mostrara un panel en
el lado izquierdo. Dicho panel contiene informacién adicional, como por ejemplo
las CVE que resuelve el parche o los productos a los que se aplica. Cuando
termine de leer, haga clic en Cerrar para ocultar el panel.

Seleccione En caso necesario, reiniciar los endpoints después de instalar el
parche para reiniciar los endpoints inmediatamente después de la instalacion
del parche, en caso de que sea necesario reiniciar el sistema. Tenga en cuenta
gue esta accion puede interrumpir la actividad del usuario.

Haga clic en Instalar.

Se crea la tarea de instalacion junto con las subtareas para cada endpoint
objetivo.

Puede very administrar las tareas en la pagina Red > Tareas. Para mas informacioén,
dirijase a “Ejecucion de tareas” (p. 91).

Nota

« Para programar la implementacién de parches, edite las politicas asignadas a
los endpoints objetivo y configure los ajustes en la seccion Administracién de
parches. Para mas informacion, dirijase a “Administracion de parches” (p. 244).

« Asimismo, puede instalar un parche desde la pagina Inventario de parches, a
partir de un cierto parche que le interese. En tal caso, seleccione el parche de la
lista, haga clic en el botén Instalar en la parte superior de la tabla y configure los
detalles de instalacién del parche. Para obtener mas informacion, consulte
“Instalacién de parches” (p. 87).
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« Tras instalar un parche, recomendamos enviar una tarea de Analisis de parches
a los endpoints objetivo. Dicha accion actualizara la informacion del parche
almacenada en GravityZone para sus redes administradas.

Puede desinstalar parches:

. De forma remota, enviando una tarea de Desinstalacion de parche desde
GravityZone.

« Localmente en el endpoint. En tal caso, debe iniciar sesiéon como administrador
en el endpoint y ejecutar el desinstalador manualmente.

7.6.5. Andlisis de Exchange

Puede analizar de forma remota la base de datos de un servidor de Exchange
mediante la ejecucidn de una tarea Analisis de Exchange.

Para poder analizar la base de datos de Exchange, debe habilitar el analisis bajo
demanda proporcionando las credenciales de un administrador de Exchange. Para
mas informacioén, dirijase a “Andlisis del almacén de Exchange” (p. 264).

Para analizar una base de datos de servidor de Exchange:

1. Dirijase a la pagina Red.
2. En el panel de la izquierda, seleccione el grupo que contiene el servidor de
Exchange objetivo. Puede encontrar el servidor en el panel de la derecha.

Nota

Opcionalmente, puede aplicar filtros para encontrar rapidamente el servidor

objetivo:

« Haga clic en el menu Filtros y seleccione las siguientes opciones:
Administrados (Servidores de Exchange) de la pestafia Seguridad y Todos
los elementos recursivamente de la pestaiia Profundidad.

« Introduzca el nombre de host del servidor o su IP en los campos de los
encabezados de las columnas correspondientes.

3. Marque la casilla de verificaciéon del servidor de Exchange cuya base de datos
quiera analizar.

4. Haga clic en el botén Tareas de la zona superior de la tabla y elija Analisis de
Exchange. Aparecera una nueva ventana de configuracion.

5. Configure las opciones de analisis:
« General. Escriba un nombre descriptivo para la tarea.
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Con bases de datos grandes, la tarea de analisis puede tardar mucho tiempo

y es posible que afecte al rendimiento del servidor. En tales casos, marque

la casilla de verificacidon Detener el analisis si tarda mas de y seleccione un

intervalo de tiempo oportuno en los menus correspondientes.

Objetivo. Seleccione los contenedores y objetos que desea analizar. Puede

optar por analizar los buzones, las carpetas publicas 0 ambos. Ademas de

los correos electrénicos, puede optar por analizar otros objetos como

Contactos, Tareas, Citas y Elementos para exponer. Ademas, puede

establecer las siguientes restricciones a los contenidos que se analizaran:

— Solo los mensajes no leidos.

— Solo los elementos con adjuntos.

— Solo los elementos nuevos recibidos en un intervalo de tiempo
determinado.

Por ejemplo, puede elegir analizar solo los mensajes de correo electrénico
de los buzones de los usuarios recibidos en los ultimos siete dias.

Marque la casilla de verificacion Exclusiones si desea definir excepciones

de andlisis. Para crear una excepcion, utilice los campos del encabezado

de la tabla de la siguiente manera:

a. Seleccione el tipo de repositorio en el menu.

b. Dependiendo del tipo de repositorio, indique el objeto que haya que
excluir:

Buzén de Correo  Direccion de correo:
Carpeta publica  Ruta de la carpeta, a partir de la raiz

Base de Datos La identidad de la base de datos
Nota
Para obtener la identidad de la base de datos, utilice el comando shell de
Exchange

Get-MailboxDatabase | fl name,identity

Solo puede indicar los elementos uno a uno. Si tiene varios elementos
del mismo tipo, debe definir tantas reglas como elementos tenga.

c. Haga clic en el botéon @ Anadir de la parte superior de la tabla para
guardar la excepcion y ahadirla a la lista.
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Para eliminar una regla de excepcién de la lista, haga clic en el botén ©

Eliminar correspondiente.

. Opciones. Configure las opciones de analisis para mensajes de correo
electrénico que cumplan la regla:

— Tipos de archivos analizados. Utilice esta opcién para especificar los
tipos de archivo que desee analizar. Puede optar por analizar todos los
archivos (con independencia de su extension), solamente archivos de
aplicacion o extensiones de archivo concretas que considere peligrosas.
Analizar todos los archivos aporta la mayor proteccién, mientras que se
recomienda analizar solo las aplicaciones para un analisis mas rapido.

Nota

Los archivos de aplicaciones son mucho mas vulnerables a los ataques
de malware que otro tipo de archivos. Para mas informacion, dirijase a
“Tipos de archivos de aplicacion” (p. 488).

Si desea analizar solo los archivos con determinadas extensiones, tiene

dos alternativas:

. Extensiones definidas por el usuario, donde debe proporcionar solo
las extensiones que se analizaran.

. Todos los archivos, excepto extensiones concretas, donde debe
introducir solo las extensiones que no se analizaran.

— Tamaiio maximo del adjunto/cuerpo del mensaje (MB). Marque esta
casilla de verificacién e introduzca un valor en el campo correspondiente
para establecer el tamano maximo aceptado de un archivo adjunto o del
cuerpo del mensaje de correo electrénico que se va a analizar.

— Profundidad de archivo maxima (niveles). Marque la casilla de
verificacion y elija la profundidad maxima del archivo comprimido en el
campo correspondiente. Cuanto menor sea el nivel de profundidad, mayor
serd el rendimiento, pero menor el grado de proteccion.

— Analizar en busca de aplicaciones potencialmente no deseadas (APND).
Marque esta casilla de verificacion para buscar aplicaciones maliciosas
o potencialmente no deseadas, como por ejemplo adware, que pueden
instalarse en los sistemas sin el consentimiento del usuario, cambiar el
comportamiento de diversos productos de software y reducir el
rendimiento del sistema.

. Acciones. Puede especificar diferentes acciones para que el agente de
seguridad las aplique automaticamente a los archivos, en funcién del tipo
de deteccién.
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El tipo de deteccion divide los archivos en tres categorias:

Archivos infectados. Bitdefender detecta los archivos infectados gracias
a diversos mecanismos avanzados, que incluyen firmas de malware,
aprendizaje automatico y tecnologias basadas en la inteligencia artificial
(1A).

Archivos sospechosos. Estos archivos se detectan mediante el analisis
heuristico y otras tecnologias de Bitdefender. Estas proporcionan una
alta tasa de deteccidn, pero los usuarios han de ser conscientes de la
posibilidad de falsos positivos (archivos limpios que se identifican como
sospechosos).

Archivos no analizables. Estos archivos no se pueden analizar. Los
archivos que no se pueden analizar incluyen, pero no se limitan, a los
archivos protegidos con contrasefa, cifrados o sobrecomprimidos.

Para cada tipo de deteccidn, dispone de una accién por defecto o principal
y de una accién alternativa por si falla la principal. Aunque no es
recomendable, puede cambiar estas acciones mediante los menus
correspondientes. Elija la accion a adoptar:

Desinfectar. Elimina el c6digo de malware de los archivos infectados y
reconstruye el archivo original. Para tipos particulares de malware, la
desinfeccion no es posible porque el archivo detectado es completamente
malicioso. Se recomienda siempre mantener esta como la primera accion
aaplicar en los archivos infectados. Los archivos sospechosos no pueden
ser desinfectados, porque no hay una rutina de desinfeccién disponible.
Rechazar/Eliminar mensaje. En los servidores con rol de transporte
perimetral, se rechaza el mensaje de correo electréonico detectado con
un cédigo de error 550 SMTP. En todos los demas casos, el mensaje de
correo electrénico se borra sin ninguna advertencia. Se aconseja que
evite utilizar esta accién.

Eliminar archivo. Elimina los archivos adjuntos problematicos sin ninguna
advertencia. Se aconseja que evite utilizar esta accion.

Reemplazar archivo. Elimina los archivos problematicos e inserta un
archivo de texto que comunica al usuario las acciones adoptadas.
Mover archivo a la cuarentena. Mueve los archivos detectados a la
carpeta de cuarentena e inserta un archivo de texto que comunica al
usuario las acciones adoptadas. Los archivos en cuarentena no pueden
ejecutarse ni abrirse; en consecuencia, desaparece el riesgo de resultar
infectado. Puede administrar los archivos de la cuarentena desde la
pagina Cuarentena.
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Nota

Tenga en cuenta que la cuarentena para servidores de Exchange requiere
espacio de disco duro adicional en la particiéon donde esté instalado el
agente de seguridad. El tamafo de la cuarentena depende del nimero de
elementos almacenados y de su tamafio.

— No realizar ninguna accién. No se realizard ninguna accién sobre los
archivos detectados. Estos archivos solo apareceran en el log de anélisis.
Las tareas de andlisis se configuran de forma predeterminada para
ignorar los archivos sospechosos. Quizd desee cambiar la accién
predeterminada para mover archivos sospechosos a la cuarentena.

— Por defecto, cuando un mensaje de correo electrénico coincide con el
ambito de aplicacion de una regla, se procesa exclusivamente de
conformidad con la regla, sin cotejarlo con ninguna otra regla restante.
Si desea sequir cotejando las otras reglas, deje sin marcar la casilla de
verificacion Si las condiciones de la regla coinciden, detener el proceso
de mas reglas.

6. Haga clic en Guardar para crear la tarea de analisis. Aparecera un mensaje de
confirmacion.

7. Puede very administrar las tareas en la pagina Red > Tareas. Para obtener mas
informacién, consulte Ver y administrar tareas.

7.6.6. Instalar

Para proteger sus endpoints con el agente de seguridad de Bitdefender, debe
instalarlo en cada uno de ellos.

Aviso

« El primer endpoint en el que instale la proteccién ha de tener rol de relay, o no
podra implementar remotamente el agente de seguridad en otros endpoints de
la misma red.

« El endpoint de relay debe estar encendido y conectado para que los agentes
conectados se comuniquen con Control Center.

Una vez que haya instalado un agente de relay, éste detectara automaticamente
los endpoints no protegidos de la misma red.

La proteccién de Bitdefender puede instalarse en endpoints de forma remota desde
Control Center.
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La instalaciéon remota se ejecuta en segundo plano, sin que el usuario lo perciba.

Aviso

Antes de realizar la instalacion, asegurese de desinstalar software antimalware y
cortafuego ya existente en los equipos. Instalar la proteccion de Bitdefender sobre
software de seguridad existente puede afectar al funcionamiento y causar problemas
importantes en el sistema. Windows Defender y el Cortafuego de Windows se
desactivaran automaticamente cuando se inicie la instalacién.

Si desea implementar el agente de seguridad en un equipo con Bitdefender Antivirus

for Mac 5.x, primero debe quitar manualmente este ultimo. Para obtener una guia de

los pasos a dar, consulte este articulo de la base de conocimientos.

Para implementar el agente a través de un relay de Linux, deben cumplirse las

siguientes condiciones:

« Elendpoint de relay debe tener instalado el paquete Samba (smbclient) version
4.1.0 o superior y el comando/binario net para poder implementar agentes de
Windows.

Nota
El comando/binario net viene generalmente con los paquetes samba-client

o samba-common. En algunas distribuciones de Linux (como Cent0S 7.4),
el comando net solo se instala cuando se instala la suite completa de

Samba (Common + Client + Server). Asegurese de que su endpoint de relay
disponga del comando net.

« Losendpoints de Windows objetivo deben tener habilitados el Recurso compartido
de red y el Recurso compartido administrativo.

« Losendpoints objetivo de Linux y Mac deben tener habilitado SSHy el cortafuego
desactivado.

Para ejecutar una tarea de instalacion remota:
1. Conéctese e inicie sesién en Control Center.
2. Dirijase a la pagina Red.

3. Seleccione el grupo deseado desde el panel lateral izquierdo. Las entidades
contenidas en el grupo seleccionado se muestran en la tabla del panel lateral
derecho.
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Nota

Opcionalmente, puede aplicar filtros para mostrar inicamente los endpoints no
administrados. Haga clic en el menu Filtros y seleccione las siguientes opciones:
No administrados de |la pestafna Seguridad y Todos los elementos recursivamente
de la pestana Profundidad.

4. Seleccione las entidades (endpoints o grupos de endpoints) en las que desee
instalar la proteccion.

5. Haga clic en el botén ® Tareas de la zona superior de la tabla y seleccione
Instalar.

El asistente de Instalar cliente se esta mostrando.

Instalar cliente X

Opciones
© Ahora
Programado

Reiniciar auto. (si es necesario)

Administrador de Credenciales

1

Usuario Contrasefia Descripcion Accion

)
e )
admin )

Pagina 1 de 1 20 v 1 elementos

Instalacién de Bitdefender Endpoint Security Tools desde el menu Tareas

6. En la seccion Opciones, configure el momento de la instalacién:
« Ahora, para poner en marcha la implementacion de inmediato.

« Programado, para configurar el intervalo de recurrencia de laimplementacion.
En este caso, seleccione el intervalo de tiempo que desee (cada hora, a
diario o semanalmente) y configurelo segun sus necesidades.

Nota

Por ejemplo, cuando hay que realizar determinadas operaciones en el equipo
objetivo antes de instalar el cliente (como la desinstalacién de otros
programas y el reinicio del sistema operativo), puede programar la tarea de
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implementacién para que se ejecute cada 2 horas. La tarea se lanzara en los
equipos objetivo cada 2 horas hasta que culmine correctamente.

7. Si quiere que los endpoints objetivo se reinicien automaticamente para
completar la instalacién, seleccione Reiniciar automaticamente (si es necesario).

8. En la seccién Administrador de credenciales, especifique las credenciales
administrativas necesarias para la autenticacién remota en los endpoints
objetivo. Puede afadir las credenciales escribiendo el usuario y contrasena
para cada sistema operativo objetivo.

Importante

Para estaciones Windows 8.1, debe proporcionar las credenciales de la cuenta
de administrador integrada o de una cuenta de administrador de dominio. Para
obtener mas informacion, consulte este articulo de la base de conocimientos.

Para anadir las credenciales del sistema operativo requeridas:

a. Introduzca el nombre de usuario y contrasefia de una cuenta de
administrador en los campos correspondientes del encabezado de la tabla.

los equipos estan en un dominio, es suficiente con introducir las
credenciales del administrador del dominio.

Utilice las normas de Windows cuando introduzca el nombre de una cuenta
de usuario:

. Para las maquinas de Active Directory, utilice estas sintaxis:
usuario@dominio.comydominio\usuario. Paraasegurarsede que

las credenciales introducidas funcionaran, anadalas de ambas maneras
(nombredeusuario@dominio.comydominio\nombredeusuario).

. Paralas maquinas del grupo de trabajo es suficiente con introducir solo
el nombre de usuario, sin el nombre del grupo de trabajo.

Opcionalmente puede afadir una descripcién que le ayudara a identificar
mas facilmente cada cuenta.

b. Hagaclicenelbotén @ Ahadir. La cuenta se ahade a la lista de credenciales.

Nota
Las credenciales especificadas se guardan automéaticamente en su Gestor
de credenciales para que no tenga que volver a introducirlas la préxima vez.
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Para acceder al Gestor de credenciales, sefiale su nombre de usuario en la
esquina superior derecha de la consola.

Importante

Si las credenciales proporcionadas no son validas, la implementaciéon del
cliente fallara en los endpoints correspondientes. Asegulrese de actualizar
las credenciales del SO introducidas en el Gestor de credenciales cuando
éstas cambien en los endpoints objetivo.

9. Marque las casillas de verificacién correspondientes a las cuentas que desee
usar.

Nota

Se mostrard un mensaje de advertencia si todavia no ha seleccionado
credenciales. Este paso es obligatorio para instalar de forma remota el agente
de seguridad en los endpoints.

10. En la seccién Implementador, configure el relay al que se conectaran los
endpoints objetivo para instalar y actualizar el cliente:

. Todas las maquinas con rol de relay detectadas en su red figuraran en la
tabla disponible en la seccién Implementador. Cada nuevo cliente debe estar
conectado por lo menos a un cliente de relay de la misma red, que actuara
como servidor de actualizaciones y de comunicaciones. Seleccione el relay
que quiere vincular a los endpoints objetivo. Los endpoints conectados se
comunicaran con Control Center solo mediante el relay especificado.

Importante

El puerto 7074 debe estar abierto para que funcione la implementacion
mediante el agente de relay.
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Implementador

Implementador: Endpoint Security Relay

Nombre P Nombre/IP del servidor per... Etiqueta

CO_SUPA 192.168.0.183 N/A

FC-WIN7-X64-01 192.168.3.80 N/A

Pagina 0 de 0 20 v 0 elementos

. Silos endpoints objetivo se comunican con el agente de relay mediante un
proxy, también tiene que definir los ajustes del proxy. En este caso,
seleccione Utilizar un proxy para la comunicacion e introduzca los ajustes
necesarios del proxy en los campos que figuran a continuacion.

11. Tiene que seleccionar un paquete de instalacion para laimplementacién actual.
Haga clic en la lista Usar paquete y seleccione el paquete de instalacién que
desee. Aqui puede encontrar todos los paquetes de instalacion creados con
anterioridad para su cuenta y también el paquete de instalacion por defecto
disponible con Control Center.

12.Si es necesario, puede modificar algunos de los ajustes del paquete de
instalacion seleccionado haciendo clic en el boton Personalizar junto al campo
Usar paquete.

Abajo apareceran los ajustes del paquete de instalacién y puede hacer los
cambios que precise. Para mas informacion sobre la modificacion de los
paquetes de instalacion, consulte la Guia de instalacion de GravityZone.

Si desea guardar las modificaciones como un paquete nuevo, seleccione la
opcién Guardar como paquete, situada en la parte inferior de la lista de ajustes
de paquetes, e introduzca un nombre para el nuevo paquete de instalacion.

13. Haga clic en Guardar. Aparecera un mensaje de confirmacion.
Puede ver y administrar las tareas en la pagina Red > Tareas.
Importante
Si utiliza la administracion de VMware Horizon View Persona, se recomienda

configurar la politica de grupo de Active Directory para excluir los siguientes procesos
de Bitdefender (sin la ruta completa):
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e bdredline.exe

e epag.exe

¢ epconsole.exe

« epintegrationservice.exe
e epprotectedservice.exe

e epsecurityservice.exe

e epupdateservice.exe

« epupdateserver.exe

Estas exclusiones deben aplicarse siempre que el agente de seguridad se ejecute
en el endpoint. Para mas informacion, consulte esta pagina de la documentacion de
VMware Horizon.

7.6.7. Migrar cliente

Esta tarea solo esta disponible cuando el agente Endpoint Security esta instalado
y se detecta en la red. Bitdefender recomienda actualizar de Endpoint Security al
nuevo Bitdefender Endpoint Security Tools, para disfrutar de una proteccion de
endpoints de Ultima generacion.

Para encontrar facilmente los clientes que no estan actualizados, puede generar
uninforme de estado de actualizacion. Para obtener mas informacion sobre cémo
crear informes, consulte “Creando Informes” (p. 432).

7.6.8. Desinstalar cliente
Para desinstalar de forma remota la proteccion de Bitdefender:
1. Dirijase a la pagina Red.

2. Seleccione el contenedor que desee del panel de la izquierda. Todos los
endpoints del contenedor seleccionado se muestran en la tabla del panel de la
derecha.

3. Marque las casillas de verificacion de los endpoints de los que desee desinstalar
el agente de seguridad de Bitdefender.

4. Haga clic en el botén ® Tareas de la zona superior de la tabla y seleccione
Desinstalar el cliente.

5. Se muestra una ventana de configuracién que le permite optar por conservar
los elementos en la cuarentena de la maquina cliente.

6. Haga clic en Guardar para crear la tarea. Aparecera un mensaje de confirmacion.

Administracién de endpoints 119



https://docs.vmware.com/en/VMware-Horizon-6/6.0/com.vmware.horizon-view.desktops.doc/GUID-3C3E97C6-32D9-44A9-A1D9-4B88604CE35B.html
https://docs.vmware.com/en/VMware-Horizon-6/6.0/com.vmware.horizon-view.desktops.doc/GUID-3C3E97C6-32D9-44A9-A1D9-4B88604CE35B.html

unfollow the traditional

Bltdefender Grawt\/Zome

Puede ver y administrar las tareas en la pagina Red > Tareas. Para obtener mas
informacién, consulte Ver y administrar tareas.

Nota
Si quiere reinstalar la proteccion, asegurese primero de reiniciar el equipo.

7.6.9. Actualizar cliente

Consulte el estado de los equipos periédicamente. Si observa un equipo con
problemas de seguridad, haga clic en sunombre para mostrar la pagina Informacion.
Para mas informacion, dirijase a “Estado de seguridad” (p. 61).

Los clientes obsoletos o los contenidos de seguridad sin actualizar representan
problemas de seguridad. En estos casos, deberia ejecutar una actualizacién del
cliente en el equipo correspondiente. Esta tarea puede realizarse localmente desde
el equipo mismo, o bien de forma remota desde Control Center.

Para actualizar el cliente y los contenidos de seguridad de forma remota en equipos
administrados:

1. Dirijase a la pagina Red.

2. Seleccione el contenedor que desee del panel de la izquierda. Todos los
endpoints del contenedor seleccionado se muestran en la tabla del panel de la
derecha.

3. Marque las casillas de verificacion de los endpoints donde quiera realizar la
actualizacion del cliente.

4. Haga clic en el botén ® Tareas de la zona superior de la tabla y seleccione
Actualizar. Aparecerd una nueva ventana de configuracion.

5. Puede optar por actualizar solo el producto, solo los contenidos de seguridad
0 ambos.

6. Haga clic en Actualizar para ejecutar la tarea. Aparecerd un mensaje de
confirmacion.

Puede very administrar las tareas en la pagina Red > Tareas. Para obtener mas
informacion, consulte Ver y administrar tareas.

7.6.10. Reconfigurar cliente

Los médulos de proteccion del agente de seguridad, los roles y los modos de
analisis se configuran inicialmente en el paquete de instalacion. Después de que
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haya instalado el agente de seguridad en su red, puede cambiar en cualquier
momento los ajustes iniciales mediante el envio de una tarea remota Reconfigurar
el cliente a los endpoints administrados que le interesen.

Aviso

Tenga en cuenta que la tarea Reconfigurar el cliente sobrescribe todos los ajustes
de instalacion y no se conserva ninguno de los ajustes iniciales. Al usar esta tarea,
asegurese de volver a configurar todos los ajustes de instalacion de los endpoints
objetivo.

Nota

La tarea Reconfigurar el cliente eliminara todos los médulos incompatibles de las
instalaciones existentes en Windows heredado.

Puede cambiar los ajustes de instalacion desde el area Red o desde el informe
Estado de los médulos de endpoint.

Para cambiar los ajustes de instalacién de uno o varios endpoints:

1.
2.

Dirijase a la pagina Red.

Seleccione el grupo que desee del panel de la izquierda. Todos los endpoints
del contenedor seleccionado se muestran en la tabla del panel de la derecha.

Marque las casillas de verificacion de los endpoints a los que desee cambiar
los ajustes de instalacion.

Haga clic en el botén ® Tareas de la zona superior de la tabla y seleccione
Reconfigurar el cliente.

Seleccione una de las siguientes acciones:

. Anadir. Ahadir nuevos médulos a los ya existentes.

« Eliminar. Eliminar médulos concretos ya existentes.

. Listade coincidencias. Ajustar los médulos instalados a los que seleccione.
Seleccione los moédulos y roles que desea instalar o eliminar en los endpoints
objetivo.

Aviso

Solo se instalaran los médulos compatibles. Por ejemplo, el Cortafuego se instala
solo en las estaciones de trabajo compatibles con Windows.

Para obtener mas informacion, consulte la disponibilidad de las capas de
proteccién de GravityZone.

Administracién de endpoints 121



https://www.bitdefender.com/support/GravityZone-Protection-Layers-Availability-2399.html
https://www.bitdefender.com/support/GravityZone-Protection-Layers-Availability-2399.html

Bltdefender Grawt\/Zome

unfollow the traditional

7. Seleccione Eliminar productos de la competencia en caso necesario para
asegurarse de que los médulos seleccionados no entren en conflicto con otras
soluciones de seguridad instaladas en los endpoints objetivo.

8. Elija uno de los modos de andlisis disponibles:

. Automatica. El agente de seguridad detecta qué motores de analisis son
adecuados para los recursos del endpoint.

. Personal. Usted elige explicitamente qué motores de andlisis usar.
Para obtener mas informacion sobre las opciones disponibles, consulte la
seccion Crear paquetes de instalacion de la Guia de instalacion.

Nota
Esta seccion esta disponible solo con la Lista de coincidencias.

9. En la seccion Programador, elija cuando se ejecutara la tarea:
« Ahora, para poner en marcha la tarea de inmediato.
. Programado, para configurar el intervalo de recurrencia de la tarea.

En este caso, seleccione el intervalo de tiempo (cada hora, a diario o
semanalmente) y configurelo seguin sus necesidades.

10. Haga clic en Guardar. Aparecera un mensaje de confirmacion.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para obtener mas
informacién, consulte Ver y administrar tareas.

7.6.11. Reparar cliente

Utilice la tarea Reparar cliente como tarea inicial de resolucién de problemas para
cualquier nimero de problemas de endpoints. Dicha tarea descarga el ultimo
paquete de instalacién en el endpoint objetivo y luego realiza una reinstalacion del
agente.

Nota

« The modules currently configured on the agent will not be changed.
« Latareadereparacionrestablecera el agente de seguridad a la versién actual del
anillo lento.

Para enviar una tarea Reparar cliente al cliente debe hacer lo siguiente:
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1. Dirijase a la pagina Red.

2. Seleccione el contenedor que desee del panel de la izquierda. Todos los
endpoints del contenedor seleccionado se muestran en la tabla del panel de la
derecha.

3. Marque las casillas de verificacion de los endpoints donde quiera ejecutar la
reparacion del cliente.

4. Haga clic en el botén ® Tareas de la zona superior de la tabla y seleccione
Reparar cliente. Aparecera una ventana de configuracion.

5. Marque la casilla Lo entiendo y estoy de acuerdo y haga clic en el botén Guardar
para ejecutar la tarea.

Nota
Para finalizar la tarea de reparacion, puede que sea necesario reiniciar el cliente.

Puede very administrar las tareas en la pagina Red > Tareas. Para obtener mas
informacion, consulte Ver y administrar tareas.

7.6.12. Reiniciar maquina
Puede elegir reiniciar de forma remota los endpoints administrados.

Nota
Consulte la pagina Red > Tareas antes de reiniciar determinados endpoints. Las

tareas creadas previamente pueden estar todavia en proceso en los endpoints
objetivo.
1. Dirijase a la pagina Red.

2. Seleccione el contenedor que desee del panel de la izquierda. Todos los
endpoints del contenedor seleccionado se muestran en la tabla del panel de la
derecha.

3. Marque las casillas de verificacion correspondientes a los endpoints que quiera
reiniciar.

4. Haga clic en el botén ® Tareas de la zona superior de la tabla y seleccione
Reiniciar maquina.

5. Seleccione la opcidn reiniciar programacion:
. Seleccione Reiniciar ahora para reiniciar los endpoints inmediatamente.
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. Seleccione Reiniciar el y use los campos inferiores para programar el reinicio
en la fecha y hora deseadas.

6. Haga clic en Guardar. Aparecera un mensaje de confirmacion.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para obtener mas
informacidn, consulte Ver y administrar tareas.

7.6.13. Descubrimiento de red

Los agentes de seguridad con rol de relay realizan automaticamente la deteccion
deredes cada hora. No obstante, puede ejecutar manualmente la tarea de deteccion
de redes desde Control Center en cualquier momento, partiendo de cualquier
magquina protegida por Bitdefender Endpoint Security Tools.

Para ejecutar una tarea de descubrimiento de red en su red:
1. Dirijase a la pagina Red.

2. Seleccione el contenedor que desee del panel de la izquierda. Todos los
endpoints del contenedor seleccionado se muestran en la tabla del panel de la
derecha.

3. Marque la casilla de verificacién correspondiente al endpoint de relay con el
que quiere llevar a cabo la deteccién de redes.

4. Haga clic en el botén ® Tareas de la zona superior de la tabla y seleccione
Deteccion de redes.

5. Aparecera un mensaje de confirmacién. Haga clic en Si.

Puede very administrar las tareas en la pagina Red > Tareas. Para obtener mas
informacién, consulte Ver y administrar tareas.

7.6.14. Actualizar Security Server

Puede instalar un appliance de Security Server solo descargando el paquete de
instalacion del Security Server en un recurso compartido de red o en el host local
e implementandolo de forma manual en el host. Una vez instalado, el Security
Server aparecerd en la carpeta Grupos personalizados perteneciente a su red.
Puede ver la informacién del Security Server haciendo clic en él y mostrando la
ventana Informacién. Para obtener mas informacion sobre la instalaciéon del
appliance del Security Server, consulte la Guia de instalacion de GravityZone.
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Nota

Puede que su licencia de producto no incluya esta caracteristica.
Siun Security Server se queda obsoleto, puede enviarle una tarea de actualizacién:
1. Dirijase a la pagina Red.
2. Seleccione el grupo donde esta instalado el Security Server.

Para localizar facilmente el Security Server, puede utilizar el ment Filtros como
se indica a continuacion:

. Acceda a la pestaina Seguridad y seleccione Servidores de seguridad.

« Acceda a la pestaia Profundidad y seleccione Todos los elementos
recursivamente.

3. Haga clic en el botén ® Tareas de la zona superior de la tabla y seleccione
Actualizar Security Server.

4. Tendra que confirmar esta accién. Haga clic en Si para crear la tarea.

Puede ver y administrar las tareas en la pagina Red > Tareas. Para obtener mas
informacién, consulte Ver y administrar tareas.

7.7.1. Integracion con Active Directory

Laintegracion permite a GravityZone importar el inventario del equipo desde Active
Directory local y desde Active Directory alojado en Microsoft Azure. De esta forma,
puede implementar y administrar facilmente la proteccion en los endpoints de
Active Directory. La integracion se realiza a través de un endpoint administrado
denominado integrador de Active Directory.

Para administrar la integracién de Active Directory, puede hacer lo siguiente:
« Configurar el integrador de Active Directory
o Eliminar el integrador de Active Directory

o Eliminar la integracién

Configurar el integrador de Active Directory

Puede definir varios integradores de Active Directory para el mismo dominio, y
también para cada dominio disponible.
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Requisitos

El integrador de Active Directory debe cumplir las siguientes condiciones:

Ejecutar el sistema operativo Windows.
Estar unido a Active Directory.
Estar protegido por Bitdefender Endpoint Security Tools.

Estar siempre conectado. De lo contrario, puede afectar a la sincronizacién con
Active Directory.

Importante

Serecomienda que los endpoints unidos a Active Directory tengan la politica asignada
directamente. Todos los endpoints detectados en un dominio de Active Directory se
moverdn de su carpeta original a la de Active Directory. En este caso, si estos
endpoints tienen una politica heredada, se les asignara la establecida por defecto.

Configuracion del integrador de Active Directory

Puede definir varios integradores de Active Directory para el mismo dominio, y
también para cada dominio disponible.

Para configurar un endpoint como integrador de Active Directory:

1.

Dirijase a la pagina Red.

2. Desplacese por el inventario de red hasta el grupo donde esté su endpoint y

seleccidnelo.

Nota
Si desea definir varios integradores, debe seleccionar un endpoint cada vez.

Haga clic en el boton @ Integraciones de la zona superior de la tabla y seleccione
Establecer como integrador de Active Directory.

Confirme esta accién haciendo clic en Si.

Se percatara del nuevo icono = del endpoint, que indica que es un integrador
de Active Directory. En un par de minutos, podra ver el arbol de Active Directory
junto a Equipos y grupos. En redes grandes con Active Directory, la
sincronizacion puede tardar mucho tiempo en completarse. Los endpoints
unidos en el mismo dominio que el integrador de Active Directory se trasladaran
desde los Equipos y grupos al contenedor de Active Directory.
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Sincronizar con Active Directory
GravityZone se sincroniza automaticamente con Active Directory cada hora.

GravityZone no puede sincronizar con un dominio de Active Directory si se producen
las siguientes situaciones:

« Se han eliminado todos los roles de integrador de Active Directory.

o Se ha perdido la conexién entre los integradores de Active Directory y
GravityZone durante al menos dos horas.

« Ninguno de los integradores de Active Directory del mismo dominio puede
comunicarse con el controlador de dominio.

En cualquiera de estos casos, se comunicara un problema de Active Directory en

el area de notificaciones. Para mas informacion, dirijase a “Notificaciones” (p. 463).

Eliminar el integrador de Active Directory

Para eliminar el rol de integrador de Active Directory de un endpoint:

1. Dirijase a la pagina Red.

2. Desplacese por el inventario de red hasta el grupo donde esté el integrador de
Active Directory y seleccidnelo.

Nota
Si desea eliminar varios integradores, debe seleccionar un endpoint cada vez.

3. Hagaclic en el boton @ Integraciones de la zona superior de la tabla y seleccione
Eliminar integrador de Active Directory.

4. Aparecera un mensaje de confirmacion.

« Si no hay otro endpoint con el rol de integrador de Active Directory en el
mismo dominio, el mensaje de confirmacién también le advertira de que el
dominio actual dejara de sincronizarse con GravityZone.

. Siel endpoint esta desconectado, el rol de integrador de Active Directory se
eliminara una vez que se active.

Puede comprobar si se ha eliminado algun integrador de Active Directory de su
red administrada en la seccion Actividad del usuario, filtrando los registros de
usuario con los siguientes criterios:

. Area: Active Directory
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Accion: Integrador de AD eliminado

Para mas informacion, dirijase a “Registro de actividad del usuario” (p. 460).

Eliminar la integracion de Active Directory

Puede eliminar uno o varios dominios de la carpeta de Active Directory de la
siguiente manera:

1.

Dirijase a la pagina Red.

2. En el arbol de Red del panel izquierdo, seleccione la carpeta Active Directory.
3.
4. Hagaclic en el bot6n @ Integraciones de la zona superior de la tablay seleccione

Vaya al panel derecho y seleccione la carpeta del dominio que desea eliminar.

Eliminar integracién de Active Directory.

Aparecera un mensaje de confirmacion. Una opcién disponible con este mensaje
le permite elegir si desea eliminar o no los endpoints no administrados del
inventario de red. Cuidado: esta opcion esta activada por defecto. Haga clic en
Confirmar para continuar.

Todos los endpoints del dominio seleccionado se situaran en la carpeta Equipo
y grupos (0 en sus grupos originales) y se eliminara el rol del integrador de
Active Directory de los endpoints asignados de este dominio.

7.8. Crear informes rapidos

Puede elegir crear informes instantaneos de los endpoints administrados
empezando desde la pagina Red:

1.
2.

Dirijase a la pagina Red.

Seleccione el grupo que desee del panel de la izquierda. Todos los endpoints
del grupo seleccionado se muestran en la tabla del panel de la derecha.

Opcionalmente, puede filtrar los contenidos del grupo seleccionado solo por
los endpoints administrados.

Marque las casillas de verificacion correspondientes a los equipos que desea
incluir en el informe.

Haga clic en el botén © Informe de la zona superior de la tabla y seleccione en
el menu el tipo de informe.
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Para mas informacion, dirijase a “Informes de equipos y maquinas virtuales”
(p. 414).

5. Configure las opciones del informe. Para mas informacién, dirjjase a “Creando
Informes” (p. 432).

6. Haga clic en Generar. El informe se mostrara inmediatamente.

El tiempo necesario para crear los informes puede variar dependiendo del
numero de endpoints seleccionados.

7.9. Asignando Politicas

Puede administrar los ajustes de seguridad en los endpoints mediante politicas.

En la pagina Red puede consultar, modificar y asignar politicas para cada endpoint
o grupo de endpoints.

Nota
Los ajustes de seguridad solo estan disponibles para los endpoints administrados.
Para ver y administrar los ajustes de seguridad con mayor facilidad, puede filtrar el
inventario de red para que aparezcan solo los endpoints administrados.

Para ver la politica asignada a un endpoint concreto:

1. Dirijase a la pagina Red.

2. Seleccione el grupo que desee del panel de la izquierda. Todos los endpoints
del grupo seleccionado se muestran en la tabla del panel de la derecha.

3. Haga clic en el nombre del endpoint administrado que le interese. Aparecera
una ventana de informacién.

4. En la seccién Seguridad de la pestafna General, haga clic en el nombre de la
politica actual para consultar sus ajustes.

5. Puede cambiar los ajustes de seguridad segun sus necesidades, siempre y
cuando el propietario de la politica haya permitido que otros usuarios realicen
cambios en dicha politica. Tenga en cuenta que cualquier cambio que realice
afectara a todos los endpoints que tengan la misma politica asignada.

Para obtener mas informacion sobre la modificacion de los ajustes de politicas,
consulte “Politicas de equipos y maquinas virtuales” (p. 155).

Para asignar una politica a un equipo o grupo:
1. Dirijase a la pagina Red.
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Seleccione el grupo que desee del panel de la izquierda. Todos los endpoints
del grupo seleccionado se muestran en la tabla del panel de la derecha.

Marque la casilla de verificacién del endpoint o grupo que desee. Puede
seleccionar uno o varios objetos del mismo tipo solamente desde el mismo
nivel.

Haga clic en el botén & Asignar politica de la zona superior de la tabla.

Haga los ajustes necesarios en la ventana Asignacion de politica. Para mas
informacidn, dirijase a “Asignando Politicas” (p. 145).

7.10.1. Uso del Gestor de recuperacion con volumenes cifrados

Cuando los usuarios de endpoints olviden sus contrasefas de cifrado y dejen de
poder acceder a los volumenes cifrados de sus maquinas, puede ayudarles
obteniendo las claves de recuperacién en la pagina Red.

Para obtener una clave de recuperacion:

1.
2.

Dirijase a la pagina Red.

Haga clic en el botén & Gestor de recuperacion en la barra de herramientas de
accion del panel de la izquierda. Aparecera una nueva ventana.

En la seccion Identificador de la ventana, introduzca los siguientes datos:

a. ElI'ID de la clave de recuperacion del volumen cifrado. El ID de la clave de
recuperacion es una cadena de numeros y letras disponible en el endpoint,
en la pantalla de recuperacion de BitLocker.

En Windows, el ID de la clave de recuperacion es una cadena de numeros y
letras disponible en el endpoint, en la pantalla de recuperacién de BitLocker.

Como alternativa, puede usar la opciéon de Recuperacion en la pestaina
Proteccion de los detalles del equipo para rellenar automaticamente el ID
de la clave de recuperacion, tanto para los endpoints de Windows como de
macOS.

b. La contrasena de su cuenta de GravityZone.

Haga clic en Mostrar. La ventana se expande.

En Informacion de volumen se le presentan los siguientes datos:
a. Nombre del volumen

b. Tipo de volumen (de arranque o no).
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c. Nombre del endpoint (como aparece en el inventario de red)

d. Clave de recuperacién. En Windows, la clave de recuperacién es una
contrasefia generada automaticamente cuando se cifra el volumen. En Mac,
la clave de recuperacién es la contrasefia de la cuenta de usuario.

Envie la clave de recuperacion al usuario del endpoint.

Para obtener mas informacion sobre el cifrado y descifrado de volimenes con
GravityZone, consulte “Cifrado” (p. 287).

7.11. Asignacion de los Security Server

Como proveedor de servicios, puede ofrecer a sus clientes de pocos recursos la
posibilidad de descargar el andlisis de sus endpoints compartiendo con ellos sus
Security Server. Estas empresas deben tener una licencia mensual. Puede compartir
o0 asignar uno o mas Security Server a una o varias empresas a la vez.

Para asignar los Security Server:

1.
2.
3.

Dirijase a la pagina Red.
Abra la carpeta Empresas en el panel de la izquierda.

En el panel derecho, seleccione las empresas con las que desea compartir su
Security Server.

Haga clic en el boton @ Asignar los Security Server de la zona superior de la
tabla. También puede asignar un Security Server haciendo clic con el botén
derecho en una empresa objetivo y seleccionando esta opcién en el menu
contextual.

Aparece una ventana de configuracion que muestra los Security Server
instalados en su red y las empresas seleccionadas.

Seleccione los Security Server que desea asignar.

Para cada empresa, puede ver los Security Server ya asignados. En caso de
que se hayan asignado Security Server previamente y desee seguir usandolos,
compruebe que todos los objetivos seleccionados tengan los mismos Security
Server asignados y, a continuacidn, asegurese de seleccionar también esos
Security Server. Si la asignacion no es homogénea, debe plantearse efectuar
otra seleccion de objetivos. La asignacion actual sobrescribird todas las
asignaciones anteriores en los objetivos seleccionados. Por ejemplo, tiene los
Security Server SS1y SS2y las empresas E1 y E2. El Security Server SS1 esta
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asignado a la empresa E1. Asigna SS2 a ambas empresas. Después de esta
nueva asignacion, E1 dejara de tener SS1 asignado.

6. Haga clic en Finalizar.

A continuacion, las empresas objetivo pueden empezar a usar los Security
Server compartidos con ellas en los paquetes de instalacién y en las politicas
de antimalware.

Para revocar un Security Server de una empresa, asigne exactamente los mismos
Security Server, excepto el que desea revocar.

Importante
La revocacion de un Security Server de una empresa lo eliminard también de las
politicas existentes de esa empresa.

7.12. Eliminacion de endpoints del inventario de red

El inventario de red contiene por defecto la carpeta Eliminados, destinada al
almacenamiento de los endpoints que no desee administrar.

La accién Eliminar tiene los siguientes efectos:

« Cuando se eliminan los endpoints no administrados, se mueven directamente
a la carpeta Eliminados.

« Cuando se eliminan los endpoints administrados:
— Secrea una tarea de desinstalacion del cliente.
— Selibera un puesto de licencia.
— Los endpoints se mueven a la carpeta Eliminados.
Para eliminar endpoints del inventario de red:
1. Dirijase a la pagina Red.
2. En el panel de la izquierda, seleccione el grupo de red que le interese.
Nota

Solo puede eliminar los endpoints mostrados en Equipos y grupos, que se detectan
fuera de cualquier infraestructura de red integrada.

3. En el panel de la derecha, marque la casilla de verificacion del endpoint que
desee eliminar.
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4. Haga clic en el botén © Eliminar de la parte superior de la tabla. Tendra que
confirmar esta accién haciendo clic en Si.

Si el endpoint eliminado estd administrado, se creara una tarea Desinstalar el
cliente en la pagina Tareas y se desinstalara el agente de seguridad del endpoint,
con lo que se liberara un puesto de licencia.

5. El endpoint se movera a la carpeta Eliminados.

En cualquier momento, puede mover endpoints de la carpeta Eliminados a Equipos
y grupos con arrastrar y soltar.

Nota

« Sidesea excluir permanentemente ciertos endpoints de la administracién, debe
mantenerlos en la carpeta Eliminados.

« Sieliminalos endpoints de la carpeta Eliminados, se eliminardn por completo de
la base de datos de GravityZone. No obstante, los endpoints excluidos que estén
conectados se detectaran en la proxima tarea de Deteccion de redes y apareceran
en el inventario de red como nuevos endpoints.

7.13. Ver y administrar tareas

La pagina Red > Tareas le permite ver y administrar todas las tareas que haya
creado.

Una vez creada la tarea para uno de los diversos objetos de la red, puede ver la
tarea en la tabla.

Desde la pagina Red > Tareas puede hacer lo siguiente:

o Comprobar el estado de la tarea

o Verinformes de tareas

« Reiniciar tareas

« Detener tareas de analisis de Exchange
o Eliminar Tareas

7.13.1. Comprobar el estado de la tarea

Cada vez que cree una tarea para uno o varios objetos de red, querra consultar su
progreso Yy recibir notificaciones cuando se produzca un error.
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Dirijase a la pagina Red > Tareas y compruebe la columna Estado para cada tarea
en la que esté interesado. Puede comprobar el estado de la tarea principal y también
puede obtener informacion detallada sobre cada subtarea.

Actualizar

Nombre Tipo de tarea Estado Reasignar cliente Informes

Andlisis rdpido 2015-08-28 Analizar Pendiente (0 / 1) 28 Ago 2015, 15:34:18

La pagina Tareas

Comprobacion del estado de la tarea principal.

La tarea principal se refiere a la accién ejecutada sobre los objetos de la red
(como instalar un cliente o hacer un andlisis) y contiene un nimero determinado
de subtareas, una para cada objeto de red seleccionado. Por ejemplo, una tarea
de instalacion principal creada para ocho equipos contiene ocho subtareas.
Los numeros entre corchetes representan el grado de finalizaciéon de las
subtareas. Por ejemplo, (2/8) significa que se han finalizado dos de las ocho
tareas.

El estado de la tarea principal puede ser:

— Pendiente, cuando no ha comenzado todavia ninguna de las subtareas.

— En curso, cuando todas las subtareas estan en ejecucion. El estado de la
tarea principal se mantiene En curso hasta que finaliza la ultima subtarea.

— Terminado, cuando todas las subtareas se han finalizado (correctamente
o incorrectamente). En caso de realizarse incorrectamente una subtarea,
se muestra un simbolo de advertencia.

Comprobar el estado de las subtareas.

Dirijase a la subtarea que le interese y haga clic en el enlace disponible en la
columna Estado para abrir la ventana Estado. Puede ver la lista de objetos de
red asignada con la tarea principal y el estado correspondiente a la subtarea.
El estado de las subtareas puede ser:

— En curso, cuando la subtarea todavia esta en ejecucion.

Ademas, para las tareas de analisis bajo demanda de Exchange, también
puede ver el estado de finalizacion.
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— Finalizado, cuando la subtarea ha finalizado correctamente.

— Pendiente, cuando la subtarea todavia no se ha iniciado. Esto puede ocurrir
en las siguientes situaciones:

. Lasubtarea esta esperando en la cola.

. Hay problemas de conexién entre Control Center y el objeto de red
objetivo.

— Fallido, cuando la subtarea no puede iniciarse o se ha detenido a
consecuencia de un error, como la autenticacién incorrecta o la falta de
espacio en memoria.

— Deteniendo, cuando el andlisis bajo demanda esta tardando demasiado y
ha elegido detenerlo.

Para ver los detalles de cada subtarea, selecciénela y consulte la seccién
Detalles en la parte inferior de la tabla.

Task Status X

Refresh

Computer Name Status

SRV2012 Pending

Page | 1 | of1 20 - Litems
Details

Created on: 21 Oct 2015, 14:55:06

Close
Detalles de estado de la tarea
Obtendra informacion sobre:
— Fechay hora en la que se inici6 la tarea.

— Fechay hora en la que se terminé la tarea.
— Descripcion de los errores encontrados.
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7.13.2. Ver los informes de tareas

Desde la pagina Red > Tareas tiene la opcién de ver rapidamente informes de tareas
de anélisis.

1. Dirijase a la pagina Red > Tareas.

2. Marque la casilla de verificacién correspondiente a la tarea de analisis que le
interese.

3. Hagaclic en el botén ©@ correspondiente de la columna Informes. Espere hasta
que se muestre el informe. Para mas informacion, dirijase a “Usar informes” (p.
413).

7.13.3. Reinicio de tareas

Por diversas razones, las tareas de instalacion, desinstalacién o actualizaciéon del
cliente quiza no lleguen a completarse. Puede escoger volver a iniciar esas tareas
fallidas en lugar de crear otras nuevas, siguiendo estos pasos:

1. Dirijase a la pagina Red > Tareas.

2. Marque las casillas de verificacidn correspondientes a las tareas fallidas.

3. Hagaclic en el botén © Reiniciar de la zona superior de la tabla. Se reiniciaran
las tareas fallidas y su estado cambiara a Intentando de nuevo.

Nota

Para tareas con multiples subtareas, la opcién Reiniciar esta disponible solo cuando

todas las subtareas han terminado y Gnicamente ejecutara las subtareas fallidas.
7.13.4. Detencion de tareas de analisis de Exchange

Analizar el almacén de Exchange puede tardar un tiempo considerable. Si por
cualquier motivo desea detener una tarea de andlisis bajo demanda de Exchange,
siga los pasos descritos en este documento:

1. Dirijase a la pagina Red > Tareas.
2. Haga clic en la columna Estado para abrir la ventana Estado de la tarea.

3. Marque la casilla de verificacién correspondiente a las subtareas pendientes
0 en ejecucion que desee detener.

4. Haga clic en el botéon ® Detener tareas en la zona superior de la tabla. Tendra
que confirmar esta accion haciendo clic en Si.
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Nota
También puede detener un analisis bajo demanda del almacén de Exchange desde
el area de eventos de Bitdefender Endpoint Security Tools.

7.13.5. Eliminar Tareas

GravityZone borra automaticamente las tareas pendientes transcurridos dos dias,
y las tareas finalizadas después de treinta dias. Si aun asi tuviera muchas tareas,
le recomendamos que elimine las que ya no necesite, para que no tenga una lista
excesivamente larga.

1. Dirijase a la pagina Red > Tareas.

2. Marque la casilla de verificacion correspondiente a la tarea que desee eliminar.

3. Haga clic en el botén © Eliminar de la parte superior de la tabla. Tendra que
confirmar esta accién haciendo clic en Si.

Aviso

Suprimir una tarea pendiente también cancelara la tarea.

Si se elimina una tarea en curso, se cancelaran cualesquiera subtareas pendientes.
En tal caso, no podra deshacerse ninguna subtarea finalizada.

7.14. Configuracion de los ajustes de red

En la pagina Configuracion > Ajustes de red, puede configurar los ajustes relativos
al inventario de red, como guardar filtros, retener la ultima ubicacién explorada o
crear y administrar reglas programadas para eliminar maquinas virtuales sin uso.

Las opciones se organizan en las siguientes categorias:
o Ajustes de inventario de red

« Limpieza de maquinas sin conexién

7.14.1. Ajustes del inventario de red
En la seccidn Ajustes del inventario de red se dispone de las siguientes opciones:

. Guardar filtros del inventario de red. Marque esta casilla de verificacién para
guardar sus filtros en la pagina Red entre sesiones de Control Center.

. Recordar la altima ubicacién visitada en el Inventario de red hasta que cierre
la sesion. Marque esta casilla de verificacion para guardar la Gltima ubicacién
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a la que ha accedido al abandonar la pagina Red. La ubicacién no se guarda
entre sesiones.

. Evitar duplicados de endpoints clonados. Seleccione esta opcién para habilitar
un nuevo tipo de objetos de red en GravityZone, llamados imagenes maestras.
De esta manera, puede diferenciar los endpoints de origen de sus clones. Mas
adelante, debe marcar todos los endpoints que clone de la siguiente manera:

1. Dirijase a la pagina Red.
2. Seleccione el endpoint que desea clonar.

3. Desde su menu contextual, seleccione Marcar como imagen maestra.

7.14.2. Limpieza de maquinas sin conexion

En la secciéon Limpieza de maquinas sin conexion, puede programar reglas para la
eliminacién automatica de maquinas virtuales sin uso del inventario de red.

Paquates Limpieza de maquinas sin conexion

Tareas Configure reglas para eliminar automticaments las méquinas virtuales sin utiizar del inventario da red y liberar sus pusstos de licencia.

Adminitracicn dei iesgo 4 Adci regla

Riesgos de seguridad Nombre de la regla Sin conexién durante  Nombre de las maquinas Ubicaciér Empresa Eliminadas (itimas... Estado

Vista de empresas My_Company

Poiticas
e 265 rame custom Groups y_Company o machnes ©
Reglas de asignacién
Informes
Cuarentena
Empresas
Campos porsonalzados
Cuentas
At ol s
Sandbox Analyzer
o manual
Emal ecurty

Configuracién

Configuracion - Ajustes de red - Limpieza de maquinas sin conexién

Creando Reglas
Para crear una regla de limpieza:

1. Enla seccién Limpieza de maquinas sin conexion, haga clic en el botén Aihadir
regla.

2. En la pagina de configuracion:
a. Escriba un nombre de regla.
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b. Seleccione una hora para la limpieza diaria.
c. Defina los criterios de limpieza:

« Elnumero de dias en que las maquinas estuvieron sin conexién (de 1 a
90).

« Un patrén de nombre, que puede aplicarse a una sola maquina virtual o
a varias maquinas virtuales.

Por ejemplo, use nombrevm 1 paraeliminarlamaquina con este nombre.
Como alternativa, afada nombrevm * paraeliminartodas las maquinas
cuyo nombre comience por nombrevm .

Este campo distingue entre mayusculas y minusculas y acepta solo
letras, digitos y los caracteres especiales asterisco (*), guion bajo () y
guion (-). El nombre no puede empezar por un asterisco (*).

. Laempresadonde se encuentran las maquinas virtuales: utilice el menu
desplegable para realizar su seleccion.

d. Seleccione los grupos de endpoints objetivo en el inventario de red donde
desea aplicar la regla.

3. Haga clic en Guardar.

Visualizacién y administracion de reglas

La seccion Ajustes de red > Limpieza de maquinas sin conexion muestra todas las
reglas que ha creado. Una tabla le proporciona la siguiente informacién:

« Nombre de laregla.

o Elnimero de dias transcurridos desde que las maquinas no se conectan.
. Patron de nombre de maquinas.

« Ubicacion en el inventario de red.

« Nombre de la empresa.

« Elnimero de maquinas eliminadas durante las ultimas 24 horas.

. Estado: habilitada, inhabilitada o no valida.
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Nota

Una regla no es valida cuando los objetivos ya no son validos debido a ciertas
razones. Por ejemplo, las maquinas virtuales se han eliminado o ya no tiene
acceso a ellas.

Una regla recién creada queda habilitada por defecto. Puede habilitar e inhabilitar
reglas en cualquier momento utilizando el conmutador de Activar/Desactivar de
la columna Estado.

La tabla muestra las reglas existentes para la empresa seleccionada. Para ver las
reglas de otra empresa, use el menu desplegable de la columna Empresa para
cambiar la seleccion.

Si es necesario, use las opciones de clasificacién y filtrado de la parte superior de
la tabla para encontrar reglas concretas.

Para modificar una regla:

1. Haga clic en el nombre de la regla.

2. Enla pagina de configuracion, edite los detalles de la regla.

3. Haga clic en Guardar.

Para eliminar una o mas reglas:

1. Use las casillas de verificacion para seleccionar una o mas reglas.
2. Haga clic en el botén Eliminar de la zona superior de la tabla.

7.15. Administrador de Credenciales

El Gestor de credenciales le ayuda a definir las credenciales necesarias para la
autenticacién remota en los distintos sistemas operativos de su red.

Para abrir el Gestor de credenciales, haga clic en su nombre de usuario en la esquina
superior derecha de la pagina y seleccione Gestor de credenciales.
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7.15.1. Afadir credenciales al Gestor de credenciales

Con el Gestor de credenciales puede gestionar las credenciales de administrador
necesarias para la autenticacion remota cuando se envian tareas de instalacién

a equipos y maquinas virtuales de su red.
Para anadir un conjunto de credenciales:

Bitdefender

GravityZone

Bienvenido: Admin

Panel ge Control Sistema Operativo

Red Credenciales

Paquetes

Tareas Nombre de Usuario

Usuario
Politicas
administrator
Reglas de asignacién
administrator

Informes
admin

Contrasefia

Contrasefia

Descripcion
Descripcidn
Windows7-Userl
Windowsg-Userl

Windows7-User2

©eelo

Administrador de Credenciales

1. Escriba el nombre de usuario y contrasefa de una cuenta de administrador
para cada uno de los sistemas operativos objetivo en los campos
correspondientes de la zona superior del encabezado de la tabla. Opcionalmente
puede anadir una descripcion que le ayudara a identificar mas facilmente cada
cuenta. Si los equipos estan en un dominio, es suficiente con introducir las

credenciales del administrador del dominio.

Utilice las normas de Windows cuando introduzca el nombre de una cuenta de

usuario:
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. Para las maquinas de Active Directory, utilice estas sintaxis:
usuario@dominio.com Yy dominio\usuario. Para asegurarse de que

las credenciales introducidas funcionaran, anadalas de ambas maneras
(nombredeusuario@dominio.comy dominio\nombredeusuario).

. Paralas maquinas del grupo de trabajo es suficiente con introducir solo el
nombre de usuario, sin el nombre del grupo de trabajo.

2. Hagaclicenelbotén @ Anadir del lateral derecho de la tabla. El nuevo conjunto
de credenciales se afade a la tabla.

Nota

Sino ha especificado las credenciales de autenticacion, necesitara introducirlas
cuando ejecute tareas de instalacion. Las credenciales especificadas se guardan
automaticamente en su Gestor de credenciales para que no tenga que volver a
introducirlas la préxima vez.

7.15.2. Eliminacién de credenciales del Gestor de credenciales
Para eliminar credenciales obsoletas del Gestor de credenciales:
1. Vaya a lafila de la tabla que contiene las credenciales que desea eliminar.

2. Haga clic en el boton ® Eliminar a la derecha de la fila de la tabla
correspondiente. La cuenta seleccionada se eliminara.
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8. POLITICAS DE SEGURIDAD

Una vezinstalada, la proteccién de Bitdefender puede configurarse y administrarse
desde Control Center usando politicas de seguridad. Una politica especifica la
configuracion de seguridad a aplicar en los equipos.

Inmediatamente después de la instalacion, se asigna a los elementos de inventario
de la red la politica predeterminada, que esta definida con las opciones de
proteccion recomendadas. No puede editar o borrar la politica predeterminada.
Sélo puede utilizarla como una plantilla para crear nuevas politicas.

Puede crear tantas politicas como precise en funcién de los requisitos de seguridad.
Un enfoque distinto es crear politicas independientes para cada una de las redes
de cliente.

Esto es lo que necesita saber sobre politicas:

. Las politicas se crean en la pagina Politicas y se asignan a elementos de red
en la pagina Red.

« Las politicas pueden heredar varios ajustes de médulos de otras politicas.

. Puede configurar la asignacion de politicas a los endpoints de modo que una
politica se aplique en todo momento o solo en determinadas condiciones, en
funcién de la ubicacion del endpoint. Por lo tanto, un endpoint puede tener
varias politicas asignadas.

. Los endpoints pueden tener una sola politica activa en cada momento.

o Puede asignar una politica a endpoints individuales, a grupos de endpoints o
a empresas. Al asignar una politica, también definira las opciones de herencia
de esta. Por defecto, todos los endpoints heredan la politica del grupo primario.

. Las politicas se transfieren a los elementos de red objetivos inmediatamente
tras su creacion o modificaciéon. La configuracion deberia aplicarse a los
elementos de red en menos de un minuto (siempre que estén conectados). Si
un equipo o elemento de red no esta conectado, la configuracion se aplicara
tan pronto como vuelva a conectarse.

. Lapolitica se aplica unicamente a los médulos de proteccidn instalados.

. Lapagina Politicas solo muestra los siguientes tipos de politicas:

— Politicas creadas por usted.
— Otras politicas (como la politica predeterminada o plantillas creadas por
otros usuarios) que se asignan a los endpoints de su cuenta.

. No puede editar politicas creadas por otros usuarios (a menos que los
propietarios de la politica lo permitan en los ajustes de la politica), pero puede
sobrescribirlas asignando a los elementos objetivos una politica diferente.
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o Los equipos de una cuenta de empresa se pueden administrar mediante
politicas. Esto puede hacerlo tanto el administrador de la empresa como el
partner que cred la cuenta. Las politicas creadas desde la cuenta de partner
no se pueden modificar desde la cuenta de empresa.

Aviso

Solo se aplicaran a los endpoints objetivo los médulos de politicas disponibles.
Tenga en cuenta que para los sistemas operativos de servidor solo esta disponible
el médulo Antimalware.

8.1. Administrando las Politicas

Puede ver y administrar las politicas en la pagina Politicas.

Bitdefender

GravityZone Bienvenido: Admin v

Panel de Control Afiadir

Actualizar

Red Nombre de politica Creado por Modificado el Empresa
Paquetes
Tareas Poitica predeterminada (predeterminado) root@bitdefender.com

Politicas

Informes
La pagina Politicas

Las politicas existentes se muestran en la tabla. Para cada politica, puede ver:
. Nombre de politica.

« Elusuario que credé la politica.

. Fechay hora en la que se edité por ultima vez la politica.

. Laempresa ala que pertenece el usuario que cred la politica.

Para personalizar los datos de la politica que se muestran en la tabla:

1. Haga clic en el botén lll Columnas de la derecha de la barra de herramientas
de accién.

2. Seleccione las columnas que desea ver.

3. Haga clic en el botén Restablecer para volver a la vista predeterminada de
columnas.

Puede ordenar las politicas disponibles y buscar también determinadas politicas
usando los criterios disponibles.
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8.1.1. Crear politicas

Puede crear politicas ya sea afadiendo una nueva o duplicando (clonando) una
existente.

Para crear una politica de seguridad:

1. Dirijase a la pagina Politicas.

2. Seleccione el método de creacion de politicas:
« Anadir nueva politica.

— Haga clic en el botén @ Anadir en la parte superior de la tabla. Este
comando crea una nueva politica empezando desde la plantilla de politica
predeterminada.

« Clonar una politica existente.
a. Marque la casilla de verificacién de la politica que desea duplicar.
b. Haga clic en el botén @ Clonar de la zona superior de la tabla.

3. Configure los ajustes de la politica. Para informacién detallada, dirijase a
“Politicas de equipos y maquinas virtuales” (p. 155).

4. Haga clic en Guardar para crear la politica y volver a la lista de politicas.

8.1.2. Asignando Politicas

Alos endpoints se les asigna inicialmente la politica por defecto. Una vez definidas
las politicas necesarias en la pagina Politicas, puede asignarlas a endpoints.
Puede asignar politicas de dos maneras:

. Asignacion basada en el dispositivo, lo que significa que selecciona

manualmente los endpoints objetivo a los que asignara las politicas. Estas
politicas se conocen también como politicas de dispositivos.

. Asignacion basada en reglas, lo que significa que una politica se asigna a un
endpoint administrado si los ajustes de red en el endpoint coinciden con las
condiciones establecidas en una regla de asignacion existente.

Nota
Solo puede asignar politicas que haya creado usted mismo. Para asignar una politica
creada por otro usuario, primero debe duplicarla en la pagina de Politicas.
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Asigne la politica directamente al objetivo (endpoint, grupo de endpoints o
empresa).

Por defecto, cada endpoint o grupo de endpoints hereda la politica del grupo
primario. EI cambio de politica del grupo primario afectard a todos los

descendientes, a excepcion de los que tengan una politica impuesta.

Para asignar una politica de dispositivo:

1.
2.

Dirijase a la pagina Red.

Se muestra la pagina Asignacion de politica:

Asignacién de politica

Opciones

Asignacion
O Asignar la siguiente plantilla de politica Defaut policy
Heredado desde arriba
Forzar herencia de politicas para objetos
Objetivos
Entidad Politica Heredado de
Grupos personalzados Default policy Mdguinas virtuales

Finalizar Cancelar

Ajustes de asignacién de politicas

Politicas de Seguridad

m

Seleccione los endpoints objetivo. Puede seleccionar uno o varios endpoints,
grupos de endpoints o empresas.

Haga clic en el botéon & Asignar politica de la parte superior de la tabla o
seleccione la opcion Asignar politica en el menu contextual.
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4. Compruebe latabla con los endpoints objetivo. Para cada endpoint, puede ver:

La politica asignada.
El grupo primario del que hereda la politica el objetivo, de ser el caso.

Si el grupo esta imponiendo la politica, puede hacer clic en su nombre para
ver la pagina de Asignacion de politica con este grupo como objetivo.

El estado de imposicién.

Este estado muestra si el objetivo esta imponiendo la herencia de la politica
o se le ha impuesto la politica heredada.

Observe los objetivos con politica impuesta (estado Esta impuesta). Sus
politicas no pueden sustituirse. En tales casos, se muestra un mensaje de
advertencia.

5. De aparecer una advertencia, haga clic en el enlace Excluir estos objetivos para
continuar.

6. Elija una de las opciones disponibles para asignar la politica:

Asignar la siguiente plantilla de politica: para asignar determinada politica
directamente a los endpoints objetivo.

Heredado desde arriba: para utilizar la politica del grupo primario.

7. Sidecide asignar una plantilla de politica:

a.
b.

Seleccione la politica en la lista desplegable.

Seleccione Forzar la herencia de politicas en grupos dependientes para
lograr lo siguiente:

. Asignar la politica a todos los descendientes de los grupos objetivo, sin
excepcion.

. Evitar cambiarla desde un lugar mas bajo de la jerarquia.

Una nueva tabla muestra recursivamente todos los endpoints y grupos de
endpoints afectados, junto con las politicas que se reemplazaran.

8. Haga clic en Finalizar para guardar y aplicar los cambios. De no ser asi, haga
clic en Atras o Cancelar para volver a la pagina anterior.

Una vez finalizadas, las politicas se envian a los endpoints inmediatamente. La
configuracion deberia aplicarse a los endpoints en menos de un minuto (siempre
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que estén conectados). Si un endpoint no esta conectado, los ajustes se aplicaran
tan pronto como vuelva a conectarse.

Para comprobar si la politica se asigné correctamente:

1. En la pagina Red, haga clic en el nombre del endpoint que le interese. Control
Center mostrara la ventana de informacioén.

2. Consulte la seccion de Politica para ver el estado de la politica actual. Debe
mostrar Aplicada.

Asignacion de politicas basadas en reglas

La pagina Politicas > Reglas de asignacion le permite definir las reglas de asignacion
de politicas para un lugar especifico. Por ejemplo, puede aplicar reglas de
cortafuego mas restrictivas cuando los usuarios se conecten a Internet desde
fuera de la empresa, o definir diferentes frecuencias de tareas bajo demanda en
tales casos.

Esto es lo que necesita saber sobre las reglas de asignacion:
. Los endpoints solo pueden tener una politica activa en cada momento.

« Unapolitica aplicada a través de una regla sobrescribira la politica del dispositivo
establecida en el endpoint.

. Sininguna de las reglas de asignacion fuera aplicable, entonces se aplicaria la
politica del dispositivo.

. Lasreglas se clasificany procesan por orden de prioridad, siendo 1 lamas alta.
Es posible tener varias reglas para el mismo objetivo. En tal caso, se aplicara
la primera regla que cumpla con los ajustes de conexién activos en el endpoint
objetivo.

Por ejemplo, si un endpoint coincide con una regla de usuario con prioridad 4
y con una regla de ubicacién con prioridad 3, se aplicara la regla de ubicacién.

Aviso

Al crear reglas, asegurese de tener en cuenta los ajustes delicados, como las
exclusiones, la comunicacioén o la informacién del proxy.

Como buena practica, se recomienda utilizar la herencia de politicas para mantener
los ajustes criticos de la politica del dispositivo también en la politica utilizada por
las reglas de asignacion.

Para crear una nueva regla:
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1. Dirijase a la pagina Reglas de asignacion.
2. Haga clic en el botén @ Anadir en la parte superior de la tabla.
3. Seleccione el tipo de regla:
« Regla de ubicacion
« Regla de usuario
4. Configure los ajustes de la regla seguin sea necesario.

5. Haga clic en Guardar para almacenar los cambios y aplicar la regla a los
endpoints objetivo de la politica.

Para cambiar los ajustes de una regla existente:

1. Enla pdagina Reglas de asignacion, encuentre la regla que busca y haga clic en
su nombre para modificarlo.

2. Configure los ajustes de la regla seguin sea necesario.

3. Haga clic en Guardar para aplicar los cambios y cierre la ventana. Para
abandonar la ventana sin guardar los cambios, haga clic en Cancelar.

Si ya no quiere volver a utilizar una regla, selecciénela y haga clic en el botén ©
Eliminar de la parte superior de la tabla. Se le pedird que confirme esta accidn
haciendo clic en Si.

Para asegurarse de que se esta mostrando la informacién mas reciente, haga clic
en el botdn © Actualizar de la zona superior de la tabla.

Configuracion de reglas de ubicacién

Una ubicacion es un segmento de red identificado por uno o varios ajustes de red,
como por ejemplo una puerta de enlace concreta, un DNS determinado utilizado
para resolver las URL, o un subconjunto de direcciones IP. Por ejemplo, puede
definir ubicaciones como la red local de la empresa, la granja de servidores o un
departamento.

En la ventana de configuracién de reglas, siga estos pasos:
1. Escriba un nombre adecuado y una descripcion para la regla que quiere crear.

2. Establezcala prioridad de laregla. Las reglas se ordenan por prioridad, teniendo
la primera regla la mayor prioridad. No se puede establecer la misma prioridad
mas de una vez.

3. Seleccione la empresa a la que se aplica la politica.
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4. Seleccione la politica para la que ha creado la regla de asignacién.

5. Defina las ubicaciones a las que se aplica la regla.

a. Seleccione el tipo de ajustes de red en el menu de la zona superior de la

tabla de ubicaciones. Estos son los tipos disponibles:

IP/rango de direcciones Direcciones IP especificas en una red o subred.
IP Para subredes, utilice el formato CIDR.

Por ejemplo: 10.10.0.12010.10.0.0/16

Direccion de la puerta de Direccion IP de la puerta de enlace
enlace

Direccion del servidor  Direccion IP del servidor WINS
WINS
Importante

Esta opcién no se aplica en sistemas Linux y
Mac.

Direccion del servidor  Direccion IP del servidor DNS

DNS
Sufijo DNS de conexion Nombre del DNS sin el nombre de host para una
DHCP conexion DHCP determinada
Por ejemplo: central .empresa.biz
El endpoint puede Nombre del host.

resolver el host Por ejemplo: serv.empresa.biz

Tipo de red Inaldmbrica/Ethernet
Al elegir una red inalambrica, también puede
afadir el SSID de esta.

Importante

Esta opcién no se aplica en sistemas Linux y
Mac.

Nombre del host Nombre del host
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Por ejemplo: cmp.bitdefender.com

Importante

También puede usar comodines. El asterisco
(*) sustituye cero o mas caracteres y el signo
de interrogacion (?) sustituye exactamente un
caracter. Ejemplos:

*.bitdefender.com

cmp.bitdefend??.com

b. Introduzca el valor para el tipo seleccionado. Cuando proceda, puede
introducir varios valores en el campo correspondiente, separados por punto
y coma (;) y sin espacios adicionales. Por ejemplo, cuando introduce
10.10.0.0/16;192.168.0.0/24,lareglase aplicaalos endpoints cuyas

IP coincidan con CUALQUIERA de estas subredes.

Aviso

Solo puede utilizar un tipo de ajuste de red por cada regla de ubicacién. Por
ejemplo, si afadié una ubicacién con el Prefijo de red/IP, ya no podra volver
a utilizar este ajuste en la misma regla.

c. Haga clic en el botén @ Anadir del lateral derecho de la tabla.

Para que se les aplique una regla, los ajustes de red en los endpoints deben
coincidir con TODAS las ubicaciones previstas. Por ejemplo, para identificar la
red de area local de la oficina puede introducir la puerta de enlace, el tipo de
red y el DNS. Ademas, si afade una subred, identificara un departamento dentro
de lared local de la empresa.
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Regla de ubicacion *
Ubicaciones i
IP/Prefijo de red v +
Tipa Valor Acciones
1P/Prefijo de red 10.10.0.0/16:152.168.0.0/2¢ X
Direccién de la puertz de enlace 10.10.0.1;152.168.0.1 X

Regla de ubicacion

Haga clic en el campo Valor para modificar los criterios existentes y, a
continuacion, pulse Intro para guardar los cambios.

Para eliminar una ubicacion, selecciénela y haga clic en el botén @ Eliminar.

Desea excluir ciertas ubicaciones de la regla. Para crear una exclusion, defina
las ubicaciones que se deben excluir de la regla:

a. Marque la casilla de verificacion Exclusiones de la tabla de Ubicaciones.

b. Seleccione el tipo de ajustes de red en el menu de la zona superior de la
tabla de Exclusiones. Para mas informacion sobre las opciones, consulte
“Configuracion de reglas de ubicacién” (p. 149).

c. Introduzca el valor para el tipo seleccionado. Puede introducir varios valores
en el campo correspondiente, separados por puntoy coma (;) y sin espacios
adicionales.

d. Hagaclic en el botén @ Anadir del lateral derecho de la tabla.

Para que se aplique una exclusion, los ajustes de red en los endpoints deben
cumplir TODAS las condiciones establecidas en la tabla de Exclusiones.

Haga clic en el campo Valor para modificar los criterios existentes y, a
continuacion, pulse Intro para guardar los cambios.

Para eliminar una exclusién, haga clic en el botén ® Eliminar del lateral derecho
de la tabla.

Haga clic en Guardar para guardar la asignacion y aplicar la regla.

Una vez creada, la regla de localizacion se aplica automaticamente a todos los
endpoints objetivo administrados.
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Configuracion de reglas de usuario

Importante

« Solo puede crear reglas de usuario si la integracion con Active Directory esta
disponible.

« Solo puede definir reglas de usuario para usuarios y grupos de Active Directory.
Las reglas basadas en grupos de Active Directory no se admiten en sistemas
Linux.

En la ventana de configuracién de reglas, siga estos pasos:
1. Escriba un nombre adecuado y una descripcion para la regla que quiere crear.

2. Establezcala prioridad. Las reglas se ordenan por prioridad, teniendo la primera
regla la mayor prioridad. No se puede establecer la misma prioridad mas de
una vez.

3. Seleccione la politica para la que ha creado la regla de asignacion.

4. En la seccién Objetivos, seleccione los usuarios y los grupos de seguridad a
los que desea que se aplique la regla de politica. Puede ver su seleccién en la
tabla de la derecha.

5. Haga clic en Guardar.

Una vez creada, la regla de usuario se aplica automaticamente a los endpoints
objetivo administrados cuando el usuario inicia sesion.

8.1.3. Madificar los ajustes de politicas
Las opciones de la politica pueden configurarse en el momento de crear la politica.
Puede modificarlas mas adelante seguin sea necesario.

Nota
De forma predeterminada, solo el usuario que creé la politica puede modificarla. Para
cambiar esto, el propietario de la politica debe marcar la opcidon Permitir a otros
usuarios cambiar esta politica en la pagina de Detalles de la politica.

Para cambiar los ajustes de una politica existente:

1. Dirijase ala pagina Politicas.

2. Encuentre la politica que esta buscando en la lista y haga clic en su nombre
para editarla.
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3. Configure las opciones de la politica seglin sea necesario. Para informacion
detallada, dirijase a “Politicas de equipos y maquinas virtuales” (p. 155).

4. Haga clic en Guardar.

Las politicas se aplican a los elementos de red objetivos inmediatamente tras
la edicion de las asignaciones de la politica o tras modificar sus ajustes. La
configuracion deberia aplicarse a los elementos de red en menos de un minuto
(siempre que estén conectados). Si un equipo o elemento de red no esta
conectado, la configuracién se aplicara tan pronto como vuelva a conectarse.

8.1.4. Renombrando Politicas

Las politicas deberian tener nombres descriptivos de forma que usted u otro
administrador pueda identificarlas rapidamente.

Para renombrar una politica:

1. Dirijase a la pagina Politicas.

2. Haga clic en el nombre de la politica. Esto abrira la pagina de politicas.
3. Introduzca el nombre de la nueva politica.

4. Haga clic en Guardar.

Nota
El nombre de la politica es Unico. Debe introducir un nombre diferente para cada
nueva politica.

8.1.5. Eliminando Politicas

Si ya no necesita una politica, eliminela. Una vez eliminada la politica, se asignara
la politica del grupo padre a los objetos de red a los que se aplicaba la politica
anterior. Si no se aplica otra politica, finalmente se aplicarda la politica
predeterminada. Al eliminar una politica con secciones heredadas por otras
politicas, los ajustes de las secciones heredadas se almacenan en las politicas
secundarias.

Nota

De forma predeterminada, solo el usuario que creé la politica puede eliminarla. Para
cambiar esto, el propietario de la politica debe marcar la opcién Permitir a otros
usuarios cambiar esta politica en la pagina de Detalles de la politica.

Para eliminar una politica:
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. Dirijase a la pagina Politicas.

2. Marque la casilla de verificacion de la politica que desea eliminar.

3. Haga clic en el botén © Eliminar de la parte superior de la tabla. Tendra que

confirmar esta accion haciendo clic en Si.

8.2. Politicas de equipos y maquinas virtuales

Las opciones de la politica pueden configurarse en el momento de crear la politica.
Puede modificarlas mas adelante segun sea necesario.

Para cambiar la configuracién de una politica:

1.
2.

Dirijase a la pagina Politicas.

Haga clic en el nombre de la politica. Esto abrira la pagina de configuracién de
politicas.

Configure las opciones de la politica segun sea necesario. Los ajustes se
organizan en las siguientes secciones:

. General

« Antimalware

« Sandbox Analyzer

. Cortafuego

« Proteccion de red

« Administracion de parches

« Control de dispositivos

« Relay
. Proteccion de Exchange
. Cifrado

« Sensor de incidentes
« Administracion del riesgo

Navegue por las secciones mediante el menu de la izquierda de la pagina.

Haga clic en Guardar para guardar los cambios y aplicarlos a los equipos
objetivo. Para abandonar la pagina de politica sin guardar los cambios, haga
clic en Cancelar.

Nota
Para saber como utilizar las politicas, dirijase a “Administrando las Politicas” (p. 144).
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8.2.1. General

Los ajustes generales le ayudan a administrar las opciones de visualizacion de la
interfaz de usuario, la proteccién con contraseiia, la configuracion del proxy, los
ajustes de Usuario avanzado, las opciones de comunicacién y las preferencias de
actualizacion de los endpoints objetivo.

Los ajustes se organizan en las siguientes categorias:

o Detalles

« Notificaciones
« Configuracion
. Comunicacioén
o Actualizar

Detalles

La pagina Detalles contiene los datos de la politica general:
« Nombre de politica

o Elusuario que creé la politica

. Fechay hora en la que se creé la politica.

o Fechay hora en la que se edité por ultima vez la politica.

Er':u‘i’!;;c‘::‘de" Bienvenido: Admin v
Panel de Control £+ General - Detalles de politica
Red Detalies Nombre: * Politica predeterminada (158)

Paquetes Notificaciones Permitir a otros usuarios cambiar esta politica

Tareas Configuracidn

Historial
Politicas Comunicacidn
Admin
Informes Actualizar Creado por
) Creado el

Cuarentena @ Antimalware +

Politicas de equipos y maquinas virtuales

Puede renombrar la politica escribiendo el nuevo nombre en el campo
correspondiente y haciendo clic en el botén Guardar de la zona inferior de la pagina.
Las politicas deberian tener nombres descriptivos de forma que usted u otro
administrador pueda identificarlas rapidamente.
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Nota

De forma predeterminada, solo el usuario que creé la politica puede modificarla. Para
cambiar esto, el propietario de la politica debe marcar la opcidén Permitir a otros
usuarios cambiar esta politica en la pagina de Detalles de la politica.

Reglas de herencia

Puede establecer secciones para que se hereden de otras politicas. Para ello:

1. Seleccione el méduloy la seccién que desea que herede la politica actual. Todas
las secciones se pueden heredar, excepto General > Detalles.

2. Especifique la seccién que desea que herede la politica.
3. Haga clic en el botén @ Anadir del lateral derecho de la tabla.

Si se elimina una politica fuente, se rompe la herencia y los ajustes de las secciones
heredadas se almacenan en la politica secundaria.

Las secciones heredadas no las pueden heredar a su vez otras politicas. Veamos
el siguiente ejemplo:

La politica A hereda la seccién Antimalware > Bajo demanda de la politica B. La
politica C no pueden heredar la seccion Antimalware > Bajo demanda de la politica
A.

Informacion del soporte técnico

Puede personalizar la informacién de contacto y soporte técnico disponibles en
la ventana Acerca de del agente de seguridad rellenando los campos
correspondientes.

Para configurar una direccion de correo electrénico en la ventana Acerca de de
modo que abra la aplicacién de correo electrénico por defecto en el endpoint, debe
anadirla en el campo Correo electrénico con el prefijo "mailto:". Ejemplo:mailto:

nombre@dominio.com.

Los usuarios pueden acceder a esta informacion desde la consola del agente de

seguridad con solo hacer doble clic en el icono B de Bitdefender en la bandeja
del sistema y seleccionando Acerca de.

Como proveedor de servicios que ofrece servicios totalmente administrados,
personalizar esta informacién puede ayudarle a dirigir las consultas de los clientes
finales a sus departamentos de ventas y soporte.
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Notificaciones

En esta seccion puede configurar las opciones de visualizacion de la interfaz de
usuario del agente de seguridad de Bitdefender de manera exhaustiva e intuitiva.

Con un solo clic, puede activar o desactivar todo un tipo de notificaciones,
conservando solo lo que realmente le importa. Ademas, en la misma pdagina, se le
proporciona un control total sobre la visibilidad de las incidencias de los endpoints.

General
Detalles
Notificaciones
Configuracion
Comunicacién
Actualzar
Antimalware
Cortafueg.
Control Contenido
Control de dispositivos

Relay

Activar Modo Oculto

Mostrar icono en el drea de notificacidn
Mostrar ventanas emergentes de notificacidn

Mostrar ventanas emergentes de alerta

Alertas de estado Configuracion

P lizado: ajustes de

por el

- Activar todo
Las alertas de estado informan al usuario sobre las incidencias de seguridad en |as categorias

© - Personalizado seleccionadas (por ejemplo, cuando el cortafuego esta desactivado o cuando hay que reiniciar el
sistema para completar la instalacidn de una actualizacidn).
- Desactivar todo Cuando se detectan incidencias:

- La consola del cliente de punto final muestra un mensaje de advertencia y cambia el color de su
estado en funcidn de la gravedad del prablema
- Elicono de Bitdefender en el area de notificacién de Windows también cambia de color e indica
los problemas existentes cuando se pone el puntero del ratén sobre él.
Informacion del soporte técnico

Pégina web: * http://www.bitdefender.com/support/business.html

Politicas - Ajustes de visualizacién

. Modo oculto. Utilice la casilla de verificacion para activar o desactivar el modo
silencioso. El modo silencioso esta disefiado para ayudarle a desactivar
facilmente la interaccion del usuario en el agente de seguridad. Cuando se
activa el modo Silencioso, se aplican los siguientes cambios en la configuracion
de la politica:

— Se desactivaran las opciones Mostrar icono en el area de notificacion,
Mostrar ventanas emergentes de notificacion y Mostrar ventanas emergentes
de alertas de esta seccioén.

— Si se establecio el nivel de proteccion del cortafuego en Juego de reglas y
preguntar o Juego de reglas, archivos conocidos y preguntar se cambiara
a Juego de reglas, archivos conocidos y permitir. De lo contrario, la
configuracion del nivel de proteccién permanecera sin cambios.

« Mostrar icono en el area de notificacion. Seleccione esta opcion para mostrar
el icono de Bitdefender B en el area de notificacion (también conocida como
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bandeja del sistema). El icono informa a los usuarios sobre su estado de
proteccién al cambiar su apariencia y mostrar una ventana emergente de
notificacién. Por otra parte, los usuarios pueden hacer clic con el boton derecho
para abrir rdpidamente la ventana principal del agente de seguridad o la ventana
Acerca de.

. Mostrar ventanas emergentes de alerta. Los usuarios reciben informacion a
través de ventanas emergentes de alerta relativas a los eventos de seguridad
que requieran alguna accion por su parte. Si elige no mostrar alertas emergentes,
el agente de seguridad llevara a cabo automaticamente la accién recomendada.
Las ventanas emergentes de alerta se generan en las siguientes situaciones:

— Siel cortafuego esta configurado para solicitar al usuario una accioén cuando
aplicaciones desconocidas soliciten acceso a Internet o0 a la red.

— Si esta habilitado Advanced Threat Control / Sistema de deteccién de
intrusiones, siempre que se detecta una aplicacion potencialmente peligrosa.

— Si estd habilitado el analisis de dispositivo, siempre que se conecte un
dispositivo de almacenamiento externo al equipo. Puede configurar este
ajuste en la secciéon de Antimalware > Bajo demanda.

. Mostrar ventanas emergentes de notificacion. A diferencia de las ventanas
emergentes de alerta, las ventanas emergentes de notificacién informan a los
usuarios acerca de diversos eventos de seguridad. Las ventanas emergentes
desaparecen automaticamente en unos pocos segundos sin la intervencién
del usuario.

Seleccione Mostrar ventanas emergentes de notificacion y, a continuacién,
haga clic en el enlace Mostrar ajustes modulares para elegir sobre qué eventos
desea informar a los usuarios, por moédulo. Hay tres tipos de ventanas
emergentes de notificacién, en funcién de la gravedad de los eventos:

— Informacion. Se informa a los usuarios acerca de eventos importantes, pero
que no atentan contra la seguridad. Por ejemplo, una aplicacion que se ha
conectado a Internet.

— Bajo. Se informa a los usuarios acerca de los eventos de seguridad
importantes que puedan requerir su atencién. Por ejemplo, el analisis
on-access ha detectado una amenazay el archivo ha sido eliminado o puesto
en cuarentena.

— Critico. Estas ventanas emergentes de notificacion informan a los usuarios
acerca de situaciones peligrosas, como por ejemplo un proceso de
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actualizacién que no se pudiera finalizar, o que el analisis on-access hubiera
detectado una amenazay la politica de acciéon por defecto fuera No realizar
ninguna accion, por lo que el malware estaria todavia presente en el endpoint.

Marque la casilla de verificacion asociada al nombre del tipo para activar esa
clase de ventanas emergentes para todos los mddulos a la vez. Haga clic en
las casillas de verificacion asociadas a los médulos individuales para activar
o desactivar esas notificaciones concretas.

La lista de los médulos podria variar segun su licencia.

Visibilidad de incidencias de endpoints. Los usuarios saben si su endpoint tiene
problemas de configuracion de seguridad u otros riesgos de seguridad en
funcion de las alertas de estado. Asi, los usuarios pueden saber si existe algun
problema relacionado con su proteccion antimalware, como por ejemplo: el
modulo de andlisis on-access esta deshabilitado o no se ha realizado un analisis
completo del sistema. Se informa a los usuarios sobre el estado de su proteccién
de dos formas:

— Consultando el area de estado de la ventana principal, que muestra un
mensaje de estado adecuado y cambia de color dependiendo de los
problemas de seguridad. Los usuarios tienen la posibilidad de ver la
informacion sobre las incidencias haciendo clic en el botén correspondiente.

Consultando el icono E de Bitdefender en la bandeja del sistema, que
cambia de aspecto cuando se detectan problemas.

El agente de seguridad de Bitdefender utiliza el siguiente esquema de colores
en el area de notificacioén:

— Verde: no se han detectado problemas.

— Amarillo: el endpoint sufre problemas que afectan a su seguridad, aunque
no son criticos. Los usuarios no tienen por qué interrumpir su trabajo actual
para resolver estas incidencias.

— Rojo: el endpoint tiene problemas criticos que requieren una accién inmediata
del usuario.

Seleccione Visibilidad de incidencias de endpoints y, a continuacion, haga clic
en el enlace Mostrar ajustes modulares para personalizar las alertas de estado
que aparecen en la interfaz de usuario del agente de Bitdefender.
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Para cada médulo, puede elegir mostrar la alerta como una advertencia o como
una incidencia critica, o bien no mostrarla de ninguna manera. Las opciones
se describen aqui:

— General. La alerta de estado se genera siempre que es necesario reiniciar
el sistema durante o después de la instalacién de un producto, y también
cuando el agente de seguridad no se pudo conectar a Cloud Services de
Bitdefender.

— Antimalware. Las alertas de estado se generan en las siguientes situaciones:

. El andlisis on-access esta habilitado pero se omiten muchos archivos
locales.

. Hapasado un determinado nimero de dias desde que se realizé el ultimo
analisis completo del sistema de la maquina.

Puede escoger como mostrar las alertas y definir el nimero de dias
desde el ultimo analisis completo del sistema.

. Es necesario reiniciar para completar el proceso de desinfeccion.

— Cortafuegos. Esta alerta de estado se genera cuando se desactiva el médulo
de Cortafuego.

— Control de Contenido. Esta alerta de estado se genera cuando se desactiva
el médulo de Control de contenidos.

— Actualizar. La alerta de estado se genera cada vez que se requiere reiniciar
el sistema para completar una actualizacion.

Notificacion de reinicio de endpoint. Esta opcion muestra una alerta de reinicio
en el endpoint cada vez que se precisa reiniciar el sistema debido a cambios
realizados en el endpoint por los médulos de GravityZone seleccionados en los
ajustes modulares.

Nota
Los endpoints que requieren un reinicio del sistema tienen un icono de estado
concreto ( ' ) en el inventario de GravityZone.

Puede personalizar ain mas las alertas de reinicio haciendo clic en Mostrar
ajustes modulares. Tiene las siguientes opciones a su disposicion:

— Actualizar: Seleccione esta opcidn para activar las notificaciones de reinicio
de actualizacion del agente.
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— Administracion de parches: Seleccione esta opciéon para activar las
notificaciones de reinicio de instalacion de parches.

Nota

También puede establecer un limite para el nimero de horas que un usuario
puede posponer un reinicio. Para ello, seleccione Reinicio automatico de la
maquina después de e introduzca un valor de 1 a 46.

La alerta de reinicio requiere que el usuario opte por una de las siguientes
acciones:
— Reiniciar ahora. En tal caso, el sistema se reiniciard inmediatamente.

— Posponerreinicio. En este caso, aparecera periédicamente una notificacion
de reinicio, hasta que el usuario reinicie el sistema o hasta que haya
transcurrido el tiempo establecido por el administrador de la empresa.

Configuracion
En esta seccidn puede configurar los siguientes ajustes:

Configuraciéon de contraseiia. Para evitar que usuarios con derechos
administrativos desinstalen la proteccion, debe configurar una contrasefia.

La contrasena de desinstalacion puede configurarse antes de la instalacion
personalizando el paquete de instalacién. Si lo ha hecho asi, seleccione
Mantener ajustes de instalacion para conservar la contrasefa actual.

Para establecer la contrasena, o cambiar la contrasefia actual, seleccione
Activar contrasena e introduzca la contrasefia deseada. Para eliminar la
proteccidn por contrasena, seleccione Desactivar contrasena.

Configuracion proxy

Silared estd detras de un servidor proxy, tiene que definir los ajustes del proxy
que permitirdn a sus endpoints comunicarse con los componentes de la solucién
GravityZone. En este caso, tiene que activar la opcién Configuracién proxy y
rellenar los pardmetros necesarios:

— Servidor: introduzca la IP del servidor proxy.

— Puerto: introduzca el puerto utilizado para conectar con el servidor proxy.
— Nombre de usuario: introduzca un nombre de usuario que el proxy reconozca.
— Contrasena: introduzca la contrasefa valida para el usuario especificado.

Usuario con Permisos

Politicas de Seguridad 162




Bitdefender Grawt\/Zome

unfollow the traditional

El médulo de Usuario avanzado otorga privilegios de administraciéon a nivel de
endpoint, lo que permite al usuario de endpoint acceder y modificar los ajustes
de la politica mediante una consola local, a través de la interfaz de Bitdefender
Endpoint Security Tools.

Si quiere que determinados endpoints tengan privilegios de usuario avanzado,
primero tiene que incluir este médulo en el agente de seguridad instalado en
los endpoints objetivo. A continuacidn, tiene que configurar los ajustes de
Usuario avanzado en la politica aplicada a estos endpoints:

Importante
El médulo de Usuario avanzado solo esta disponible para sistemas operativos
soportados de servidor y equipos de escritorio Windows.

1. Active la opcién de Usuario avanzado.

2. Defina una contrasefa de Usuario avanzado en los campos que aparecen
a continuacion.

Alos usuarios que accedan al modo de Usuario avanzado desde el endpoint
local se les pedira que introduzcan la contrasefia indicada.

Para acceder al médulo de Usuario avanzado, los usuarios deben hacer clic

con el botén derecho en el icono B de Bitdefender de la bandeja del sistema
y seleccionar Usuario avanzado en el menu contextual. Después de proporcionar
la contrasefa en la ventana de inicio de sesidn, se mostrara una consola que
contiene los ajustes de la politica aplicada actualmente, donde el usuario del
endpoint podra ver y modificar los ajustes de la politica.

Nota

Solo se puede acceder localmente a ciertas caracteristicas de seguridad,
relacionadas con los médulos Antimalware, Cortafuego, Control de contenidos
y Control de dispositivos, a través de la consola de Usuario avanzado.

Para revertir los cambios realizados en el modo de Usuario avanzado:

— En Control Center, abra la plantilla de politica asignada al endpoint con
privilegios de Usuario avanzado y haga clic en Guardar. De esta manera, se
volveran a aplicar los ajustes originales al endpoint objetivo.

— Asigne una nueva politica al endpoint con privilegios de Usuario avanzado.

— Inicie sesion en el endpoint local, abra la consola de Usuario avanzado y
haga clic en Resincronizar.
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Para encontrar facilmente los endpoints con politicas modificadas en el modo
de Usuario avanzado:

En la pagina Red, haga clic en el menu Filtros y seleccione la opcion
Modificado por Usuario avanzado de la pestafa Politica.

En la pagina Red, haga clic en el endpoint que le interese para mostrar la
ventana Informacién. Si la politica se modificé en el modo de Usuario
avanzado, se mostrara una notificacion en la pestana General de la seccién
Politica.

Importante

El médulo de Usuario avanzado esta disefado especificamente para solucionar
problemas y permite al administrador de la red ver y cambiar con facilidad los
ajustes de politicas en equipos locales. La asignacién de privilegios de Usuario
avanzado a otros usuarios en la empresa debe limitarse al personal autorizado,
para garantizar que las politicas de seguridad se aplican siempre en todos los
endpoints de la red de la empresa.

Opciones

En esta seccién puede definir los siguientes ajustes:

Eliminar eventos con una antigiiedad superior a (dias). El agente de seguridad
de Bitdefender mantiene un registro detallado de los eventos relacionados
con la actividad en el equipo (incluyendo también las actividades del equipo
monitorizadas por el Control de contenidos). Por omision, los eventos se
eliminan del registro pasados 30 dias. Si desea cambiar este intervalo,
seleccione una opcion diferente desde el menu.

Enviar informes de bloqueos a Bitdefender. Seleccione esta opcion de forma
que, si el agente de seguridad se bloquea, los informes se envien a los
laboratorios de Bitdefender para su andlisis. Los informes ayudaran a
nuestros ingenieros a descubrir qué causo el problema y evitar que éste
vuelva a ocurrir. No sé enviara informacién personal.

Comunicacion

En esta seccion puede asignar una o varias maquinas de relay para los endpoints
objetivoy, a continuacion, configurar las preferencias de proxy para la comunicacion
entre los endpoints objetivo y GravityZone.
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Cuando hay varios agentes de relay disponibles en la red objetivo, puede asignar
a los equipos seleccionados uno o varios endpoints de relay mediante politicas.

Para asignar endpoints de relay a equipos objetivo:

1. Enlatabla de Asignacién de comunicacion de endpoint, haga clic en el campo
Nombre. Se muestra la lista de endpoints de relay detectados en su red.

2. Seleccione una entidad.

Genera Asignacion de comunicacion con el punto final

Detalles

Notificaciones Priorida| ECS 192.168.3.71 P Nombre personalizado/IP Acciones

o5 BDVM-PC-TED
Configuracion

WIN-AKORNERFLUC

Comunicacion
Actualizar
Antimalware

Cortafuegos Pagina 0 de 200 v 0 elementos

Politicas - Ajustes de comunicacién

Haga clic en el botén @ Anadir del lateral derecho de la tabla.

El endpoint de relay se anade a la lista. Todos los equipos objetivo se
comunicaran con Control Center mediante el endpoint de relay especificado.

Siga los mismos pasos para afadir varios relays, si existen.

Puede configurar las prioridades de los endpoints de relay mediante las flechas
@ arribay @ abajo disponibles a la derecha de cada entidad. La comunicacién
con equipos objetivo se llevara a cabo a través de la entidad situada en la parte
superior de la lista. Cuando no se pueda establecer la comunicacion con esta
entidad, se pasara a considerar la siguiente.

Para eliminar una entidad de la lista, haga clic en el botén © Borrar
correspondiente del lateral derecho de la tabla.
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Comunicacion entre endpoints y relays con GravityZone

En esta seccidon puede configurar las preferencias de proxy para la comunicacion
entre los endpoints objetivo y las maquinas de relay asignadas, o entre los endpoints
objetivo y GravityZone Control Center (cuando no se ha asignado ningun relay):

. Mantener los ajustes de la instalacion, para utilizar los mismos ajustes de proxy
definidos en el paquete de instalacion.

« Utilizar el proxy definido en la seccion General, para usar los ajustes de proxy
definidos en la politica actual, en la seccién General > Ajustes.

« No utilizar, cuando los endpoints objetivo no se comunican con los componentes
de GravityZone a través de proxy.

Comunicacion entre los endpoints y los Servicios en la nube

En esta seccidon puede configurar las preferencias de proxy para la comunicacion
entre los endpoints objetivo y Bitdefender Cloud Services:

. Mantener los ajustes de la instalacion, para utilizar los mismos ajustes de proxy
definidos en el paquete de instalacién.

. Utilizar el proxy definido en la seccién General, para usar los ajustes de proxy
definidos en la politica actual, en la seccidn General > Ajustes.

o Noutilizar, cuando los endpoints objetivo no se comunican con los componentes
de GravityZone a través de proxy.

Actualizar

Las actualizaciones son muy importantes ya que permiten luchar contra las ultimas
amenazas. Bitdefender publica todas las actualizaciones del producto y de los
contenidos de seguridad a través de los servidores de Bitdefender en Internet.
Todas las actualizaciones van cifradas y firmadas digitalmente, por lo que es
imposible manipularlas. Cuando hay una nueva actualizacién disponible, el agente
de seguridad de Bitdefender comprueba la autenticidad de la firma digital de la
actualizacion, asi como la integridad del contenido del paquete. A continuacion,
se analizan las actualizaciones y se comprueban sus versiones respecto a las
instaladas. Los archivos nuevos se descargan localmente y se comprueban sus
hash MD5 para cerciorarse de que no han sido alterados. En esta seccién puede
configurar el agente de seguridad de Bitdefender y los ajustes de actualizacién de
contenidos de seguridad.
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Ubicacion de las Actualizaciones

Afiadir ubicacién - Usar (]

Prioridad Servidor Proxy

1

2

ores de Relay

update.cloud.2d585.cdn. bitdefender.net:80 ()(~)(x)

Use Bitdefender Servers as fallback location

Politicas - Opciones de actualizacién

Actualizacion del Producto. El agente de seguridad de Bitdefender comprueba
automaticamente si existen descargas e instala actualizaciones cada hora
(configuracion predeterminada). Las actualizaciones automaticas se ejecutan
de forma silenciosa en segundo plano.

Recurrencia. Para cambiar la recurrencia de la actualizaciéon automatica,
elija una opcién diferente en el menu y configurela segun sus necesidades
en los campos siguientes.

Posponer reinicio. Algunas actualizaciones necesitan reiniciar el sistema
parainstalarsey funcionar adecuadamente. Por defecto, el producto seguira
funcionando con los archivos antiguos hasta que se reinicie el equipo,
después de lo cual se aplicaran las ultimas actualizaciones. Una notificacion
de lainterfaz de usuario solicitara a este el reinicio del sistema siempre que
lo requiera una actualizacion. Se recomienda dejar activada esta opcion.
De lo contrario, el sistema se reiniciara automaticamente después de instalar
una actualizacién que lo requiera. Se avisara a los usuarios para que guarden
su trabajo, pero el reinicio no se podra cancelar.

Si elige posponer el reinicio, puede establecer la hora adecuada a la que los
equipos se iniciaran de forma automatica si (todavia) es necesario. Esto
puede ser muy util para los servidores. Si es necesario, seleccione Reiniciar
tras instalar las actualizaciones y especifique cuando es conveniente reiniciar
(diaria 0 semanalmente en un dia determinado, a una hora determinada del
dia).

Para tener mas control sobre cuando cambiar la configuracion y actualizar
el proceso de ensayos, puede configurar el agente BEST en sus maquinas
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Linux para ejecutar actualizaciones del médulo del kernel de EDR a través
de la Actualizacion del producto.

Cuando la casilla de verificacion Actualizacion del producto esta marcada:

. Simarca la casilla de verificacion Actualizar los médulos EDR de Linux
mediante la actualizacion del producto, GravityZone actualizara las
versiones del kernel a través de la Actualizacion del producto.

. Sideja estaopcion inhabilitada, las versiones del kernel se actualizaran
a través de la Actualizacién de contenidos de seguridad.

Nota

Si marca la casilla de verificacion Actualizar los médulos EDR de Linux
mediante la actualizacion del producto pero inhabilita la opcién Actualizacién
del producto, no se actualizaran los médulos de EDR de Linux.

Actualizacion de contenidos de seguridad. Los contenidos de seguridad se
refieren a medios estaticos y dindmicos de deteccién de amenazas, como por
ejemplo, entre otros, motores de analisis, modelos de aprendizaje automatico,
heuristicas, reglas, firmasy listas negras. El agente de seguridad de Bitdefender
comprueba automaticamente la actualizacion de contenidos de seguridad cada
hora (configuracion por defecto). Las actualizaciones automaticas se ejecutan
de forma silenciosa en segundo plano. Para cambiar la recurrencia de la
actualizacion automatica, elija una opcién diferente en el menu y configurela
segun sus necesidades en los campos siguientes.

Ubicacion de las Actualizaciones. La ubicacion de actualizacion por defecto
del agente de seguridad de Bitdefender es http://upgrade.bitdefender.com.
Afada una ubicacion de actualizacion, ya sea eligiendo las ubicaciones
predefinidas en el menu desplegable o introduciendo la IP o el nombre de host
de uno o varios servidores de actualizacion de su red. Configure su prioridad
utilizando los botones arriba y abajo que se muestran al pasar el ratén por
encima. Si la primera ubicacién de actualizacién no esta disponible, se usa la
siguiente y asi sucesivamente.

Para establecer una direccién de actualizacion local:

1. Introduzca la direccion del servidor de actualizaciones en el campo Ahadir
ubicacion. Podra:

— Elija una ubicacién predefinida:
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. Servidores de Relay. El endpoint se conectara automaticamente al
Servidor de Relay que tenga asignado.

Aviso

Los servidores de relay no son compatibles con los sistemas
operativos antiguos. Para mas informacién, consulte la Guia de
instalacion.

Nota

Puede comprobar el Servidor de Relay asignado en la ventana
Informacion. Para obtener mas informacion, vea Consulta de la
informacion del equipo.

. update.cloud.2d585.cdn.bitdefender.net. Esta es la ubicacién de
actualizacion por defecto de Bitdefender, desde donde Bitdefender
facilita las actualizaciones. Esta ubicacion de actualizacién debe ser
siempre la ultima opcién de la lista.

Introduzca la direcciéon IP o nombre de host de uno o varios servidores
de actualizaciones de su red. Use una de estas sintaxis:

e update server ip:port
« update server name:port

El puerto predeterminado es 7074.

La casilla de verificacion Usar servidores de Bitdefender como ubicacion
de reserva estd marcada por defecto. Si no estan disponibles las
ubicaciones de actualizacion, se utilizara la de reserva.

Aviso

Desactivar la ubicacion de reserva detendra las actualizaciones automaticas,
lo que dejara su red vulnerable cuando las ubicaciones previstas no estén
disponibles.

2. Silos equipos cliente se conectan al servidor de actualizacién local a través
de un servidor proxy, seleccione Usar proxy.

3. Hagaclic en el botéon @ Anadir del lateral derecho de la tabla.

Utilice las flechas de @ Arriba y © Abajo de la columna Accién para
establecer la prioridad de las ubicaciones de actualizacién definidas. Si la
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primera ubicacion de actualizaciéon no esta disponible, se comprueba la
siguiente y asi sucesivamente.

Para eliminar una ubicacion de la lista, haga clic en el botén © Eliminar
correspondiente. Aunque puede eliminar la direccion de actualizacién
predeterminada, no es recomendable que lo haga.

« Anillo de actualizaciéon. Puede distribuir las actualizaciones de productos por
fases mediante anillos de actualizacién:

— Anillo lento. Las maquinas con una politica de anillo lento recibiran las
actualizaciones en una fecha posterior, dependiendo de la respuesta recibida
desde los endpoints de anillo rapido. Es una medida de precaucion en el
proceso de actualizacion. Esta es la configuracidn predeterminada.

— Anillo rapido. Las maquinas con una politica de anillo rapido recibiran las
actualizaciones mas recientes disponibles. Este ajuste se recomienda para
maquinas que no sean criticas para produccion.

Importante

— En el caso improbable de que se produjera un problema en las maquinas del
anillo rapido con una configuracién particular, se solucionaria antes de la
actualizacién del anillo lento.

— BEST for Windows Legacy no es compatible con ensayos. Los endpoints
antiguos en ubicaciones de ensayo deben moverse a la ubicacion de
produccion.

Telemetria de seguridad

Nota

Esta funcion requiere una licencia EDR y esta disponible solo para endpoints de
Windows.

La telemetria de seguridad le brinda acceso a datos subyacentes relacionados con
eventos de seguridad, con lo que puede crear correlaciones personalizadas.

Para garantizar el mejor rendimiento y huella de datos, los agentes remiten solo
los eventos relevantes para la seguridad de su red. Tales eventos se refieren a lo
siguiente:

« Procesos: creacion y finalizacién
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« Archivos: creacion, lectura, modificacion, traslado y eliminacién

. Registro: creacion o eliminacién de claves y modificaciéon o eliminacién de
valores

. Acceso de usuarios: inicio de sesién
. Conexion de red

El agente de Bitdefender envia esta informacién en un formato estandar (JSON,
CEF) directamente a la solucién SIEM que utilice.

Para enviar eventos de seguridad desde los endpoints objetivo a la solucién SIEM,
configure la politica de la siguiente manera:

. Marque la casilla de verificacion Telemetria de seguridad para habilitar esta
caracteristica.

. Seleccione la solucién SIEM a la que vaya a conectarse.
« Indique la URL del servidor SIEM.

Aviso

Se requiere el protocolo HTTPS con TLS 1.2 o superior. De lo contrario, el envio
de eventos fallara.

« Introduzca el token de autorizacién que protege la conexién.
. En Comunicacion entre endpoints y SIEM, elija si desea utilizar un servidor
proxy.

Nota
El agente utiliza el mismo servidor proxy para la comunicacién con el SIEM que
con GravityZone. Puede comprobar sus ajustes en la secciéon General > Ajustes.

Una vez aplicada la politica en los endpoints, el agente empieza a enviar eventos
al servidor SIEM configurado segun se van produciendo.

8.2.2. Antimalware

Nota
Este modulo esta disponible para:

« Windows para estaciones de trabajo
« Windows para servidores
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o Linux
« macOS

El médulo Antimalware protege al sistema contra todo tipo de amenazas de malware
(virus, troyanos, spyware, rootkits, adware y otros). La proteccion se divide en tres
categorias:

. Andlisis On-access: evita que nuevas amenazas de malware se introduzcan en
el sistema.

. Andlisis bajo demanda: permite detectar y eliminar malware que ya reside en
su sistema.

Cuando detecte un virus u otro malware, el agente de seguridad de Bitdefender
intentara eliminar automaticamente el cédigo malware del archivo infectado y
reconstruir el archivo original. Esta operacion se conoce como desinfeccion. Los
archivos que no pueden desinfectarse se trasladan a la cuarentena para aislar la
infeccion. Cuando un virus esta aislado en la cuarentena no puede hacer dafio
alguno, al no poder ejecutarse ni leerse.

Los usuarios avanzados pueden configurar exclusiones de andlisis si no desean
que se analicen ciertos archivos o tipos de archivo.

Los ajustes se organizan en las siguientes categorias:

o On-Access

« Enejecucion

. Bajo demanda

« HyperDetect

« Antiexploit avanzado

« Configuracion

« Servidores de seguridad

On-Access

En esta seccién, puede configurar los componentes que proporcionan proteccion
cuando se accede a un archivo o aplicacion:

« Andlisis en tiempo real
« Vacuna contra el ransomware

Politicas de Seguridad 172




unfollow the traditional

Politicas - Ajustes on-access

Analisis en tiempo real

El analisis on-access evita que entren en el sistema nuevas amenazas de malware
gracias al andlisis de los archivos locales y de red cuando se accede a ellos (al
abrirlos, moverlos, copiarlos o ejecutarlos), al analisis de los sectores de arranque
y al de las aplicaciones potencialmente no deseadas (APND).

Nota

Esta caracteristica tiene ciertas limitaciones en los sistemas basados en Linux. Para
mas informacién, consulte el capitulo dedicado a los requisitos de la Guia de
instalacion de GravityZone.

Para configurar el andlisis on-access:
1. Utilice el conmutador para activar o desactivar el analisis on-access.

Aviso
Si desactiva el analisis on-access, los endpoints seran vulnerables al malware.

2. Para una configuracion rapida, haga clic en el nivel de seguridad que mejor se
ajuste a sus necesidades (Agresivo, Normal o Tolerante). Use la descripcién
del lateral derecho de la escala como guia para su eleccion.

3. Puede configurar en detalle las opciones de andlisis mediante la seleccion del
nivel de proteccion Personalizado y haciendo clic en el enlace Opciones.
Aparecera la ventana Ajustes de analisis on-access con diversas opciones
organizadas en dos pestafas, General y Avanzado.

A continuacién se describen las opciones de la pestaiia General:
. Ubicacion de archivos. Use estas opciones para especificar qué tipos de
archivos desea que sean analizados. Las preferencias de analisis pueden
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configurarse de forma independiente para los archivos locales (almacenados
en el endpoint local) o archivos de red (almacenados en los recursos
compartidos de lared). Si se instala la proteccién antimalware en todos los
equipos de la red, puede desactivar el analisis de archivos de red para
permitir un acceso a la red mas rapido.

Puede ajustar el agente de seguridad para analizar todos los archivos a los
que se acceda (con independencia de su extension), solamente archivos de
aplicacion o extensiones de archivo especificas que considere peligrosas.
Analizando todos los archivos proporciona una mejor proteccion, mientras
analizando solo aplicaciones puede ser utilizado para mejorar el rendimiento
del sistema.

Nota

Los archivos de aplicaciones son mucho mas vulnerables a los ataques de
malware que otro tipo de archivos. Para mas informacion, dirijase a “Tipos
de archivos de aplicacién” (p. 488).

Si desea que soélo se analicen extensiones especificas, elija Extensiones
definidas por el usuario desde el menu y luego introduzca las extensiones
en el campo de edicién, pulsando Intro después de cada extension.

Nota

En los sistemas basados en Linux, las extensiones de archivos distinguen
entre mayusculas y minudsculas y los archivos con el mismo nombre pero
con extensiones diferentes se consideran objetos distintos. Por ejemplo,
archivo.txt esdiferente de archivo.TXT.

De cara a un mejor rendimiento del sistema, puede también excluir del
andlisis a los archivos grandes. Marque la casilla de verificacion Tamaio
maximo (MB) e indique el limite de tamano para los archivos que se
analizaran. Utilice esta opcién con prudencia, dado que el malware también
puede afectar a los archivos grandes.

Analizar. Seleccione la casilla de verificacién correspondiente para activar

las opciones de andlisis deseadas.

— Solo los archivos nuevos o modificados. Analizando solo archivos nuevos
y cambiados, mejorara considerablemente el rendimiento general del
sistema con una minima compensacion en seguridad.

— Sectores de arranque. Para analizar el sector de arranque del sistema.
Este sector del disco duro contiene el cédigo necesario para iniciar el
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proceso de arranque. Cuando un virus infecta el sector de arranque, la
unidad podria volverse inaccesible y ser incapaz de iniciar su sistemay
acceder a sus datos.

En busca de keyloggers. Los Keyloggers registran lo que escribe en el
teclado y envian informes por Internet a alguien con malas intenciones
(hacker). El hacker puede encontrar informacion personal entre los datos
robados, como numeros de cuentas bancarias o contrasefias, pudiendo
utilizarlos para su propio beneficio.

En busca de aplicaciones potencialmente no deseadas (APND). Una
aplicacion potencialmente no deseada (APND) es un programa que podria
haberse instalado en el PC contra su voluntad y que a veces acompaiia
a software freeware. Estos programas pueden instalarse sin el
consentimiento del usuario (también llamados adware) o incluirse por
defecto en el kit de instalacién. Los efectos potenciales de estos
programas incluyen la visualizacion de ventanas emergentes, la
instalacion de barras de herramientas no deseadas en el navegador por
defecto o la ejecucion de diversos procesos en segundo plano y la
disminucion del rendimiento del PC.

Archivos. Seleccione esta opcidn si desea activar el analisis on-access
de los archivos comprimidos. Analizar dentro de archivos es una proceso
lento, requiere muchos recursos, por esta razén no lo recomendamos
para la protecciéon en tiempo real. Los archivos comprimidos que
contienen archivos infectados no representan una amenaza inmediata
para la seguridad del sistema. El malware puede afectar al sistema sélo
si el archivo infectado se extrae del archivo comprimido y se ejecuta sin
tener activada la proteccion de analisis on-access.

Si decide utilizar esta opcion, puede configurar las siguientes opciones

y optimizacion:

. Tamaiio de archivo maximo (MB). Puede establecer un limite maximo
de tamano aceptado para los archivos analizados en tiempo real.
Seleccione la casilla correspondiente e introduzca el tamafo maximo
del archivo (en MB).

. Profundidad de archivo maxima (niveles). Marque la casilla de
verificacion correspondientey elija la profundidad de archivo maxima
desde el menu. Para el mejor rendimiento elija el valor mas bajo; para
la maxima proteccidn seleccione el mas alto.

Anadlisis aplazado. El analisis diferido mejora el rendimiento del sistema

cuando se realizan operaciones de acceso a archivos. Por ejemplo, los
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recursos del sistema no se ven afectados cuando se copian archivos de
gran tamano. Esta opcién estda activada por omision.

Acciones del Andlisis. Dependiendo del tipo de archivo detectado, las
siguientes acciones se realizan automaticamente:
— Accion predeterminada para archivos infectados. Bitdefender detecta

los archivos infectados gracias a diversos mecanismos avanzados, que
incluyen firmas de malware, aprendizaje automatico y tecnologias
basadas en la inteligencia artificial (IA). El agente de seguridad de
Bitdefender puede eliminar normalmente el cédigo malware de un archivo
infectado y reconstruir el archivo original. Esta operaciéon se conoce
como desinfeccion.

Por defecto, si se detecta un archivo infectado, el agente de seguridad
de Bitdefender intenta desinfectarlo automaticamente. Si falla la
desinfeccion, el archivo se traslada a la cuarentena para contener la
infeccidon. Puede cambiar este procedimiento recomendado segun sus
necesidades.

Importante

Para tipos particulares de malware, la desinfeccién no es posible porque
el archivo detectado es completamente malicioso. En estos casos, el
archivo infectado es borrado del disco.

Accion predeterminada para archivos sospechosos. Los archivos se
detectan como sospechosos mediante el analisis heuristico y otras
tecnologias de Bitdefender. Estas proporcionan una alta tasa de
deteccidn, pero los usuarios han de ser conscientes de la posibilidad de
falsos positivos (archivos limpios que se identifican como sospechosos).
Los archivos sospechosos no pueden ser desinfectados, porque no hay
una rutina de desinfeccion disponible.

Cuando se detecte un archivo sospechoso, los usuarios no podran
acceder a ese archivo, para evitar una posible infeccion.

Aunque no se recomienda, puede cambiar las acciones predeterminadas.
Puede definir dos acciones por cada tipo de archivo. Dispone de las
siguientes opciones:

Bloquear acceso

Bloquear el acceso a los archivos detectados.
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Importante
Para endpoints de Mac se lleva a cabo la accién de Mover a la cuarentena
en lugar de Denegar acceso.

Desinfectar
Elimina el cédigo de malware de los archivos infectados. Se recomienda
siempre mantener esta como la primera accion a aplicar en los archivos
infectados.

Eliminar
Elimina los archivos detectados del disco, sin mostrar advertencia
alguna. Se aconseja que evite utilizar esta accion.

Mover a cuarentena
Mueva los archivos detectados desde su ubicaciéon actual a la carpeta
de cuarentena. Los archivos en cuarentena no pueden ejecutarse ni
abrirse; en consecuencia, desaparece el riesgo de resultar infectado.
Puede administrar los archivos de cuarentena desde la pagina
Cuarentena de la consola.

Ninguna accion
Informar solo de los archivos infectados detectados por Bitdefender.

La pestafia Avanzado aborda el analisis en tiempo real para maquinas Linux.
Utilice la casilla de verificacién para activarlo o desactivarlo.

En la siguiente tabla, puede configurar los directorios de Linux que desee
analizar. Por defecto, hay cinco entradas, cada una de las cuales corresponde
a una ubicacién concreta en los endpoints: /home, /bin, /sbin, /usr, /etc.

Para anadir mas entradas:

« Indique cualquier nombre de ubicacion personalizada en el campo de
busqueda, en la parte superior de la tabla.

« Seleccione los directorios predefinidos en la lista que aparece cuando hace
clic en la flecha de la derecha del campo de busqueda.

Haga clic en el botén @ Anadir para guardar una ubicacién en la tabla, o en el
botén ® Eliminar para eliminarla.
Vacuna contra el ransomware

La vacuna contra ransomware inmuniza sus maquinas contra el ransomware
conocido mediante el bloqueo del proceso de cifrado, incluso si el equipo resulta
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infectado. Utilice la casilla de verificacion para activar o desactivar la Vacuna
contra el ransomware.

La Vacuna contra el ransomware esta desactivada por defecto. Los laboratorios
de Bitdefender analizan el comportamiento del ransomware generalizado y se
proporcionan nuevas firmas con cada actualizaciéon de contenidos de seguridad
para hacer frente a las amenazas mas recientes.

Aviso

Para aumentar ain mas la proteccién contra las infecciones de ransomware, tenga
cuidado con los archivos adjuntos sospechosos o no solicitados y asegurese de que
los contenidos de seguridad estén actualizados.

Nota
La vacuna contra ransomware solo esta disponible con Bitdefender Endpoint Security
Tools para Windows.

En ejecucion

En esta seccion puede configurar la proteccion contra procesos maliciosos que
se ejecuten. Proporciona las siguientes capas de proteccion:

« Deteccidon de amenazas basada en la nube
. Control avanzado de amenazas
« Proteccion contra ataques sin archivos

« Mitigacién de ransomware
Control avanzado de amenazas

Nota
Este modulo esta disponible para:
« Windows para estaciones de trabajo

« Windows para servidores
« mac0S

Bitdefender Advanced Threat Control es una tecnologia de deteccién proactiva
que utiliza avanzados métodos heuristicos para detectar nuevas amenazas
potenciales en tiempo real.
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Advanced Threat Control monitoriza continuamente las aplicaciones que se estan
ejecutando en su endpoint, buscando acciones de malware. Cada una de estas
acciones se puntuay se calcula una puntuacién global para cada proceso. Cuando
la puntuacion general de un proceso alcanza un valor dado, el proceso se considera
peligroso.

Advanced Threat Control trataréd automaticamente de desinfectar el archivo
detectado. Si larutina de desinfeccion fracasa, Advanced Threat Control eliminara
el archivo.

Nota

Antes de aplicar la accién de desinfeccion, se envia una copia del archivo a la
cuarentena con el fin de que pueda restaurarlo posteriormente, en caso de tratarse
de un falso positivo. Esta accién se puede configurar mediante la opcién Copiar
archivos a la cuarentena antes de aplicar la accion de desinfeccion disponible en la
pestafa Antimalware > Ajustes de los ajustes de politica. Esta opcién esta activada
por defecto en las plantillas de politica.

Para configurar el Advanced Threat Control:

1. Utilice la casilla de verificacién para activar o desactivar el Advanced Threat
Control.

Aviso

Si desactiva Advanced Threat Control, los equipos seran vulnerables al malware
desconocido.

2. Laaccion por defecto paralas aplicaciones infectadas detectadas por Advanced
Threat Control es desinfectar. Puede establecer otra accién por defecto mediante
el menu del que dispone:

. Bloquear, para denegar el acceso a la aplicacion infectada.

« No realizar ninguna accién, para limitarse a informar de las aplicaciones
infectadas que haya detectado Bitdefender.
3. Haga clic en el nivel de seguridad que mejor se adapte a sus necesidades
(Agresivo, Normal o Tolerante). Use la descripcion del lateral derecho de la
escala como guia para su eleccion.

Nota

A medida que aumente el nivel de proteccién, Advanced Threat Control necesitara
menos indicios de comportamiento afin al malware para informar de un proceso.
Esto conducird a un nimero mayor de aplicaciones objeto de informe, y al mismo
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tiempo, un aumento de falsos positivos (aplicaciones limpias detectadas como
maliciosas).

Es muy recomendable crear reglas de exclusién para las aplicaciones mas
conocidas o usadas, con lo que se evitan falsos positivos (deteccién incorrecta
de aplicaciones legitimas). Acceda a la pestafia Antimalware > Ajustes y configure
las reglas de exclusion de procesos ATC/IDS para las aplicaciones de confianza.

Exclusiones Personalizadas

Tipo Archivos, carpetas, extensiones o procesos Modulos Accion

Proceso

v | ATC/IDS

Tiempo real

ATC/IDS

Politicas - Exclusion de procesos ATC/IDS

Proteccién contra ataques sin archivos

Nota
Este médulo esta disponible para:

« Windows para estaciones de trabajo
o Windows para servidores

La Proteccién contra ataques sin archivos detecta y bloquea el malware sin archivos
en la fase previa a la ejecucioén, incluyendo la finalizaciéon de PowerShell cuando
ejecute una linea de comandos maliciosa, el bloqueo de trafico malicioso, el analisis
del bufer de memoria antes de la insercién de cédigo y el bloqueo del proceso de
insercién de cédigo.

Mitigacion de ransomware

La Mitigacion de ransomware aplica tecnologias de deteccion y reparacion para
mantener sus datos a salvo de los ataques de ransomware. Ya se trate de un
ransomware nuevo o conocido, GravityZone detecta intentos de cifrado anémalos
y bloquea el proceso. Posteriormente, recupera los archivos de las copias de
seguridad en su ubicacién original.
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Importante
La Mitigacién de ransomware requiere Active Threat Control.

Nota
Este modulo esta disponible para:

« Windows para estaciones de trabajo
« Windows para servidores

Para configurar la Mitigacion de ransomware debe hacer lo siguiente:

1. Para habilitar la caracteristica, marque la casilla de verificaciéon Mitigacion de
ransomware en la seccién de politica Antimalware > En ejecucion.

2. Seleccione los modos de monitorizacién que desee usar:

. Local. GravityZone monitoriza los procesos y detecta los ataques de
ransomware iniciados localmente en el endpoint. Se recomienda para
estaciones de trabajo. Uselo con precaucién en los servidores debido al
impacto en el rendimiento.

. Remoto. GravityZone monitoriza el acceso a las rutas de recursos
compartidos y detecta los ataques de ransomware iniciados desde otra
magquina. Utilice esta opcidn si el endpoint es un servidor de archivos o tiene
recursos compartidos habilitados.

3. Seleccione el método de recuperacion:

. Bajo demanda. Debe elegir manualmente los ataques de los que desea
recuperar los archivos. Puede hacerlo en cualquier momento desde la pagina
Informes > Actividad de ransomware, pero tiene de plazo hasta treinta dias
después del ataque. Transcurrido ese tiempo, no podra recuperarlos.

. Automatico. GravityZone recupera automaticamente los archivos después
de una deteccion de ransomware.

Para que larecuperacion se lleve a cabo, los endpoints han de estar disponibles.

Una vez que se habilita, dispone de varias opciones para comprobar si su red esta
sufriendo un ataque de ransomware:

. Consulte las notificaciones y busque Deteccién de ransomware.

Para obtener mas informacidn sobre esta notificacion, consulte “Tipo de
notificaciones” (p. 463).
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« Consulte el informe de Auditoria de seguridad.
« Consulte la pagina Actividad de ransomware.

Ademads, desde esta pdagina puede iniciar tareas de recuperacion, de ser
necesario. Para mas informacion, dirijase a 77?.

En caso de que observe una deteccidon que sea un proceso de cifrado legitimo,
tenga ciertas rutas en las que autorice el cifrado de archivos o permita el acceso
remoto desde determinadas maquinas, afiada exclusiones a la seccién de politica
Antimalware > Ajustes > Exclusiones personalizadas. La Mitigacion de ransomware
permite exclusiones por carpetas, procesos e IP o mascara. Para mas informacion,
dirijase a “Exclusiones” (p. 201).

Bajo demanda

En esta seccion puede anadir y configurar las tareas de analisis antimalware que
se ejecutaran regularmente en los equipos objetivo segun la programacion definida.

General Tareas de Analisis

Antimalware
Aviadir Actualizar
On-Access
Nombre de Tarea Tipo de tarea Repetir cada Primera ejecucion
e T Mi tarea Andlisis ripido 1 semana(s) 09/24/2015 15:21
Configuracién
Servidores de seguridad
Cortafueg.
L4 Analizando di: it
Control Contenido E2 Analizando dispositive
Control de dispositivos Medio CD/DVD
Dispositivos de almacenamiento USB
Rela
Y Unidades de red mapeadas
Proteccién de Exchange Mo analizar dispositivos cuyos datos superen los (MB) 0

Politicas - Tareas de analisis bajo demanda

El andlisis se realiza discretamente en segundo plano, tanto si ha iniciado sesién
el usuario en el sistema como si no.

Aunque no es obligatorio, se recomienda programar un analisis completo del
sistema que se ejecute semanalmente en todos los endpoints. Analizar los
endpoints regularmente es una medida de seguridad proactiva que puede ayudar
a detectar y bloquear malware que pudiera superar las funciones de proteccién en
tiempo real.
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Aparte de los andlisis normales, también puede configurar la deteccion automatica
y el analisis de unidades de almacenamiento externas.

Administracion de tareas de analisis

La tabla de Tareas de analisis le informa de las tareas de analisis existentes,
ofreciéndole importante informacién de cada una de ellas:

Nombre de tarea y tipo.
Programa basado en que la tarea se ejecute regularmente (recurrencia).

Hora en la que se ejecutd la tarea por primera vez.

Puede afadir y configurar los siguientes tipos de tareas de analisis:

Quick Scan utiliza el analisis en la nube para detectar malware ejecutandose
en el sistema. Ejecutar un Andlisis Rapido normalmente toma menos de un
minuto y utiliza una fraccién de los recursos del sistema que un analisis de
virus regular.

Cuando se encuentran rootkits o malware, Bitdefender procede automaticamente
ala desinfeccién. Si por alguna razén no se pudiese desinfectar el archivo, este
se trasladard a la cuarentena. Este tipo de analisis ignora los archivos
sospechosos.

Quick Scan es una tarea de andlisis por defecto con opciones preconfiguradas
que no se pueden cambiar. Puede afadir solo una tarea de Quick Scan para
una misma politica.

Analisis completo analiza el endpoint por completo en busca de todo tipo de
malware que pueda amenazar su seguridad, como virus, spyware, adware,
rootkits y otros.

Bitdefender trata automaticamente de desinfectar los archivos en los que se
ha detectado malware. En caso de que no se pueda eliminar el malware, se
recluye en la cuarentena, donde no puede causar ningin dafo. Los archivos
sospechosos se ignoran. Si quiere actuar también sobre los archivos
sospechosos, o si desea escoger otras acciones por defecto para los archivos
infectados, efectie un Analisis personalizado.

El Analisis completo es una tarea de andlisis por defecto con opciones
preconfiguradas que no se pueden cambiar. Puede aiadir solo una tarea de
Andlisis completo para una misma politica.
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. Analisis personalizado le permite elegir las ubicaciones concretas a analizar y
configurar las opciones de andlisis.

. Analisis dered es un tipo de andlisis personalizado que permite asignar un solo
endpoint administrado para que analice unidades de red y, a continuacion,
configurar las opciones de andlisis y las ubicaciones concretas que deben
analizarse. Para las tareas de andlisis de red, tiene que introducir las
credenciales de una cuenta de usuario con permisos de lectura/escritura en
las unidades de red objetivo, para que el agente de seguridad pueda accedery
llevar a cabo acciones en estas unidades de red.

La tarea de analisis de red recurrente se enviara solo al endpoint seleccionado
para realizar el andlisis (analizador). Si el endpoint seleccionado no esta
disponible, se aplicaran los ajustes de analisis locales.

Nota

Puede crear tareas de analisis de red solo dentro de una politica que ya se aplique
a un endpoint que se pueda utilizar como analizador.

Ademads de las tareas de andlisis predeterminadas (que no puede eliminar ni
duplicar), puede crear todas las tareas de andlisis de red y personalizadas que
desee.

Para crear y configurar una nueva tarea de analisis de red o personalizada, haga
clic en el boton @ Anadir a la derecha de la tabla. Para modificar la configuracion
de una tarea de andlisis existente, haga clic en el nombre de esa tarea. Consulte
el siguiente tema para saber como configurar las opciones de tareas.

Para eliminar una tarea de la lista, seleccione la tarea y haga clic en el botén ©
Borrar del lateral derecho de la tabla.

Configurando una Tarea de Analisis

Las opciones para las tareas de analisis se organizan en tres pestafas:

. General: establezca el nombre de la tarea y el programa para ejecutarla.

. Opciones: escoja un perfil de andlisis para una configuracién rapida de sus
ajustes y defina los ajustes para un andlisis personalizado.

. Objetivo: seleccione los archivos y carpetas que hay que analizar y defina las
exclusiones del andlisis.

Se describen a continuacion las opciones desde la primera pestafa a la ultima:
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Editar tarea X
General  Opclones  Objetivo

Detalles

Nombre de Tarea: Mi tarea

Ejecutar la tarea con baja prioridad

Apagar el equipo cuando termine el andiisis

Programador

Fecha y hora de inicio: oopza016 |+ |11 . |12 -
Recurrencia

© Programar la tarea para ejecutarse una vez cada 1 dials)

Ejec

a cada Dom un | Mar || Mié | Jue | Vie  Sab

i so pasa ol momento de ejecucion programado, ejecutar la tarea lo antes posible

Politicas - Configuracion de los ajustes generales de las tareas de andlisis bajo demanda

. Detalles. Elija un nombre descriptivo para la tarea para poder identificar
facilmente de qué se trata. Al elegir un nombre, tenga en cuenta el objetivo de
la tarea de analisis y posiblemente la configuracion de analisis.

De forma predeterminada, las tareas de analisis se ejecutan con prioridad
decreciente. De esta manera, Bitdefender permite que otros programas se
ejecuten mas rapidamente, pero aumenta el tiempo necesario para que el
andlisis finalice. Utilice la casilla de verificacion Ejecutar la tarea con prioridad
baja para desactivar o volver a activar esta caracteristica.

Nota

Esta opcion se aplica solo a Bitdefender Endpoint Security Tools y Endpoint
Security (agente antiguo).

Seleccione la casilla de verificacion Apagar el equipo cuando termine el analisis
para apagar la maquina si no va a utilizarla durante un tiempo.

Nota
Esta opcion se aplica a Bitdefender Endpoint Security Tools, Endpoint Security
(agente antiguo) y Endpoint Security for Mac.
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Programador. Utilice las opciones de programacioén para configurar el programa
de analisis. Puede configurar el andlisis para que se ejecute cada pocas horas,
dias o semanas, empezando a una hora y fecha especifica.

Los endpoints deben encenderse a la hora programada. Un analisis programado
no se ejecutara en sumomento adecuado sila maquina esta apagada, hibernada
o en modo suspensién. En tales situaciones, el analisis se aplazara hasta la
préxima vez.

Nota

El analisis programado se ejecutara a la hora local del endpoint objetivo. Por
ejemplo, si el inicio del analisis esta programado para las 6:00 PM y el endpoint
se halla en una franja horaria distinta que Control Center, el andlisis empezara a
las 6:00 PM (hora del endpoint).

Opcionalmente, puede especificar qué ocurre si la tarea de andlisis no se iniciara
ala hora programada (endpoint offline o apagado). Use la opcion Si se pasa el
momento de ejecucion programado, ejecutar la tarea lo antes posible en funcién
de sus necesidades:

— Cuando deje la opcion desmarcada, la tarea de analisis intentara ejecutarla
nuevamente en la siguiente hora programada.

— Cuando seleccione la opcion, obliga al anélisis a ejecutarse tan pronto como
sea posible. Para definir el mejor momento para la ejecucion del anélisis y
evitar afectar al usuario durante las horas de trabajo, seleccione Omitir si
el proximo analisis programado esta previsto que comience en menos de y
especifique el intervalo que desee.

Opciones de analisis. Haga clic en el nivel de seguridad que mejor se adapte a
sus necesidades (Agresivo, Normal o Tolerante). Use la descripcion del lateral
derecho de la escala como guia para su eleccion.

Las opciones de analisis de la seccion Ajustes se configuran automaticamente,
basandose en el perfil seleccionado. Sin embargo, si lo desea, puede
configurarlas en detalle. Para hacer esto, marque la casilla de verificacién
Personalizado y dirijase a la seccidn Opciones.
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Tarea de analisis X
General  Opciones  Objetivo
Opciones de analisis
A Normal - Seguridad estandar, bajo uso de recursos
- Agresivo

O - Nomal Esta opcitn esta disefiada para proporcionar un equilibrio Gptimo entre seguridad y rendimiento
- Analiza todos los archivas nuevos o que han cambiado

- Tolerante - Analiza archivos y correos

- Personalizado

» Configuracién

Tarea de andlisis - Configuracion de un analisis personalizado

. Tipos archivo. Use estas opciones para especificar qué tipos de archivos desea
que sean analizados. Puede ajustar el agente de seguridad para analizar todos
los archivos (con independencia de su extensién), solamente archivos de
aplicaciéon o extensiones de archivo especificas que considere peligrosas.
Analizando todos los archivos se proporciona una mejor proteccion, mientras
que analizar solo aplicaciones puede ser utilizado solamente para realizar un
analisis mas rapido.

Nota

Los archivos de aplicaciones son mucho mas vulnerables a los ataques de
malware que otro tipo de archivos. Para mas informacién, dirijase a “Tipos de
archivos de aplicacion” (p. 488).

Si desea que solo se analicen extensiones especificas, elija Extensiones
definidas por el usuario desde el menu y luego introduzca las extensiones en
el campo de edicion, pulsando Intro después de cada extension.

« Archivos. Los archivos comprimidos que contienen archivos infectados no
representan una amenaza inmediata para la seguridad del sistema. El malware
puede afectar al sistema sélo si el archivo infectado es extraido del archivo
comprimido y ejecutado sin tener la proteccién en tiempo real activada. Sin
embargo, recomendamos utilizar esta opcién con el fin de detectar y eliminar
cualquier amenaza potencial, incluso si esta no es una amenaza inmediata.

Nota

El analisis de los archivos comprimidos incrementa el tiempo de andlisis y requiere
mas recursos del sistema.
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Analizar el interior de los comprimidos. Seleccione esta opcion si desea
comprobar los archivos comprimidos en busca de malware. Si decide utilizar
esta opcion, puede configurar las siguientes opciones y optimizacion:

. Limitar tamaio de archivo a (MB). Puede establecer un limite de tamafo
aceptado maximo para los archivos a analizar. Seleccione la casilla
correspondiente e introduzca el tamafio maximo del archivo (en MB).

. Maxima profundidad de archivo (niveles). Marque la casilla de verificacién
correspondientey elija la profundidad de archivo maxima desde el mend.
Para el mejor rendimiento elija el valor mas bajo; para la maxima
proteccidn seleccione el mas alto.

Analizar archivos de correo. Seleccione esta opcion si desea habilitar el
andlisis archivos de mensajes de correo y bases de datos de correo,
incluyendo formatos de archivo tales como .eml, .msg, .pst, .dbx, .mbx, .tbb
y otros.

Nota
Tenga en cuenta que el andlisis de adjuntos de correo hace un uso intensivo
de los recursos y puede afectar al rendimiento de su sistema.

. Varios. Seleccione la casilla de verificaciéon correspondiente para activar las
opciones de analisis deseadas.

Analizar los sectores de arranque. Para analizar el sector de arranque del
sistema. Este sector del disco duro contiene el cddigo necesario para iniciar
el proceso de arranque. Cuando un virus infecta el sector de arranque, la
unidad podria volverse inaccesible y ser incapaz de iniciar su sistema y
acceder a sus datos.

Analizar registro. Seleccione esta opcion para analizar las claves de registro.
El Registro de Windows es una base de datos que almacena los ajustes de
configuracion y opciones para los componentes del sistema operativo
Windows, ademads de para las aplicaciones instaladas.

Analizar en busca de Rootkits. Seleccione esta opcién para analizar en
busca de rootkits y objetos ocultos que utilicen este tipo de software.

Analizar en busca de keyloggers. Seleccione esta opcién para analizar su
sistema en busca de aplicaciones keylogger.
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— Analizar recursos compartidos de red. Esta opcién analiza las unidades de

red montadas.

Esta opcidn esta desactivada por defecto para los Quick Scans. Esta activada
por defecto para los andlisis completos. Para los analisis personalizados,
si establece el nivel de seguridad en Agresivo/Normal, la opcién Analizar
recursos compartidos se activa automaticamente. Si establece el nivel de
seguridad en Tolerante, la opcion Analizar recursos compartidos se desactiva
automaticamente.

Analizar memoria. Seleccione esta opcidn para analizar programas que se
ejecuten en la memoria de su sistema.

Analizar cookies. Seleccione esta opcién para analizar las cookies
almacenadas por los navegadores en el endpoint.

Analizar archivos nuevos y modificados. Analizando solo archivos nuevos
y cambiados, mejorara considerablemente el rendimiento general del sistema
con una minima compensacion en seguridad.

Analizar en busca de aplicaciones potencialmente no deseadas (APND). Una
aplicacion potencialmente no deseada (APND) es un programa que podria
haberse instalado en el PC contra su voluntad y que a veces acompana a
software freeware. Estos programas pueden instalarse sin el consentimiento
del usuario (también llamados adware) o incluirse por defecto en el kit de
instalacion. Los efectos potenciales de estos programas incluyen la
visualizacion de ventanas emergentes, la instalacion de barras de
herramientas no deseadas en el navegador por defecto o la ejecucién de
diversos procesos en segundo plano y la disminucién del rendimiento del
PC.

Acciones. Dependiendo del tipo de archivo detectado, las siguientes acciones
se realizan automaticamente:

— Accioén predeterminada para archivos infectados. Bitdefender detecta los

archivos infectados gracias a diversos mecanismos avanzados, que incluyen
firmas de malware, aprendizaje automatico y tecnologias basadas en la
inteligencia artificial (I1A). El agente de seguridad puede eliminar normalmente
el cédigo malware de un archivo infectado y reconstruir el archivo original.
Esta operacion se conoce como desinfeccion.
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Si se detecta un archivo infectado, el agente de seguridad intentara
desinfectarlo automaticamente. Si falla la desinfeccidn, el archivo se mueve
a la cuarentena con el fin de contener la infeccion.

Importante

Para tipos particulares de malware, la desinfeccién no es posible porque el
archivo detectado es completamente malicioso. En estos casos, el archivo
infectado es borrado del disco.

— Accioén predeterminada para archivos sospechosos. Los archivos se detectan
como sospechosos mediante el andlisis heuristico y otras tecnologias de
Bitdefender. Estas proporcionan una alta tasa de deteccidn, pero los usuarios
han de ser conscientes de la posibilidad de falsos positivos (archivos limpios
que se identifican como sospechosos). Los archivos sospechosos no pueden
ser desinfectados, porque no hay una rutina de desinfeccion disponible.

Las tareas de analisis se configuran de forma predeterminada para ignorar
los archivos sospechosos. Quiza desee cambiar la accién predeterminada
para mover archivos sospechosos a la cuarentena. Los archivos en
cuarentena se envian periédicamente para su andlisis a los laboratorios de
Bitdefender. Si se confirma la presencia de malware, se publica una firma
para permitir eliminar el malware.

— Accion predeterminada para rootkits. Los rootkits representan un software
especializado utilizado para ocultar archivos del sistema operativo. Aunque
no son daninos por su naturaleza, los rootkits se usan normalmente para
ocultar malware o para encubrir la presencia de un intruso en el sistema.

Los rootkits detectados y archivos ocultos se ignoran de forma
predeterminada.

Aunque no se recomienda, puede cambiar las acciones predeterminadas. Puede
indicar la segunda accién a realizar en caso que la primera falle, y diferentes
acciones para cada categoria. Seleccione, en los menus correspondientes, la
primeray segunda accion arealizar para cada tipo de archivo detectado. Dispone
de las siguientes opciones:

Ninguna accion
No se realizara ninguna accién sobre los archivos detectados. Estos
archivos solo apareceran en el log de analisis.
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Desinfectar
Elimina el cédigo de malware de los archivos infectados. Se recomienda
siempre mantener esta como la primera accion a aplicar en los archivos
infectados.

Eliminar
Elimina los archivos detectados del disco, sin mostrar advertencia alguna.
Se aconseja que evite utilizar esta accién.

Mover a cuarentena
Mueva los archivos detectados desde su ubicacién actual a la carpeta de
cuarentena. Los archivos en cuarentena no pueden ejecutarse ni abrirse;
en consecuencia, desaparece el riesgo de resultar infectado. Puede
administrar los archivos de cuarentena desde la pagina Cuarentena de la
consola.

Objetivo del Analisis. Afiada a la lista todas las ubicaciones que desee analizar
en los equipos objetivo.

Para anadir un nuevo archivo o carpeta a analizar:

1. Elija desde el menu desplegable una ubicacion predefinida o introduzca las
Rutas especificas que quiere analizar.

2. Especifique la ruta del objeto a analizar en el campo de edicién.
— Si ha escogido una ubicacién predefinida, complete la ruta segun sea
necesario. Por ejemplo, para analizar la carpeta Archivos de
programa completa, es suficiente con seleccionar la ubicacion

predefinida correspondiente desde el menu desplegable. Para analizar
una carpeta especificadesde Archivos de programa,debe completar

la ruta anadiendo una barra invertida (\) y el nombre de la carpeta.
— Si ha elegido Rutas especificas, escriba la ruta completa del objeto a

analizar. Se aconseja utilizar variables de sistema (donde sea adecuado)
para asegurar que la ruta es valida en todos los equipos objetivo.

3. Hagaclic en el botén @ Anadir correspondiente.

Para editar una ubicacion existente, haga clic en ella. Para eliminar una ubicacién
de la lista, mueva el cursor sobre ella y haga clic en el botén = Borrar
correspondiente.

Para las tareas de andlisis de red, tiene que introducir las credenciales de una
cuenta de usuario con permisos de lectura/escritura en las unidades de red
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objetivo, para que el agente de seguridad pueda accedery llevar a cabo acciones
en estas unidades de red.

. Exclusiones. Puede, o bien utilizar las exclusiones definidas en la seccién
Antimalware > Exclusiones de la politica actual, o bien definir exclusiones
personalizadas para la tarea de andlisis actual. Para obtener mas informacién
sobre excepciones, consulte “Exclusiones” (p. 201).

Analisis de dispositivos
Puede configurar el agente de seguridad para que detecte y analice

automaticamente dispositivos de almacenamiento externo cuando se conecten
al endpoint. La deteccion de dispositivos se dividen en una de estas categorias:

. Cds/DVDs

. Dispositivos de almacenamiento USB, como lapices flash y discos duros
externos.

. Dispositivos con mas datos almacenados de una cierta cantidad.

Los anélisis de dispositivo intentan automaticamente desinfectar los archivos
detectados como infectados o moverlos a la cuarentena si no es posible la
desinfeccién. Tenga en cuenta que algunos dispositivos, como los CD o DVD, son
de solo lectura. No se puede realizar ninguna accién sobre los archivos infectados
contenidos en tales soportes de almacenamiento.

Nota

Durante el andlisis de un dispositivo, el usuario puede acceder a cualquier informacion
de éste.

Si las ventanas emergentes de alerta estan habilitadas en la secciéon General >
Notificaciones, se le pregunta al usuario si desea analizar o no el dispositivo
detectado en vez de comenzar automaticamente el analisis.

Cuando ha comenzado el anélisis de un dispositivo:

. Unaventana emergente de notificacidn informa al usuario sobre el analisis del
dispositivo, siempre y cuando las ventanas emergentes de notificacién estén
habilitadas en la seccion General > Notificaciones.

Una vez que el analisis ha finalizado, el usuario debe comprobar las amenazas
detectadas, de haberlas.
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Seleccione la opcidn Andlisis de dispositivo para habilitar la deteccién y analisis
automaticos de dispositivos de almacenamiento. Para configurar el analisis de
dispositivo individualmente para cada tipo de dispositivo, utilice las siguientes
opciones:

« Medio CD/DVD
. Dispositivos de almacenamiento USB

. Noanalizar dispositivos cuyos datos superen los (MB). Utilice esta opcion para
saltarse automaticamente el analisis de un dispositivo detectado sila cantidad
de informacion almacenada excede el tamafo especificado. Introduzca el
tamaiio limite (en megabytes) en el campo correspondiente. Cero significa que
no hay restricciéon de tamano.

HyperDetect

Nota

Este médulo esta disponible para:

« Windows para estaciones de trabajo
« Windows para servidores
o Linux

HyperDetect afade otra capa de seguridad a las tecnologias de analisis existentes
(on-access, bajo demanday andlisis del trafico), para combatir la nueva generacién
de ataques informaticos, incluyendo las amenazas persistentes avanzadas.
HyperDetect mejora los médulos de proteccion Antimalware y Control de contenido
con su potente heuristica basada en la inteligencia artificial y el aprendizaje
automatico.

Gracias a su capacidad para predecir los ataques personalizados y detectar el
malware mas sofisticado antes de que se ejecute, HyperDetect pone de manifiesto
las amenazas mucho mas rapidamente que las tecnologias de analisis basadas
en firmas o en el comportamiento.

Para configurar HyperDetect:
1. Utilice la casilla de verificacion HyperDetect para activar o desactivar el médulo.

2. Seleccione frente a qué tipo de amenazas desea proteger su red. Por defecto,
se activa la proteccion para todo tipo de amenazas: ataques personalizados,
archivos sospechosos y trafico de red, exploits, ransomware o grayware.
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Nota
La heuristica para el trafico de red requiere que se active Control de contenido >
Analisis de trafico.

3. Personalice el nivel de proteccién frente a amenazas de los tipos seleccionados.

Utilice el conmutador general de la parte superior de la lista de amenazas para
elegir un nivel unico de proteccion para todos los tipos de amenazas, o
seleccione niveles individuales para afinar la proteccion.

Configurar el médulo en determinado nivel provocara que las acciones se
adopten hasta ese nivel. Por ejemplo, si se establece en Normal, el médulo
detecta y contiene amenazas que activen los umbrales Tolerante y Normal,
pero no el Agresivo.

La proteccion aumenta del nivel Tolerante a Agresivo.

Tenga en cuenta que una deteccidn agresiva puede conducir a falsos positivos,
mientras que una tolerante podria exponer su red a algunas amenazas. Se
recomienda establecer primero el nivel de proteccién al maximoy, luego, bajarlo
en caso de que se den muchos falsos positivos, hasta lograr el equilibrio 6ptimo.

Nota
Siempre que activa la proteccion para un tipo de amenaza, la deteccion se
establece automaticamente en el valor predeterminado (nivel Normal).

4. Enla seccion Acciones, configure como debe reaccionar HyperDetect ante las
detecciones. Utilice las opciones del menu desplegable para establecer la accién
que se debe adoptar respecto a las amenazas:

. Para los archivos: denegar el acceso, desinfectar, eliminar, poner en
cuarentena o simplemente informar del archivo.

. Para el trafico de red: bloquear o simplemente informar del trafico
sospechoso.

5. Marque la casilla de verificacién Ampliar informes a niveles superiores que hay
junto al menu desplegable si desea ver las amenazas detectadas en niveles de
protecciéon mas altos que el establecido.

Si no esta seguro de la configuracién actual, puede restaurar facilmente los ajustes
iniciales haciendo clic en el botén Restablecer a la configuracion predeterminada
en la parte inferior de la pagina.
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Antiexploit avanzado

Nota
Este médulo esta disponible para:

« Windows para estaciones de trabajo

El Antiexploit avanzado es una tecnologia proactiva que detecta exploits en tiempo
real. Basado en el aprendizaje automatico, protege contra una serie de exploits
conocidos y desconocidos, incluyendo ataques sin archivos en memoria.

Para habilitar la proteccion contra exploits, marque la casilla de verificacion
Antiexploit avanzado.

El Antiexploit avanzado esta configurado para que se ejecute con los ajustes
recomendados. Puede ajustar la proteccion de forma diferente en caso necesario.
Para restaurar los ajustes iniciales, haga clic en el enlace Restablecer a la
configuracion predeterminada a la derecha del encabezado de la seccién.

Los ajustes antiexploit de GravityZone se organizan en tres secciones:

Detecciones en todo el sistema

Las técnicas antiexploit de esta seccion monitorizan los procesos del sistema
que son blanco de exploits.

Para obtener mas informacién sobre las técnicas disponibles y cémo configurar
sus ajustes, consulte “Configurar la mitigacién en todo el sistema” (p. 196).

Aplicaciones predefinidas

El moédulo Antiexploit avanzado esta preconfigurado con una lista de
aplicaciones habituales, como Microsoft Office, Adobe Reader o Flash Player,
gue son las mas expuestas a los exploits.

Para obtener mas informacion sobre las técnicas disponibles y cémo configurar
sus ajustes, consulte “Configurar técnicas especificas de aplicaciones” (p. 196).

Aplicaciones adicionales

En esta seccion puede afadir y configurar la proteccion para tantas otras
aplicaciones como desee.

Para obtener mas informacion sobre las técnicas disponibles y cémo configurar
sus ajustes, consulte “Configurar técnicas especificas de aplicaciones” (p. 196).
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Puede expandir o contraer cada seccién haciendo clic en su encabezado. De esta
manera, llegara rapidamente a los ajustes que desee configurar.

Configurar la mitigacion en todo el sistema
En esta seccidn, dispone de las siguientes opciones:

Técnica Descripcion

Escalamiento de Evita que los procesos obtengan acceso a recursos y
privilegios privilegios no autorizados.

Accién por defecto: Cierra el proceso

Proteccion de procesos Protege al proceso LSASS contra la filtracion de
LSASS secretos, como los hashes de contrasefasy los ajustes
de seguridad.

Accién por defecto: Bloquea el proceso

Estas técnicas antiexploit estan habilitadas por defecto. Para inhabilitar cualquiera
de ellas, desmarque su casilla de verificacion.

Opcionalmente, puede cambiar la accién adoptada automaticamente al producirse
la deteccion. Elija una accidn disponible en el menu correspondiente:

. Cerrar proceso: Cierra inmediatamente el proceso sometido a exploit.

. Bloquear proceso: Evita que el proceso malicioso acceda a recursos no
autorizados.

. Solo informar: GravityZone informa del evento sin adoptar ninguna accion de
mitigacién. Puede ver los detalles del evento en la notificaciéon de Antiexploit
avanzado y en los informes de auditoria de seguridad y de aplicaciones
bloqueadas.

Configurar técnicas especificas de aplicaciones

Ya sean aplicaciones predefinidas o adicionales, todas comparten el mismo
conjunto de técnicas antiexploit. Estos se describen a continuacion:
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ROP: Emulacion

ROP: Stack pivoting

ROP: Llamada ilegal

ROP: Pila desalineada

ROP: Retorno a la pila

ROP: Pila ejecutable

Genérico de flash

Carga util flash

VBScript Genérico

Ejecucion de shellcode
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Detecta intentos de hacer ejecutables las paginas de
memoria para datos utilizando la técnica de programacion
orientada al retorno (ROP, por sus siglas en inglés).

Accién por defecto: Cerrar el proceso

Detecta los intentos de secuestrar el flujo de cddigo
mediante la técnica ROP validando la ubicaciéon de la pila.

Accion por defecto: Cerrar el proceso

Detecta los intentos de secuestrar el flujo de cédigo
mediante la técnica ROP validando los autores de
llamadas a funciones sensibles del sistema.

Accion por defecto: Cerrar el proceso

Detecta los intentos de corromper la pila mediante la
técnica ROP validando la alineacion de la direccion de la
pila.

Accion por defecto: Cerrar el proceso

Detecta los intentos de ejecutar cédigo directamente en
la pila mediante la técnica ROP validando el rango de la
direccion de retorno.

Accion por defecto: Cerrar el proceso

Detecta los intentos de corromper la pila mediante la
técnica ROP validando la proteccion de pagina de la pila.

Accion por defecto: Cerrar el proceso
Detecta los intentos de exploit de Flash Player.
Accion por defecto: Cerrar el proceso

Detectalos intentos de ejecutar codigo malicioso en Flash
Player analizando los objetos Flash en la memoria.

Accién por defecto: Cerrar el proceso
Detecta los intentos de exploit de VBScript.
Accién por defecto: Cerrar el proceso

Detecta los intentos de crear nuevos procesos o descargar
archivos mediante shellcode.
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Técnica Descripcion

Shellcode LoadLibrary

Antidesvio

Shellcode EAF (filtrado
de direcciones de
exportacion)

Subproceso shellcode

Anti Meterpreter

Creacion de proceso
obsoleto

Creacion de proceso

secundario

Aplicar Windows DEP

Aplicar la reubicacion
de médulos (ASLR)
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Accioén por defecto: Cerrar el proceso

Detecta los intentos de ejecutar codigo a través de rutas
de red mediante shellcode.

Accién por defecto: Cerrar el proceso

Detecta los intentos de eludir las comprobaciones de
seguridad para crear nuevos procesos.

Accién por defecto: Cerrar el proceso

Detecta los intentos de acceso de cédigo malicioso a
funciones sensibles del sistema en las exportaciones de
DLL.

Accién por defecto: Cerrar el proceso

Detecta los intentos de insertar codigo malicioso
validando los subprocesos recién creados.

Accion por defecto: Cerrar el proceso

Detecta los intentos de crear un shell inverso analizando
paginas de memoria ejecutables.

Accioén por defecto: Cerrar el proceso

Detecta los intentos de crear nuevos procesos utilizando
técnicas obsoletas.

Accioén por defecto: Cerrar el proceso
Bloquea la creacién de cualquier proceso secundario.
Accioén por defecto: Cerrar el proceso

Hace cumplir la prevencién de ejecucién de datos (DEP,
por sus siglas en inglés) para bloquear la ejecucién de
cédigo desde paginas de datos.

Por defecto: Inhabilitado

Evita que el cédigo se cargue en ubicaciones predecibles
reubicando los médulos de memoria.

Por defecto: Habilitado
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Exploits emergentes  Protege contra cualquier nuevo exploit o amenaza

emergente. Se utilizan actualizaciones rapidas para esta
categoria antes de que se puedan realizar cambios mas
completos.

Por defecto: Habilitado

Para monitorizar otras aplicaciones, excepto las predefinidas, haga clic en el botén
Anadir aplicacion disponible en la parte superior e inferior de la pagina.

Para configurar los ajustes de antiexploit para una aplicacion:

1.

Para aplicaciones existentes, haga clic en sunombre. Para aplicaciones nuevas,
haga clic en el boton Anadir.

Una nueva pagina muestra todas las técnicas y sus ajustes para la aplicacién
seleccionada.

Importante

Tenga cuidado al aiadir nuevas aplicaciones para su monitorizacion. Bitdefender
no puede garantizar la compatibilidad con ninguna aplicacién. Por lo tanto, se
recomienda probar la caracteristica primero en algunos endpoints que no sean
criticos y, luego, implementarla en la red.

Para afiadir una nueva aplicacién, introduzca su nombre y los de sus procesos
en los campos correspondientes. Use el punto y coma (;) para separar los
nombres de los procesos.

Si necesita consultar rapidamente la descripcion de una técnica, haga clic en
la flecha junto a su nombre.

Seleccione o desmarque las casillas de verificacion de las técnicas de exploit,
segun sea preciso.

Utilice la opciéon Todas si desea marcar todas las técnicas a la vez.

En caso necesario, cambie la accién adoptada automaticamente al producirse
la deteccion. Elija una accién disponible en el menu correspondiente:

. Cerrar proceso: Cierra inmediatamente el proceso sometido a exploit.
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. Solo informar: GravityZone informa del evento sin adoptar ninguna accién
de mitigacién. Puede ver los detalles del evento en la notificacion de
Antiexploit avanzado y en los informes.

Por defecto, todas las técnicas para aplicaciones predefinidas estan
configuradas para mitigar el problema, mientras que para las aplicaciones
adicionales se configuran para informar del evento Gnicamente.

Para cambiar rapidamente la accidon adoptada para todas las técnicas a la vez,
seleccione la accion en el menu correspondiente con la opcion Todas.

Haga clic en el botdn Atras del lateral derecho de la pagina para volver a los ajustes
generales de antiexploit.

Configuracion

En esta seccion puede configurar los ajustes de la cuarentena y las reglas de
exclusién de andlisis.

« Configuracion de ajustes de la cuarentena

« Configurar exclusiones de andlisis

Cuarentena

Puede configurar las siguientes opciones para los archivos en cuarentena de los
endpoints objetivo:

. Eliminar ficheros mas antiguos de (dias). Por defecto, los archivos con
antigliedad superior a 30 dias se eliminan automaticamente. Si desea cambiar
este intervalo, seleccione una opcién diferente desde el mend.

. Enviar archivos en cuarentena a Bitdefender Labs cada (horas). Por defecto,
los archivos en cuarentena se envian automaticamente a Bitdefender Labs
cada hora. Puede modificar el intervalo de tiempo en el que se envian los
archivos en cuarentena (por defecto, una hora). Los investigadores de malware
de Bitdefender analizaran los archivos de muestra. Si se confirma la presencia
de malware, se publica una firma para permitir eliminar el malware.

« Volver a analizar la cuarentena tras actualizar los contenidos de seguridad.
Mantenga esta opcidn seleccionada para analizar automaticamente los archivos
de la cuarentena tras las actualizaciones de los contenidos de seguridad. Los
ficheros desinfectados seran trasladados automaticamente a su ubicacion
original.
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Copiar los archivos a la cuarentena antes de aplicar la accion de desinfeccion.
Seleccione esta opcion para evitar la pérdida de datos en caso de falsos
positivos, copiando todos los archivos identificados como infectados a la
cuarentena antes de aplicar la accién de desinfeccion. Posteriormente podra
restaurar los archivos no infectados desde la pagina Cuarentena.

Permitir a los usuarios adoptar acciones en la cuarentena local. Esta opcién
controla las acciones que los usuarios de endpoints pueden adoptar sobre los
archivos locales en cuarentena a través de la interfaz de Bitdefender Endpoint
Security Tools. Por defecto, los usuarios locales pueden restaurar o eliminar
los archivos en cuarentena de su equipo mediante las opciones disponibles en
Bitdefender Endpoint Security Tools. Al desactivar esta opcion, los usuarios ya
no tendran acceso a los botones de accion de los archivos en cuarentena de
la interfaz de Bitdefender Endpoint Security Tools.

Exclusiones

El agente de seguridad de Bitdefender puede excluir del analisis ciertos tipos de
objetos. Las exclusiones de antimalware son para utilizarlas en circunstancias
especiales o siguiendo las recomendaciones de Microsoft o de Bitdefender. Lea
este articulo para consultar una lista actualizada de exclusiones recomendadas
por Microsoft.

En esta seccion, puede configurar el uso de diferentes tipos de exclusiones
disponibles en el agente de sequridad de Bitdefender.

Las exclusiones incorporadas estan activadas por defecto y se incluyen en el
agente de seguridad de Bitdefender.

Si desea analizar todo tipo de objetos, puede optar por desactivar las exclusiones
incorporadas, pero esta opcién tendrd un impacto considerable sobre el
rendimiento de la maquina y aumentara el tiempo de analisis.

También puede definir Exclusiones personalizadas para aplicaciones
desarrolladas internamente o herramientas personalizadas, en funcién de sus
necesidades concretas.

Las exclusiones de antimalware personalizadas se aplican a uno o varios de
los siguientes métodos de analisis:

— Anadlisis en tiempo real
— Analisis solicitado
— Control avanzado de amenazas
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— Proteccidn contra ataques sin archivos

— Mitigacion de ransomware

Importante
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— Sidispone de un archivo de prueba de EICAR que use para probar la proteccion
antimalware periédicamente, deberia excluirlo del analisis on-access.

— Si utiliza VMware Horizon View 7 y App Volumes AppStacks, consulte este
documento de VMware.

Para excluir elementos concretos del andlisis, seleccione la opcién Exclusiones
personalizadas y, luego, afhada las reglas a la tabla que figura a continuacion.

General
Antimalware:
On-Access
Bajo demanda
Configuracion
Servidores de seguridad
Cortafueg.
Control Contenido
Control de dispositivos
Relay

Proteccién de Exchange

Cuarentena

Eliminar ficheros mas antiguos de (dias): | 30

Enviar archivos en cuarentena a Bitdefender Labs cada (horas) 1
Volver a analizar la cuarentena tras actualizar las firmas malware

Copiar archivos a la cuarentena antes de aplicar |a accidn de desinfeccidn

Exclusiones incorporadas

Exclusiones Personalizadas

Tipo Archivos, carpetas, extensiones o procesos Mdodulos

Proceso v | Rutas especfficas + | Tiempo real

Politicas de equipos y maquinas virtuales - Exclusiones personalizadas

Para afadir una regla de exclusion personalizada:

1. Seleccione el tipo de exclusién desde el menu:

— Archivo: Solo el archivo especificado

Accion

— Carpeta: Todos los archivos y procesos dentro de la carpeta indicada y
de todas sus subcarpetas

— Extension: Todos los elementos que tengan la extension indicada

— Proceso: Cualquier objeto al que acceda el proceso excluido

— Hash de archivo: El archivo con el hash indicado
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— Hash de certificado: Todas las aplicaciones con el hash de certificado
(huella digital) indicado

— Nombre de la amenaza: Cualquier elemento que tenga el nombre de
deteccion (no disponible para sistemas operativos Linux)

— Lineade comandos: La linea de comandos especificada (disponible solo
para sistemas operativos Windows)

Aviso

En entornos VMware sin agentes integrados con vShield, puede excluir solo
carpetas y extensiones. Mediante la instalacion de Bitdefender Tools en las
maquinas virtuales, también puede excluir archivos y procesos.

Durante el proceso de instalacion, al configurar el paquete, debe marcar la
casilla de verificacion Implementar endpoint con vShield cuando se detecta
un entorno VMware integrado con vShield. Para mas informacion, consulte
la seccion Crear paquetes de instalacion de la Guia de instalacion.

2. Proporcione lainformacion especifica para el tipo de exclusion seleccionado:
Archivo, carpeta o proceso

Introduzca la ruta al elemento que se excluira del analisis. Dispone de varias
opciones utiles para escribir la ruta:

— Declare la ruta explicitamente.
Por ejemplo: C: emp
Para afadir exclusiones para las rutas UNC, use cualquiera de las
siguientes sintaxis:
\\hostName\shareName\filePath

\\IPaddress\shareName\filePath

— Utilice las variables del sistema disponibles en el menu desplegable.

Para procesar exclusiones debe anadir también el nombre del archivo
ejecutable de la aplicacion.

Por ejemplo:
$ProgramFiles%: Excluye la carpeta Archivos de programa

SWINDIRS\system32: Excluye la carpeta system32 dentro de la carpeta
de Windows
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Nota
Se aconseja utilizar variables del sistema (donde sea preciso) para
asegurar que la ruta es valida en todos los equipos objetivo.

— Use comodines.

El asterisco (*) sustituye cero o mas caracteres. El signo de interrogacion
(?) sustituye exactamente un caracter. Puede usar varios signos de
interrogacion para definir cualquier combinacién de un nimero especifico
de caracteres. Por ejemplo, ??? sustituye cualquier combinacién de
exactamente tres caracteres.

Por ejemplo:

Exclusiones de archivos:

C:\Test\*: Excluye todos los archivos de la carpeta Test
C:\Test\*.png: Excluye los archivos PNG de la carpeta Test

Exclusién de carpeta:
C:\Test\*: Excluye todos los archivos de la carpeta Test

Exclusién de procesos:

C:\Archivos de programa\WindowsApps\Microsoft.Not??.exe:
Excluye los procesos de Microsoft Notes

Nota

Las exclusiones de procesos no admiten comodines en los sistemas
operativos Linux.

Extension
Introduzca una o mas extensiones de archivo que deban excluirse del

analisis, separandolas con un punto y coma ";". Puede introducir las
extensiones con o sin el punto precedente. Por ejemplo, introduzca txt para

excluir archivos de texto.

Nota

En los sistemas basados en Linux, las extensiones de archivos distinguen
entre mayusculas y minutsculas y los archivos con el mismo nombre pero
con extensiones diferentes se consideran objetos distintos. Por ejemplo,
archivo.txt es diferente de archivo.TXT.
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Hash de archivo, hash de certificado, nombre de amenaza o linea de
comandos

Introduzca el hash del archivo, la huella digital del certificado (hash), el
nombre exacto de la amenaza o la linea de comandos dependiendo de la
regla de exclusion. Puede utilizar un elemento por exclusion.

3. Seleccione los métodos de analisis a los que se aplica la regla. Algunas
exclusiones pueden ser relevantes para el andlisis on-access, el analisis
bajo demanda o ATC/IDS, mientras que otras pueden recomendarse para
los tres médulos.

4. Opcionalmente, haga clic en el botdn Mostrar anotaciones para afadir una
nota acerca de la regla en la columna Notas.

5. Hagaclic en el botén @ Anadir.
La nueva regla se anadira a la lista.

Para eliminar una regla de la lista, haga clic en el botén ® Borrar
correspondiente.

Importante

Por favor, tenga en cuenta que las exclusiones del anélisis bajo demanda no se
aplicaran al andlisis contextual. El analisis contextual se inicia haciendo clic con
el botén derecho en un archivo o carpetay seleccionando Analizar con Bitdefender
Endpoint Security Tools.

Importacion y exportacién de exclusiones

Si tiene intencién de volver a utilizar las reglas de exclusion en varias politicas,
puede exportarlas e importarlas.

Para exportar exclusiones personalizadas:
1. Haga clic en el botén Exportar de la zona superior de la tabla de exclusiones.

2. Guarde el archivo CSV en su equipo. Dependiendo de la configuracion de su
navegador, puede que el archivo se descargue de forma automatica, o que se
le pida que lo guarde en alguna ubicacion.

Cada fila del archivo CSV corresponde a una sola regla, cuyos campos aparecen
en el orden siguiente:

<exclusion type>, <object to be excluded>, <modules>
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Estos son los valores disponibles para los campos CSV:

Tipo de exclusion:
1, para las exclusiones de archivos

2, para las exclusiones de carpetas

3, para las exclusiones de extensiones

4, para las exclusiones de procesos

5, para las exclusiones de hashes de archivos

6, para las exclusiones de hashes de certificados
7, para las exclusiones de nombres de amenazas
8, para las exclusiones de lineas de comandos

Objeto que hay que excluir:
Una ruta o una extension de archivo

Modulos:
1, para los analisis bajo demanda

2, para los analisis on-access
3, para todos los médulos

4, para ATC/IDS

Por ejemplo, un archivo CSV que contenga exclusiones antimalware podria tener
este aspecto:

1,"d:\\temp",1
1,%WinDir%, 3
4,"$SWINDIR%\\system32", 4

Nota
En las rutas de Windows hay que duplicar el caracter de barra invertida (\). Por
ejemplo, $WinDir%\\System32\\LogFiles.

Para importar exclusiones personalizadas:
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1. Haga clic en Importar. Se abre la ventana Importar exclusiones de politicas.
Haga clic en Ahadir y, a continuacion, seleccione el archivo CSV.

Haga clic en Guardar. La tabla se rellena con las reglas validas. Si el archivo
CSV contiene reglas no validas, aparece una advertencia le informa de los
numeros de fila correspondientes.

Security Servers

En este apartado puede configurar lo siguiente:
« Asignacion de Security Server

o Ajustes especificos de Security Server

Nota
Puede que su licencia de producto no incluya esta caracteristica.

General Asignacion del Servidor de seguridad -
Antimalware
Prioridad  Servidor de seguridad P Nombre/IP del servidor persona...  Accione
On-Access
Bajo demanda
Configuracion
Servidores de seguridad Pagina 0 de 0 0 - 0 elemen T
Cortafueg. X o .
Conectarse en primer lugar al Servidor de seguridad instalado en el mismo host fisico, si esta disponible, cualquiera que
Control Contenido la prioridad asignada.
Control de dispositivos Limitar el nimero de analisis bajo demanda simultaneos ~ Bajo
Relay Usar SSL
Proteccién de Exchange Comunicaci6n entre los Servidores de seguridad y GravityZone £

© Mantener los ajustes de la instalacidn

Utilizar el proxy definido en la seccidn General -

Politica - Equipos y maquinas virtuales - Antimalware - Servidores de seguridad

Asignacion de Security Server

Puede asignar uno o varios Security Server a los endpoints objetivo y establecer
la prioridad con la que los endpoints elegiran un Security Server para enviar sus
solicitudes de analisis.
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Nota
Se recomienda usar Security Server para analizar maquinas virtuales o equipos de
€sCasos recursos.

Para asignar un Security Server a los endpoints objetivo, afiada los Security Server
que desea usar en la tabla de Asignacion de Security Server de la siguiente manera:

1. Hagaclic en lalista desplegable Security Server y luego seleccione un Security
Server.

2. Si el Security Server esta en una DMZ o tras un servidor NAT, introduzca el
FQDN o la IP del servidor NAT en el campo Nombre/IP del servidor
personalizado.

Importante

Asegurese de que la redireccion de puertos esté correctamente configurada en
el servidor NAT para que el trafico de los endpoints pueda llegar al Security Server.
Para obtener mas informacion sobre los puertos, consulte el articulo de la base
de conocimientos Puertos de comunicacion de GravityZone.

3. Hagaclic en el botén @ Anadir de la columna Acciones.
El Security Server se anade a la lista.

4. Repita los pasos anteriores para anadir otros Security Server, si existen o se
necesitan.

Para establecer la prioridad de los Security Server:

1. Use las flechas de arriba y abajo de la columna Acciones para aumentar o
disminuir la prioridad de cada Security Server.

Al asignar mas Security Server, el que figure mas arriba en la lista tendra la
mayor prioridad y se seleccionard primero. Si este Security Server no esta
disponible o se halla sobrecargado, se seleccionara el siguiente Security Server.
El trafico de andlisis se redirige al primer Security Server que haya disponible
y tenga una carga conveniente.

Para eliminar un Security Server de la lista, haga clic en el botén © Eliminar
correspondiente de la columna Acciones.
Ajustes de Security Server

Al asignar la politica a los Security Server, puede configurarlos con los siguientes
ajustes:
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Limite el nimero de analisis bajo demanda simultaneos.

La ejecucion de multiples tareas de andlisis bajo demanda en maquinas virtuales
que compartan el mismo datastore puede crear tormentas de anélisis
antimalware. Para evitarlo y permitir que solo se ejecuten simultdneamente un
cierto nimero de tareas de analisis:

1.

Seleccione la opcién Limitar el nimero de analisis bajo demanda
simultaneos.

Seleccione en el menu desplegable el nivel de tareas de andlisis concurrentes
permitidas. Puede elegir un nivel predefinido o introducir un valor
personalizado.

La férmula para hallar el limite maximo de tareas de andlisis para cada nivel
predefinido es la siguiente: N = a x MAX (b ; vCPUs - 1),donde:

— N = limite maximo de tareas de analisis

— a = coeficiente multiplicador, con los siguientes valores: 1 - para Bajo;
2 - para Medio; 4 - para Alto

- MAX (b ; vCPU - 1) =una funcién que devuelve el nimero maximo
de slots de analisis disponibles en el Security Server.

— b = el nimero por defecto de slots de andlisis bajo demanda, que
actualmente se establece en cuatro.

— vCPUs = nimero de CPUs virtuales asignadas al Security Server
Por ejemplo:

Para un Security Server con 12 CPU y un limite Alto de analisis simultaneos,
tenemos un limite de:

N = 4 x MAX(4 ; 12-1) = 4 x 11 = 44 tareas de andlisis bajo
demanda simultaneas.

Habilitar reglas de afinidad para Security Server Multiplataforma

Elija qué comportamiento debe tener Security Server cuando su host entre en
modo de mantenimiento:

— Si estd habilitado, el Security Server permanece vinculado al host y

GravityZone lo apaga. Cuando finaliza el mantenimiento, GravityZone reinicia
automaticamente el Security Server.
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Este es el comportamiento por defecto.

— Si estd inhabilitado, el Security Server se mueve a otro host y sigue
ejecutandose. En este caso, el nombre del Security Server cambia en Control
Center para apuntar al host anterior. El cambio de nombre persiste hasta
que el Security Server se mueva de nuevo a su host nativo.

Si hay suficientes recursos, el Security Server puede ir a parar a un host
donde haya instalado otro Security Server.
Usar SSL

Habilite esta opcidn si desea cifrar la conexion entre los endpoints objetivo y
los appliances Security Server especificados.

GravityZone utiliza por defecto certificados de seguridad autofirmados. Puede
cambiarlos por sus propios certificados en la pagina Configuracion >
Certificados de Control Center. Para mas informacién, consulte el capitulo
"Configurar los ajustes de Control Center” de la Guia de instalacion.

Comunicacién entre los Security Server y GravityZone

Escoja una de las opciones disponibles para definir sus preferencias de proxy
para la comunicacion entre las maquinas Security Server seleccionadas y
GravityZone:

— Mantener los ajustes de la instalacion, para utilizar los mismos ajustes de
proxy definidos en el paquete de instalacion.

— Utilizar el proxy definido en la seccion General, para usar los ajustes de
proxy definidos en la politica actual, en la seccion General > Ajustes.

— No usar proxy, cuando los endpoints objetivo no se comunican con los
componentes de Bitdefender a través de proxy.

8.2.3. Sandbox Analyzer

Nota
Este modulo esta disponible para:

« Windows para estaciones de trabajo
« Windows para servidores
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Sandbox Analyzer proporciona una potente capa de proteccién contra amenazas
avanzadas que realiza un analisis automatico y en profundidad de los archivos
sospechosos que auin carecen de firma en los motores antimalware de Bitdefender.

En esta seccion puede configurar los ajustes de Sandbox Analyzer para el envio
automatico a través de Bitdefender Endpoint Security Tools. Para obtener
informacion sobre el envio manual, consulte “Envio manual” (p. 456).

Sensor de endpoints

Bitdefender Endpoint Security Tools puede actuar como un sensor de alimentacion
de Sandbox Analyzer desde los endpoints de Windows.

Equipos y maquinas virtuales

£ General * Envio atico de desde endpoints administrados
@ Antimalware t
{8 Sandbox Analyzer - Mode de analisis

Sensor de endpoints
om Cortafueg. +
© Monitorizacién
Control Contenido + Bloguear
2
Sl e Acciones de reparacion

¥ Control de dispositivos *

1) Relay + 3
Accidn por defecta: Solo informar

Accidn de reserva Cuarentena

Politicas > Sandbox Analyzer > Sensor de endpoints

Configure los ajustes de Sandbox Analyzer para el envio automatico:

1. Configuracion de la Conexion. El sensor de endpoints esta configurado para
enviar muestras a una instancia por defecto de Sandbox Analyzer alojada por
Bitdefender, dependiendo de la region.

. Usar Sandbox Analyzer en la nube: El sensor del endpoint enviard muestras
a una instancia de Sandbox Analyzer alojada por Bitdefender, segun su
region.
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« Usarlainstancia local de Sandbox Analyzer: El sensor de endpoints enviara
muestras a una instancia de Sandbox Analyzer On-Premises. Elija en el
menu desplegable la instancia de Sandbox Analyzer que prefiera.

Si su red esta detras de un servidor proxy o un cortafuego, puede configurar un
proxy para que se conecte a Sandbox Analyzer marcando la casilla de
verificacion Usar configuracion proxy.

Ha de rellenar los siguientes campos:

. Servidor: La IP del servidor proxy.

« Puerto: El puerto utilizado para conectar con el servidor proxy.

« Nombre de usuario: Un nombre de usuario que el proxy reconozca.

. Contraseia: La contrasefa valida para el usuario especificado.

2. Marque la casilla de verificacion Envio automatico de muestras desde endpoints
administrados para permitir el envio automatico de archivos sospechosos a
Sandbox Analyzer.

Importante

Sandbox Analyzer requiere el analisis on-access. Asegurese de tener el médulo
Antimalware > Analisis on-access activado.

Sandbox Analyzer utiliza los mismos objetivos y exclusiones definidos en
Antimalware > Analisis on-access. Revise cuidadosamente los ajustes de
analisis on-access al configurar Sandbox Analyzer.

Para evitar falsos positivos (la deteccion errénea de aplicaciones legitimas),
puede configurar exclusiones por nombre, extensiéon, tamafno y ruta de acceso
al archivo. Para obtener mas informacion sobre el analisis on-access, consulte
“Antimalware” (p. 171).

El limite de carga de cualquier archivo (comprimido o no) es de 50 MB.

3. Elija el Modo de analisis. Hay dos opciones disponibles:

« Monitorizacion. El usuario puede acceder al archivo durante el analisis en
el espacio aislado, pero se le recomienda no ejecutarlo hasta recibir el
resultado del andlisis.

. Bloqueo. El usuario no puede ejecutar el archivo hasta que el resultado del
analisis llegue al endpoint desde el cliuster de Sandbox Analyzer a través
del portal de Sandbox Analyzer.
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4. Especifique las Acciones de reparacion. Estas se adoptan cuando Sandbox

Analyzer detecta una amenaza. Para cada modo de andlisis se proporciona
una doble configuracion, que consiste en una accién por defecto y otra
alternativa. Sandbox Analyzer realiza inicialmente la accién por defecto y, a
continuaciodn, la de reserva, si no puede llevar a cabo la primera.

Al acceder a esta seccion por primera vez, estan disponibles las siguientes
configuraciones:

Nota
Se recomienda utilizar acciones de reparacion en esta configuracion.

« En el modo de Monitorizacion, la accion por defecto es Solo informar, con
la accion de reserva desactivada.

« En el modo de Bloqueo, la accion por defecto es Cuarentena, mientras que
la de reserva es Eliminar.

Sandbox Analyzer le ofrece las siguientes acciones de reparacion:
. Desinfectar. Elimina el cédigo de malware de los archivos infectados.
. Eliminar. Elimina todo el archivo detectado del disco.

. Cuarentena. Traslada los archivos detectados desde su ubicacién actual a
la carpeta de cuarentena. Los archivos en cuarentena no pueden ejecutarse
ni abrirse; en consecuencia, desaparece el riesgo de resultar infectado.
Puede administrar los archivos de la cuarentena desde la pagina Cuarentena
de Control Center.

. Soloinformar. Sandbox Analyzer solo informa de las amenazas detectadas,
sin adoptar ninguna otra accion respecto a ellas.

Nota
Dependiendo de la accién por defecto, puede que no haya disponible ninguna
accion de reserva.

Tanto las acciones de reparaciéon por defecto como las alternativas estan
configuradas en el modo Solo informar.

En Prefiltrado de contenidos, personalice el nivel de proteccién contra amenazas
potenciales. El sensor de endpoints ha incorporado un mecanismo de filtrado
de contenidos que determina si es necesario detonar un archivo sospechoso
en Sandbox Analyzer.
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Los tipos de objetos admitidos son los siguientes: aplicaciones, documentos,
scripts, archivos y mensajes de correo electronico. Para obtener mas
informacién sobre los tipos de objetos admitidos, consulte “Tipos de archivos
admitidos por el prefiltrado de contenidos para los envios automaticos” (p. 492).

Utilice el conmutador principal de la parte superior de la lista de amenazas para
elegir un nivel Unico de proteccion para todos los tipos de objetos o seleccione
niveles individuales para afinar la proteccion.

Configurar el médulo en determinado nivel ocasionara el envio de cierta cantidad
de muestras:

. Tolerante. El sensor del endpoint envia automaticamente a Sandbox Analyzer
solo los objetos con mas probabilidades de ser maliciosos e ignora el resto.

« Normal. El sensor del endpoint busca un equilibrio entre los objetos enviados
e ignorados y envia a Sandbox Analyzer tanto objetos con mas
probabilidades de ser maliciosos como otros con menos.

. Agresivo. El sensor del endpoint envia a Sandbox Analyzer casi todos los
objetos, independientemente de su riesgo potencial.

En un campo al efecto, puede definir excepciones para los tipos de objetos que
no desea enviar a Sandbox Analyzer.

También puede definir los limites de tamano de los objetos enviados marcando
la casilla de verificacion correspondiente e introduciendo cualquier valor deseado
entre 1 KBy 50 MB.

Sandbox Analyzer admite el envio local de archivos a través de endpoints con rol
de relay, que pueden conectarse a diferentes direcciones del Portal de Sandbox
Analyzer dependiendo de la regién. Para mas informacion sobre los ajustes para
la configuracion del relay, consulte “Relay” (p. 253).

Nota
Un proxy configurado en los ajustes de conexién de Sandbox Analyzer anulara
cualquier endpoint con rol de relay.

8.2.4. Cortafuego

Nota
Este modulo esta disponible para Windows para estaciones de trabajo.
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El cortafuego protege el endpoint frente a los intentos de conexién entrantes y
salientes no autorizados.

La funcionalidad del cortafuego se basa en los perfiles de red. Los perfiles se basan
en niveles de confianza, que han de definirse para cada red.

El cortafuego detecta cualquier nueva conexién, compara la informacion del
adaptador para esa conexién con lainformacion de los perfiles existentes y aplica
el perfil correcto. Para obtener mas informaciéon sobre como se aplican los detalles,
vea “Configuracion de la red” (p. 218).

Importante
El médulo de Cortafuego solo esta disponible para estaciones de trabajo Windows.

Los ajustes se organizan en las siguientes categorias:

« General

« Configuracion
« Reglas
General

En este apartado puede activar o desactivar el cortafuego de Bitdefender y modificar
la configuracién general.

General Cortafueg.

BTITE IR Bloquear andlisis de puertos

Cortafueg. Permitir Conexion Compartida a Intemet (ICS)
Monitorizar conexiones Wi-Fi
General
Registrar nivel de detalle Bajo
Configuracion
Reglas Sistema de deteccion de intrusiones (IDS)
Control Contenido  Agresivo Normal - Recomendado para la mayoria de sistemas

Bloquea inyecciones dll, instalacién de controladores malware.

o Normal .
Protege los archivos Bitdefender de ser alterados por aplicaciones de terceros no autorizadas.
Generara un nimero moderado de alertas.

Control de dispositivos

Reay - Tolerante

Politicas - Ajustes generales del cortafuego

. Cortafuego. Utilice el conmutador para activar o desactivar el cortafuego.
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Aviso
Si desactiva la proteccion del cortafuego, los equipos seran vulnerables a los
ataques de la red y de Internet.

Bloquear anadlisis de puertos. Los andlisis de puertos son una herramienta
frecuentemente utilizada por los hackers para averiguar los puertos abiertos
en su equipo. Si encuentran un puerto vulnerable o inseguro, pueden intentar
entrar en su equipo sin su autorizacion.

Permitir Conexion Compartida a Internet (ICS). Seleccione esta opcion para
configurar el cortafuego para que permita el trafico de conexiéon compartida a
Internet.

Nota
Esta opcidén no activa automaticamente ICS en el sistema del usuario.

Monitorizar conexiones Wi-Fi. El agente de seguridad de Bitdefender puede
informar a los usuarios conectados a una red Wi-Fi de cuando se une un nuevo
equipo a la red. Para mostrar dichas notificaciones en la pantalla del usuario,
seleccione esta opcion.

Nivel de detalle del registro. El agente de seguridad de Bitdefender mantiene
un registro de eventos relacionados con el uso del médulo Cortafuego
(activar/desactivar cortafuego, bloqueo del trafico, modificacién de la
configuracién) o generados por las actividades detectadas por este médulo
(andlisis de puertos, bloqueo de intentos de conexion o de trafico segun las
reglas). Elija una opcién desde el nivel de detalle del registro para especificar
cuanta informacion deberia incluir el registro.

Sistema de deteccion intrusos. El Sistema de deteccion de intrusiones
monitoriza el sistema en busca de actividades sospechosas (por ejemplo,
intentos no autorizados de modificacion de archivos de Bitdefender, inyecciones
DLL, intentos de keyloggers, etc.).

Nota

Los ajustes de la politica del sistema de deteccion de intrusos (IDS) solo se
aplican a Endpoint Security (agente de seguridad antiguo). El agente Bitdefender
Endpoint Security Tools integra las capacidades del sistema de deteccién de
intrusos basadas en el host en su médulo Advanced Threat Control (ATC).

Para configurar el sistema de deteccién de intrusos:
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1. Marque la casilla de verificacion para activar o desactivar el sistema de
deteccion de intrusiones.

2. Haga clic en el nivel de seguridad que mejor se adapte a sus necesidades
(Agresivo, Normal o Tolerante). Use la descripcion del lateral derecho de la
escala como guia para su eleccion.

Para evitar que una aplicacion legitima sea detectada por el Sistema de
deteccion de intrusos, afiada una regla de exclusion de proceso ATC/IDS para
esa aplicacion en la secciéon Antimalware > Ajustes > Exclusiones
personalizadas.

Importante

El sistema de deteccién de intrusos solo esta disponible para clientes Endpoint
Security.

Configuracion

El cortafuego aplica automaticamente un perfil basado en el nivel de confianza.
Puede tener diferentes niveles de confianza para conexiones de red, dependiendo
de la arquitectura de la red o del tipo de adaptador utilizado para establecer la
conexion de red. Por ejemplo, si tiene subredes dentro de la red de su empresa,
puede establecer un nivel de confianza para cada subred.

Los ajustes aparecen detallados en las siguientes tablas:

. Redes
. Adaptadores

General Redes

Antimalware

Nombre Tipo Identificacibn MAC P Accién
Cortafueg.

General

Configuracion
Adaptadores
Reglas
Tipo Tipo de red Visibilidad de la red

Control Contenido
Con cable Hogar / Oficina Desactivado

Control de disposttivos Wireless pblico Desactivado

Relay Virtual De Confianza Desactivado

Politicas - Ajustes del cortafuego
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Configuracion de la red

Si desea que el cortafuego aplique diferentes perfiles a varios segmentos de red
de su empresa, debe especificar las redes gestionadas en la tabla Redes. Rellene
los campos de la tabla Redes como se describe a continuacion:

Nombre. Introduzca el nombre que identifique la red en la lista.
Tipo. Seleccione desde el menu el tipo de perfil asignado a la red.

El agente de seguridad de Bitdefender aplica automaticamente uno de los cuatro
perfiles de red para cada conexién de red detectada en el endpoint, con el fin
de definir las opciones basicas de filtrado del trafico. Los tipos de perfiles son:

— Red de confianza. Desactiva el cortafuego para los adaptadores
correspondientes.

— Redes domésticas/oficina. Permite todo el trafico entrante y saliente entre
equipos de la red local, mientras que se filtra el resto del trafico.

— Red publica. Se filtrara todo el trafico.

— Redinsegura. Bloquea completamente el trafico de red y de Internet a través
de los adaptadores correspondientes.

Identificacion. Seleccione en el menu el método a través del cual el agente de
seguridad de Bitdefender identificara lared. La red puede identificarse mediante
tres métodos: DNS, Puerta de enlace y Red.

— DNS: identifica todos los endpoints mediante el DNS especificado.

— Puerta de enlace: identifica todos los endpoints que se comunican a través
de la puerta de enlace especificada.

— Red: identifica todos los endpoints del segmento de red especificado,
definido por su direccion de red.

MAC. Utilice este campo para especificar la direccion MAC de un servidor DNS
o de una puerta de enlace que delimite la red, dependiendo del método de
identificacion seleccionado.

Debe introducir la direccion MAC en formato hexadecimal, con separacion de
guiones (-) o dos puntos (;). Por ejemplo, tanto 00-50-56-84-32-2b como

00:50:56:84:32:2b son direcciones validas.
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IP. Utilice este campo para definir la direccién IP especifica en una red. El
formato de IP depende del método de identificacion como se indica a
continuacion:

— Red. Introduzca el nimero de red en formato CIDR. Por ejemplo,
192.168.1.0/24,donde 192.168.1.0esladireccionderedy /24 esla

mascara de red.
— Puerta de enlace. Introduzca la direccién IP de la puerta de enlace.
— DNS. Introduzca la direccion IP de la MV del servidor DNS.

Tras definir una red, haga clic en el botén Anadir en el lateral derecho de la tabla
para afadirlo a la lista.

Ajustes de adaptadores

Si se detecta unared que no esta definida en la tabla Redes, el agente de seguridad
de Bitdefender detecta el tipo de adaptador de red y aplica el consiguiente perfil a
la conexion.

Los campos de la tabla Adaptadores se describen a continuacion:

Tipo. Muestra el tipo de adaptadores de red. El agente de seguridad de
Bitdefender puede detectar tres tipos de adaptadores predefinidos: Cableado,
Inalambrico y Virtual (Virtual Private Network).

Tipo de red. Describe el perfil de red asignado a un tipo de adaptador especifico.
Los perfiles de red se describen en la seccion Ajustes de red. Hacer clic en el
campo tipo de red le permite cambiar la configuracion.

Si selecciona Dejar que decida Windows, para cualquier nueva conexion de red
detectada una vez aplicada la politica, el agente de seguridad de Bitdefender
aplica un perfil de cortafuego basado en la clasificacién de la red en Windows,
ignorando los ajustes de la tabla Adaptadores.

Si la deteccidon basada en Windows Network Manager falla, se intenta una
deteccion basica. Se utiliza un perfil genérico cuando el perfil de red se considera
Publico y los ajustes de ocultacién se configuran como Activos.

Cuando el endpoint unido a Active Directory se conecta al dominio, el perfil del
cortafuego se configura automaticamente en Hogar/Oficina y los ajustes de
invisibilidad se establecen en Remoto. Si los equipos no estan en un dominio,
esta condiciéon no es aplicable.
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. Descubrimiento de red. Oculta el equipo ante software malintencionado y
hackers en la red o en Internet. Configure la visibilidad del equipo en la red
segln sea necesario, para cada tipo de adaptador, seleccionando una de las

siguientes opciones:

— Si. Cualquier usuario de la red local o Internet puede hacer ping y detectar

el equipo.

— No. El equipo no es visible ni en la red local ni en Internet.

— Oficina. El equipo no puede ser detectado desde Internet. Cualquiera desde

la red local puede hacer ping y detectar el equipo.

Reglas

En esta seccidn puede configurar el acceso de la aplicacion a la red y las normas
de trafico de datos establecidas por el cortafuegos. Tenga en cuenta que los ajustes

disponibles se aplican soélo a los perfiles Home/Office y Publico.

General Configuracion
Antimalware

Sandbox Analyzer Crear reglas agresivas
Cortafueg Crear reglas para aplicaciones bloqueadas por IDS.
Monitorizar cambios de procesos
General
Ignorar los procesos firmados.
Configuracion

Reglas
Reglas

Proteccion de red Aiiadir Exportas

Control de aplicaciones (Prio:cy [Nombee:

Politicas - Ajustes de reglas del cortafuego

Configuracion

Puede configurar los siguientes ajustes:

Nivel de proteccion: | Juego de reglas, archivos conocidos y permitir

Protocolo Permisos

. Nivel de proteccion. El nivel de proteccion seleccionado define la logica para
la toma de decisiones utilizada cuando las aplicaciones solicitan acceso a los
servicios de red o Internet. Tiene las siguientes opciones a su disposicion:

Juego de reglas y permitir

Aplique las reglas de Cortafuego existentes y permita automaticamente
todos los intentos de conexién. Para cada nuevo intento de conexion, se

crea una regla y se anade al conjunto de reglas.
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Juego de reglas y preguntar

Aplique las reglas de cortafuego existentes y consulte al usuario por la
accioén a aplicar para los restantes intentos de conexién. Se muestra en la
pantalla del usuario una ventana de alerta con informacion detallada sobre
los intentos de conexiéon desconocidos. Para cada nuevo intento de
conexion, se crea una regla y se anade al conjunto de reglas.

Juego de reglas y rechazar

Aplique las reglas de cortafuego existentes y rechace automaticamente
los restantes intentos de conexién. Para cada nuevo intento de conexidn,
se crea una regla y se anade al conjunto de reglas.

Juego de reglas, archivos conocidos y permitir

Aplicar las reglas de cortafuego existentes, permite automaticamente los
intentos de conexion llevados a cabo por aplicaciones conocidas y permite
el resto de intentos de conexién desconocidos. Para cada nuevo intento
de conexion, se crea una regla y se afiade al conjunto de reglas.

Juego de reglas, archivos conocidos y preguntar

Aplicar las reglas de cortafuego existentes, permite automaticamente los
intentos de conexidn llevados a cabo por aplicaciones conocidas y consulta
al usuario la accién a realizar para el resto de intentos de conexidn
desconocidos. Se muestra en la pantalla del usuario una ventana de alerta
con informacién detallada sobre los intentos de conexién desconocidos.
Para cada nuevo intento de conexién, se crea una regla y se ahade al
conjunto de reglas.

Juego de reglas, archivos conocidos y rechazar

Aplicar las reglas de cortafuego existentes, permite automaticamente los
intentos de conexidn llevados a cabo por aplicaciones conocidas y rechaza
los intentos de las desconocidas. Para cada nuevo intento de conexion, se
crea una regla y se anade al conjunto de reglas.

Nota
Los archivos conocidos representan una gran coleccién de aplicaciones fiables
y seguras, que es compilada y mantenida constantemente por Bitdefender.

Crear reglas agresivas. Con esta opcién seleccionada, el cortafuego creara
reglas para cada uno de los procesos que abran la aplicacién que solicita el
acceso a la red o Internet.
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. Crear reglas para aplicaciones bloqueadas por IDS. Al seleccionar esta opcién,
el cortafuego creara automaticamente una regla Denegar siempre que el Sistema
de deteccidn de intrusiones bloquee una aplicacion.

« Monitorizar cambios de procesos. Seleccione esta opcién si desea que se
compruebe cada aplicacién que intente conectarse a Internet, siempre que
haya cambiado desde la adicién de la regla que controla su acceso a Internet.
Si se ha modificado la aplicacidn, se creara una nueva regla segun el nivel de
proteccién existente.

Nota

Normalmente, las aplicaciones cambian después de actualizarse. Sin embargo,
también existe el riesgo que las aplicaciones sufran cambios a causa del malware,
con el objetivo de infectar el equipo local y los otros equipos de la red.

Las aplicaciones firmadas suelen ser aplicaciones de confianza con un alto
grado de seguridad. Puede marcar la casilla Ignorar los procesos firmados para
permitir automaticamente el acceso a Internet a aquellas aplicaciones firmadas
que hayan sufrido alguin cambio.

Reglas

La tabla Reglas enumera las reglas de cortafuego, proporcionando informacién
importante sobre cada una de ellas:

. Nombre de laregla o aplicacién a la que se refiere.
« Protocolo sobre el que se aplica la regla.

. Accion de laregla (permitir o rechazar paquetes).
« Acciones que puede llevar a cabo en la regla.

« Prioridad de reglas.

Nota

Estas son las reglas de cortafuego impuestas explicitamente por la politica. Pueden
configurarse reglas adicionales en los equipos como resultado de aplicar la
configuracion del cortafuegos.

Varias reglas de cortafuego predefinidas le ayudan a permitir o rechazar facilmente
los tipos de trafico mas habituales. Elija la opcion deseada desde el menu Permiso.
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ICMP / ICMPV6 entrante
Permitir o rechazar mensajes ICMP / ICMPv6. Los mensajes ICMP son
frecuentemente usados por los hackers para llevar a cabo ataques contra las
redes de equipos. Por defecto, este tipo de trafico esta permitido.

Conexiones de escritorio remoto entrantes
Permitir o denegar el acceso de otros equipos a través de conexiones de
Escritorio Remoto. Por defecto, este tipo de trafico esta permitido.

Enviar emails
Permitir o denegar el envio de correos electrénicos a través de SMTP. Por
defecto, este tipo de trafico esta permitido.

Navegacion Web HTTP
Permitir o denegar la navegacion Web HTTP. Por defecto, este tipo de trafico
esta permitido.

Impresién en red
Permita o deniegue el acceso a impresoras en otra red local. Por defecto, este
tipo de trafico es rechazada.

Trafico HTTP / FTP del Explorador de Windows
Permitir o denegar el trafico HTTP y FTP desde el Explorador de Windows. Por
defecto, este tipo de trafico es rechazada.

Ademas de las reglas predeterminadas, puede crear reglas de cortafuego
adicionales para otras aplicaciones instaladas en los endpoints. Esta configuracion,
sin embargo, esta reservada para administradores con sélidos conocimientos de
redes

Para crear y configurar una nueva regla, haga clic en el botén @ Aiadir de la zona
superior de la tabla. Consulte el siguiente tema para obtener mas informacion.

Para eliminar unaregla, selecciénela y haga clic en el botén © Eliminar de la zona
superior de la tabla.

Nota

No puede editar ni modificar las reglas de cortafuego predeterminadas.
Configuracion de reglas personalizadas
Puede configurar dos tipos de reglas para el cortafuego:

. Reglas basadas en aplicaciones. Ese tipo de reglas se aplican a software
especifico que puede encontrar en los equipos cliente.
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Reglas basadas en conexiones. Este tipo de reglas se aplican a cualquier
aplicacion o servicio que utiliza una conexion especifica.

Para crear y configurar una nueva regla, haga clic en el botén @ Aiadir de la zona
superior de la tabla, y seleccione el tipo de regla deseado en el menu. Para editar
una regla existente, haga clic en el nombre de la regla.

Puede configurar las siguientes opciones:

Nombre de la regla. Escriba el nombre con el que mostrara la regla en la tabla
de reglas (por ejemplo, el nombre de la aplicacion a la que se aplica la regla).

Ruta de aplicacion (sélo para reglas basadas en aplicaciones). Debe especificar
la ruta al archivo ejecutable de la aplicacién en los equipos objetivos.

— Elija desde el menu una ubicacién predefinida y complete la ruta segun sea
necesario. Por ejemplo, para una aplicacion instalada en la carpeta
Archivos de programa%, seleccione $ProgramFiles y complete la
ruta afadiendo una barra invertida (\) y el nombre de la carpeta de la
aplicacion.

— Escriba la ruta completa en el campo de edicién. Se aconseja utilizar
variables de sistema (donde sea adecuado) para asegurar que la ruta es
valida en todos los equipos objetivo.

Linea de comando (s6lo para reglas basadas en aplicaciones). Si s6lo desea
aplicar la regla cuando la aplicacién especificada se abra con un comando
concreto de la interfaz de linea de comandos de Windows, escriba el comando
correspondiente en el campo de texto editable. De lo contrario, déjelo vacio.

Application MD5 (sélo para reglas basadas en aplicaciones). Si desea que la
regla analice la integridad de la informacién del archivo de la aplicacién
basandose en el cédigo hash MD5 de la misma, introduzcalo en el campo de
edicion. De lo contrario, deje el campo vacio.

Direccion local. Indique la direccion IP local y el puerto a los que se aplicara la
regla. Si dispone de mas de un adaptador de red, puede desactivar la casilla
Cualquiera e introducir una direccién IP especifica. De igual forma, para filtrar
las conexiones de un puerto o rango de puertos especifico, desmarque la casilla
de verificacion Cualquiera e introduzca el puerto o rango de puertos deseado
en el campo correspondiente.
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. Direccién remota. Indique la direcciéon IP remota y el puerto a los que aplicara
la regla. Para filtrar el trafico entrante y saliente de un equipo especifico,
desmarque la casilla Cualquiera e introduzca su direccion IP.

. Aplicarregla sélo alos equipos conectados directamente. Puede filtrar el acceso
basandose en la direccion Mac.

. Protocolo. Seleccione el protocolo IP al que se aplica la regla.

— Si desea aplicar la regla a todos los protocolos, seleccione la casilla
Cualquiera.

— Sidesea aplicar la regla para TCP, seleccione TCP.
— Se desea aplicar la regla para UDP, seleccione UDP.

— Si solo desea aplicar la regla a un protocolo concreto, seleccione ese
protocolo desde el menu Otro.

Nota

Los numeros de los protocolos IP estan asignados por la Internet Assigned
Numbers Authority (IANA). Puede encontrar una lista completa de los nimeros
asignados a los protocolos I P en
http://www.iana.org/assignments/protocol-numbers.

. Direccioén. Seleccione la direccion del trafico a la que se aplica la regla.

Saliente La regla se aplicara sélo para el trafico saliente.
Entrante La regla se aplicara sélo para el trafico entrante.
Ambos La regla se aplicara en ambas direcciones.

. Version de IP. Seleccione la version de IP (IPv4, IPv6 o cualquiera) a la que se
aplica la regla.

« Red. Seleccione el tipo de red al que se aplica la regla.
. Permisos. Seleccione uno de los permisos disponibles:
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Permitir Se permitird el acceso de la aplicacién especificada a la red /
Internet bajo las condiciones indicadas.

Bloquear  Se bloqueara el acceso de la aplicacion especificada a la red /
Internet bajo las condiciones indicadas.

Haga clic en Guardar para anadir la regla.

Utilice las flechas situadas a la derecha de la tabla para establecer la prioridad de
cada una de las reglas que cred. La regla con mayor prioridad es la mas préxima
al principio de la lista.

Reglas de importacion y exportacion

Puede exportar e importar reglas de cortafuego para usarlas en otras politicas o
empresas. Para exportar reglas:

1. Haga clic en Exportar en la zona superior de la tabla de reglas.

2. Guarde el archivo CSV en su equipo. Dependiendo de la configuracion de su
navegador, puede que el archivo se descargue de forma automatica, o que se
le pida que lo guarde en alguna ubicacion.

Importante
« Cada fila del archivo CSV corresponde a una sola regla y tiene varios campos.

« Laposicion de las reglas de cortafuego en el archivo CSV determina su prioridad.
Puede cambiar la prioridad de una regla moviendo toda la fila.

Para el conjunto de reglas por defecto, puede modificar solo los siguientes
elementos:

« Prioridad: Establezca la prioridad de la regla en el orden que desee moviendo
la fila del CSV.

. Permiso: Modifique el campo set.Permission utilizando los permisos
disponibles:

— 1 para Permitir
— 2 para Denegar

Cualquier otro ajuste se descarta en la importacion.
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Para las reglas de cortafuego personalizadas, todos los valores de campos son

configurables de la siguiente manera:

ruleType

tipo

details.name

details.applictionPath
details.commandLine
details.applicationMd5

settings.protocol

settings.customProtocol

settings.direction

Politicas de Seguridad

Tipo de regla:
1 para la Regla de aplicacion
2 para la Regla de conexion

El valor de este campo es
opcional.

Nombre de la regla

Ruta de aplicacion (sélo para
reglas basadas en aplicaciones)

Linea de comando (sélo para
reglas basadas en aplicaciones)

Application MD5 (sélo para
reglas basadas en aplicaciones)

Protocolo

1 para Cualquiera
2 para TCP

3 para UDP

4 para Otro

Solo se requiere si el Protocolo
se establece en Otro.

Para valores especificos,
consulte esta pagina. No se
admiten los valores 0, 4, 6, 41,
61, 63, 68, 99, 114, 124, 34-37,
141-143.

Direccion:

1 para Ambos
2 para Entrante
3 para Saliente
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settings.

settings.

settings.

settings.

settings

settings

ipVersion

localAddress.any

localAddress.ipMask

remoteAddress.portRange

.directlyConnected.enable

.directlyConnected.remoteMac

permission.home

permiso.public

permission.setPermission

Politicas de Seguridad

Version de IP:

1 para Cualquiera
2 para IPv4

3 para IPv6

La Direccion local se establece
en Cualquiera:

1 para verdadero
0 o vacio para falso

La Direccion local se establece
en IP o IP/mascara

La Direccion remota se
establece en Puerto o rango de
puertos

Aplicar regla sélo a los equipos
conectados directamente:

1 para habilitado
0 o vacio para inhabilitado

Aplicar regla solo a los equipos
conectados directamente con
filtro de direccion MAC.

La Red a la que se aplica la
regla es Hogar/Oficina:

1 para verdadero
0 o vacio para falso

La Red a la que se aplica la
regla es Publica:

1 para verdadero

0 o vacio para falso
Permisos disponibles:
1 para Permitir
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2 para Denegar

Para importar reglas:

1. Haga clic en Importar en la zona superior de la tabla Reglas.

2. Enlanueva ventana, haga clic en Ahadir y seleccione el archivo CSV.

3. Haga clic en Guardar. La tabla se rellena con las reglas validas.

8.2.5. Proteccidn de red

Use la seccion Proteccion de red para configurar sus preferencias con respecto al
filtrado de contenidos, a la protecciéon de datos sobre la actividad del usuario,
incluida la navegacioén por Internet, el correo electrénico y las aplicaciones de
software, y a la deteccién de técnicas de ataque de red que intentan acceder a
endpoints concretos. Puede restringir o permitir el acceso Web y el uso de
aplicaciones, configurar el analisis del trafico, el antiphishing y las reglas de

proteccion de datos.

Tenga en cuenta que los ajustes de la Proteccion de red se aplican a todos los

usuarios que inician sesion en los equipos objetivo.
Los ajustes se organizan en las siguientes categorias:

« General

« Control Contenido
« Proteccion Web

. Ataques dered

Nota

o El médulo de Control de contenido esta disponible para:

— Windows para estaciones de trabajo
- macO0S

« EImédulo Network Attack Defense esta disponible para:

— Windows para estaciones de trabajo

Importante

Para macOS, el Control de contenido depende de una extension del kernel. La
instalacion de extensiones del kernel requiere su aprobacién en macOS High Sierra
(10.13) y posteriores. El sistema notifica al usuario que se ha bloqueado una extension
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del sistema de Bitdefender. El usuario puede permitirla desde las preferencias de
Seguridad y privacidad. Este mdédulo no funcionara mientras el usuario no apruebe
la extension del sistema de Bitdefender, y la interfaz de usuario de Endpoint Security

for Mac mostrara un problema critico que solicitara su aprobacion.

Para eliminar la intervencién del usuario, puede aprobar previamente la extension
del kernel de Bitdefender incluyéndola en una lista blanca mediante una herramienta
de administracién de dispositivos méviles. Para obtener mas informacién sobre las
extensiones del kernel de Bitdefender, consulte este articulo de la base de

conocimientos.

General

En esta pagina, puede configurar opciones como habilitar o inhabilitar

funcionalidades y configurar exclusiones.
Los ajustes se organizan en las siguientes categorias:

« Configuracion general
« Exclusiones globales

General Proteccion de red
Antimalware
Sandbox Analyzer Configuracién general
Cortafueg. Analizar SSL
Proteccién de red
Asesor de blsquedas del navegador (antiguo)

General

Control Contenido Exclusiones globales

Proteccién Web

Ataques de red

Administracién de parches

Control de dispositivos
Politicas - Proteccion de red - General

Configuracion general

Mostrar |a barra de hemamientas del navegador {antiguo)

. Analizar SSL. Seleccione esta opcion si desea que los médulos de proteccion
del agente de seguridad de Bitdefender inspeccionen el trafico Web de capa de

conexion segura (SSL).

« Mostrar la barra de herramientas del navegador (antiguo). La barra de
herramientas de Bitdefender informa a los usuarios sobre la clasificacion de
las paginas Web que estan visitando. La barra de herramientas de Bitdefender

Politicas de Seguridad

230



https://www.bitdefender.com/support/Bitdefender-System-Extension-Blocked-on-macOS-High-Sierra-(10-13)-2234.html
https://www.bitdefender.com/support/Bitdefender-System-Extension-Blocked-on-macOS-High-Sierra-(10-13)-2234.html

unfollow the traditional

Bltdefender Grawt\/Zome

no es la barra de herramientas tipica de su navegador. La Gnica cosa que agrega

al navegador es un pequefio control de arrastre ™ en la parte superior de
cada pagina Web. Haciendo clic en el control de arrastre se abre la barra de
herramientas.

Dependiendo de coémo clasifique Bitdefender la pagina Web, se muestra una
de siguientes valoraciones en el lado izquierdo de la barra de herramientas:

— Aparece el mensaje "Esta pdagina no es segura” sobre un fondo rojo.
— El mensaje "se aconseja precaucion” aparece sobre un fondo naranja.
— Aparece el mensaje "Esta pagina es segura” sobre un fondo verde.

Nota
— Esta opcidn no esta disponible para macOS.

— Esta opcidn se elimina de Windows a partir de las nuevas instalaciones de
Bitdefender Endpoint Security Tools versién 6.6.5.82.

. Asesor de busquedas del navegador (antiguo). El Asesor de busqueda, valora
los resultados de las busquedas de Google, Bing y Yahoo!, asi como enlaces a
Facebook y Twitter, colocando un icono delante de cada resultado: Iconos
utilizados y su significado:

©No deberia visitar esta pagina web.

Esta pagina Web puede albergar contenido peligroso. Tenga cuidado si desea
visitarla.

Esta pagina es segura.

Nota
— Esta opcién no esta disponible para macOS.

— Esta opcion se elimina de Windows a partir de las nuevas instalaciones de
Bitdefender Endpoint Security Tools version 6.6.5.82.

Exclusiones globales

Puede escoger omitir el analisis en busca de malware para determinado trafico
mientras las opciones de Proteccién de red permanecen habilitadas.
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Nota

Estas exclusiones se aplican al Analisis de trafico y Antiphishing, en la seccién
Proteccion web, y a Network Attack Defense, en la seccion Ataques de red. Las
exclusiones de Proteccion de datos se pueden configurar por separado, en la seccién
Control de contenido.

Para definir un exclusion:

1. Seleccione el tipo de exclusion desde el menu.

2. Dependiendo del tipo de exclusion, defina la entidad de trafico a excluir del
andlisis de la siguiente manera:

. IP/Mascara. Introduzca la direccién IP o la mascara de IP para la que no
desee analizar ni el trafico entrante ni el saliente, lo que incluye técnicas de
ataques de red.

« URL. Excluye del analisis la direccion Web especificada. Tenga en cuenta
que las exclusiones de anélisis segun las URL se aplican de manera diferente
alas conexiones HTTP y a las HTTPS, tal como se explica a continuacion.

Puede definir una exclusién de andlisis segun la URL de la siguiente manera:

— Introduzca una URL determinada, como por ejemplo
www.ejemplo.com/ejemplo.html

. Enel caso de las conexiones HTTP, solo se excluye del andlisis esa
URL concreta.

. Paralasconexiones HTTPS, al afadir una URL determinada se excluye
todo el dominio y sus subdominios. Por lo tanto, en este caso, puede
especificar directamente el dominio que se excluira del analisis.

— Use caracteres comodin para definir patrones de direccion web (solo
para conexiones HTTP).

Importante

Las excepciones con caracteres comodin no funcionan con conexiones
HTTPS.

Puede utilizar los siguientes caracteres comodin:
. Asterisco (*) sustituye a cero o mas caracteres.

. Signo deinterrogacion (?) se sustituye por exactamente un caracter.
Puede usar varios signos de interrogacion para definir cualquier
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combinacion de un nimero especifico de caracteres. Por ejemplo,
22 ? sustituye cualquier combinacion de exactamente tres caracteres.

En la siguiente tabla,

puede ver distintos ejemplos de sintaxis para

especificar direcciones web (URL).

M Aplicacion de excepciones

www.ejemplo*

*ejemplo.com

*ejemplo.com*

* . com

wWwWw.ejemplo?.com

Nota

Cualquier URL que comience por www.ejemplo
(sin importar la extension del dominio).
La exclusion no se aplicara a los subdominios

del sitio Web especificado, como por ejemplo
subdominio.ejemplo.com.

Cualquier URL que acabe en ejemplo.com,
incluyendo sus subdominios.

Cualquier URL que contenga la cadena
especificada.

Cualquier sitio web con la extension de dominio
. com, incluyendo sus subdominios. Utilice esta
sintaxis para excluir del andlisis dominios enteros
de nivel superior.

Cualquier direccion web que comience por
www.ejemplo?.com,  donde ? puede

reemplazarse por cualquier caracter. Estos sitios
Web podrian incluir: www.ejemplol.com 0

wWww.eJjemploA. com.

Puede usar URL relativas de protocolo.

Aplicacion. Excluye del analisis la aplicacion o proceso especificado. Para
definir una exclusién de analisis de una aplicacion:
— Introduzca la ruta completa de la aplicacion. Por ejemplo, C: \Archivos

de programal\Internet Explorer\iexplore.exe
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— Utilice variables de entorno para especificar la ruta de la aplicacion. Por
ejemplo: $programfiles%\Internet Explorer\iexplore.exe

— Utilice caracteres comodin para especificar cualesquiera aplicaciones
cuyo nombre coincida con determinado patrén. Por ejemplo:

c*.exe corresponde a todas las aplicaciones que empiecen por "c"
(chrome.exe).

tenga seis caracteres (chrome.exe, safari.exe, etc.).
[~c]*.exe corresponde a cualquier aplicacion excepto las que

empiecen por "c”.
[~ci]*.exe corresponde a cualquier aplicacion excepto las que

emplecen por ¢ o por i".

3. Haga clic en el botén @ Anadir del lateral derecho de la tabla.

Para eliminar una entidad de la lista, pulse el botén @ Eliminar correspondiente.

Control Contenido

Los ajustes del Control de contenido se organizan en las siguientes secciones:

Control de acceso Web
Lista negra de aplicaciones
Proteccion de datos

General
Antimalware
Sandbox Analyzer
Cortafueg.
Proteccidn de red
General
Control Contenido
Proteccién Web
Ataques de red
Administracién de parches

Control de dispostivos

Control de acceso Web

Lista negra de aplicaciones

Control de acceso Web

El Control de acceso Web le ayuda a permitir o bloquear el acceso Web a usuarios
o aplicaciones durante intervalos de tiempo especificos.
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Las paginas Web bloqueadas por el Control de acceso no se muestran en el
navegador. En su lugar, se muestra una pagina Web predeterminada informando
al usuario de que el Control de acceso Web ha bloqueado la pagina Web solicitada.

Use el conmutador para activar o desactivar el Control de acceso Web.
Tiene tres opciones de configuracion:

. Seleccione Permitir para conceder siempre el acceso Web.

. Seleccione Bloquear para denegar siempre el acceso Web.

. Seleccione Planificar para habilitar restricciones de tiempo en cuanto al acceso
Web segun una planificacion detallada.

Ya elija permitir o bloquear el acceso web, puede definir excepciones a estas
acciones para categorias web completas o solo para direcciones web concretas.
Haga clic en Ajustes para configurar su planificacion y excepciones al acceso Web
como se indica a continuacion:

Programador
Para restringir el acceso a Internet semanalmente en ciertos periodos del dia:

1. Seleccione de la cuadricula los intervalos temporales durante los cuales
quiere bloquear el acceso a Internet.

Puede hacer clic en celdas individuales, o puede hacer clic y arrastrar para
cubrir mayores periodos. Haga clic de nuevo en la celda para invertir la
seleccion.

Para empezar una seleccién nueva, haga clic en Permitir todo o Bloquear
todo en funcién del tipo de restriccidon que desee establecer.

2. Haga clic en Guardar.

Nota

El agente de seguridad de Bitdefender realizara actualizaciones cada hora, ya
esté bloqueado el acceso Web o no.

Categorias
El Filtro de categorias Web filtra dindmicamente el acceso a sitios Web
basandose en su contenido. Puede utilizar el filtro de categorias Web para
definir excepciones a la accion de control de acceso Web seleccionada (permitir
o bloquear) para categorias Web completas (como juegos, contenido para
adultos o redes online).
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Para configurar el Filtro de categorias Web:

1.
2.

Active el Filtro de categorias Web.

Para una configuracion rapida, haga clic en uno de los perfiles predefinidos
(Agresivo, Normal o Tolerante). Use la descripcion del lateral derecho de la
escala como guia para su eleccion. Puede ver las acciones predefinidas
para las categorias Web disponibles desplegando la seccion Reglas Web
situada debajo.

Si no le satisfacen los ajustes predeterminados, puede definir un filtro
personalizado:

a. Seleccione Personalizado.
b. Haga clic en Reglas Web para desplegar la seccidn correspondiente.

c. Busque en la lista la categoria que quiera y escoja la accién deseada
en el menu. Para obtener mas informacion sobre las categorias
disponibles de sitios web, consulte este articulo de la base de
conocimientos.

También puede seleccionar la opcion Tratar las categorias web como
excepciones para el Acceso web si desea ignorar los ajustes de Acceso
web existentes y aplicar solo el filtro de categorias web.

El mensaje por defecto que se muestra al usuario que accede a los sitios
web restringidos indica también la categoria a la que pertenece el contenido
del sitio web. Desmarque la opcidn Mostrar alertas detalladas en el cliente
si desea ocultar esta informacién al usuario.

Nota

Esta opcién no esta disponible para macOS.

Haga clic en Guardar.

Nota

« Permitir categorias Web especificas también se tiene en cuenta durante los
intervalos de tiempo en los que el acceso Web esta bloqueado por el Control
de acceso Web.

« Permitir permisos funciona solo cuando el acceso Web esta bloqueado por
el Control de acceso Web, mientras que Bloquear permisos funciona solo
cuando el Control de acceso Web permite el acceso Web.
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o Puede anular el permiso de la categoria para direcciones Web individuales
anadiéndolas con el permiso contrario en Control de acceso Web > Ajustes
> Exclusiones. Por ejemplo, si el Filtro de categorias bloquea una direccion
Web, afiada una regla Web para esa direccion con el premiso establecido
como Permitir.

Exclusiones
También puede definir reglas Web para bloquear o permitir explicitamente
ciertas direcciones Web, anulando los ajustes del Control de acceso Web
existentes. Asi, por ejemplo, los usuarios podran acceder a paginas Web
especificas incluso cuando la navegacion Web esté bloqueada por el Control
de acceso Web.

Para crear una regla Web:
1. Active la opcion de Usar excepciones.

2. Introduzca la direccion que quiera permitir o bloquear en el campo
Direcciones Web.

3. Seleccione Permitir o Bloquear del menu Permiso.

Haga clic en el botén @ Anadir del lateral derecho de la tabla para anadir
la direccién a la lista de excepciones.

5. Haga clic en Guardar.

Para modificar una regla Web:

1. Haga clic en la direccién Web que desee modificar.

2. Modifique la URL existente.

3. Haga clic en Guardar.

Para eliminar unaregla Web, haga clic en el botén  Eliminar correspondiente.

Lista negra de aplicaciones

En esta seccion puede configurar la Lista negra de aplicaciones, que le ayuda a
bloquear por completo o restringir el acceso de los usuarios a las aplicaciones en
sus equipos. Los juegos, el software multimedia o las aplicaciones de mensajeria,
asi como otros tipos de software, pueden bloquearse a través de este componente.

Para configurar la Lista negra de aplicaciones:
1. Active la opcidn Lista negra de aplicaciones.
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2. Especifique las aplicaciones a las que desea restringir el acceso. Para restringir
el acceso a una aplicacion:
a. Haga clic en el botén © Anadir en la parte superior de la tabla. Se muestra
una ventana de configuracion.
b. Debe especificar la ruta al archivo ejecutable de la aplicacién en los equipos
objetivos. Existen dos formas de hacer esto:

« Elija desde el menu una ubicacion predefinida y complete la ruta seguin
sea necesario en el campo de edicién. Por ejemplo, para una aplicacién
instalada en la carpeta Archivos de programa, seleccione
$ProgramFiles y complete la ruta afadiendo una barra invertida (\) y

el nombre de la carpeta de la aplicacién.

. Escriba la ruta completa en el campo de edicidn. Se aconseja utilizar
variables del sistema (donde sea preciso) para asegurar que la ruta es
valida en todos los equipos objetivo.

c. Programador de acceso. Programar el acceso a aplicaciones semanalmente
en ciertos periodos del dia:

« Seleccione enla cuadriculalos intervalos temporales durante los cuales
desee bloquear el acceso a la aplicacion. Puede hacer clic en celdas
individuales, o puede hacer clic y arrastrar para cubrir mayores periodos.
Haga clic de nuevo en la celda para invertir la seleccion.

. Paraempezar una seleccidon nueva, haga clic en Permitir todo o Bloquear
todo en funcién del tipo de restriccidon que desee establecer.

« Haga clic en Guardar. La nueva regla se anadira a la lista.

Para eliminar una regla, seleccidnela y haga clic en el botén ® Eliminar de la zona
superior de la tabla. Para modificar una regla existente, haga clic en ella para abrir
su ventana de configuracion.

Proteccion de datos

La Proteccion de datos evita la divulgacién no autorizada de informacion sensible
basandose en las reglas definidas por el administrador.

Nota
Esta caracteristica no esta disponible para macOS.

Puede crear reglas para proteger cualquier informacion personal o confidencial,
como:

« Informacién personal del cliente
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. Nombresy detalles clave de los productos y tecnologias en desarrollo
« Informacién de contacto de los ejecutivos de la empresa

La informacion protegida puede incluir nombres, nimeros de teléfono, informacién
de tarjetas de crédito o cuentas bancarias, direcciones de e-mail y otros.

Bitdefender Endpoint Security Tools analiza la Web y el trafico de correo saliente
en busca de determinadas cadenas de caracteres (por ejemplo, un niimero de
tarjeta de crédito) basandose en las reglas de proteccion que haya definido. Si se
produce una coincidencia, el sitio Web correspondiente o el mensaje de correo se
bloquea para evitar que se envie informacidn protegida. Al usuario se le informa
inmediatamente de la accién tomada por Bitdefender Endpoint Security Tools a
través de una pagina Web de alerta o de un mensaje de correo electrénico.

Para configurar la Proteccion de datos:
1. Use la casilla de verificacién para activar la Proteccion de datos.

2. Creereglas de proteccion de datos para toda la informacién sensible que quiera
proteger. Para crear una regla:

a. Haga clic en el botén @ Anadir en la parte superior de la tabla. Se muestra
una ventana de configuracion.

b. Escriba el nombre con el que mostrara laregla en la tabla de reglas. Elija un
nombre descriptivo de forma que usted o el administrador puedan facilmente
identificar para qué se utiliza la regla.

Seleccione el tipo de datos que desee proteger.

Introduzca los datos que desee proteger (por ejemplo, el nimero de teléfono
de un ejecutivo de la empresa o el nombre interno de un nuevo producto en
el que trabaja la empresa). Se acepta cualquier combinacion de palabras,
numeros o cadenas compuestas de caracteres alfanuméricos y especiales
(como @, # 0 9).

Asegurese de introducir por lo menos cinco caracteres para evitar errores
en los bloqueos de e-mails y paginas Web.

Importante

Los datos suministrados se almacenan cifrados en los endpoints protegidos,
pero puede verlos en su cuenta de Control Center. Para mayor seguridad, no
introduzca toda la informacion que desea proteger. En este caso debe
desmarcar la opcion Coincidir sélo palabras completas.
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Configure las opciones de analisis del trafico como sea necesario.

. Analizar HTTP - analiza el trafico HTTP (web) y bloquea los datos
salientes que coinciden con los datos de la regla.

« Analizar SMTP - analiza el trafico SMTP (mail) y bloquea los mensajes
salientes que coinciden con los datos de la regla.

Puede elegir entre aplicar las reglas soélo si los datos de la regla coinciden
completamente con las palabras, o si los datos de la regla y la cadena de
texto detectada coinciden en mayusculas y mindsculas.

Haga clic en Guardar. La nueva regla se aiiadira a la lista.

3. Configure las exclusiones en las reglas de proteccién de datos para que los
usuarios puedan enviar todavia datos confidenciales a los sitios Web y
destinatarios autorizados. Las exclusiones pueden aplicarse globalmente (a
todas las reglas) o solo a reglas especificas. Para afadir una exclusion:

a.

b.

Haga clic en el botén & Anadir en la parte superior de la tabla. Se muestra
una ventana de configuracion.

Escriba la direccién de email o Web a la que los usuarios pueden enviar
datos protegidos.

Seleccione el tipo de exclusion (direccion Web o de e-mail).

En la tabla de Reglas, seleccione la regla o reglas de proteccién de datos a
las que aplicar esta exclusién.

Haga clic en Guardar. La nueva regla de exclusion se afadira a la lista.

Nota
Si se envia un email que contenga informacion bloqueada a multiples receptores, lo
recibirdn aquellos para los cuales se hayan definido exclusiones.

Para eliminar una regla o una excepcion de la lista, haga clic en el boton © Borrar
correspondiente del lateral derecho de la tabla.

Proteccion Web

En esta pagina, los ajustes se organizan en las siguientes secciones:

« Antiphishing
« Analisis del trafico web
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General Antiphishing

AT Proteccidn contra fraude

Sandbox Analyzer Proteccion contra phishing

Cortafueg.
g Analisis del trafico web

Proteccion de red
Tréfico Web (HTTP)

General Correos electronicos entrantes (POR3)

Control Contenido Correos electronicos salientes (SMTP)

Proteccion Web
Politicas - Proteccién de red - Proteccién web

Antiphishing

La proteccién Antiphishing bloquea automaticamente las paginas Web de phishing
conocidas para evitar que los usuarios puedan revelar sin darse cuenta informacién
confidencial aimpostores online. En lugar de la pagina Web de phishing, se muestra
en el navegador una pdagina de advertencia especial para informar al usuario de
que la pagina Web solicitada es peligrosa.

Seleccione Antiphishing para activar la proteccidn antiphishing. Puede afinar mas
todavia Antiphishing configurando los siguientes ajustes:

. Proteccion contra fraude. Seleccione esta opcion si desea ampliar la proteccion
a otros tipos de estafas ademas del phishing. Por ejemplo, los sitios Web que
representan empresas falsas, que no solicitan directamente informacion privada,
pero en cambio intentan suplantar a empresas legitimas y lograr un beneficio
engafiando a la gente para que hagan negocios con ellos.

. Proteccion contra phishing. Mantenga esta opcion seleccionada para proteger
a los usuarios frente a los intentos de phishing.

Si una pagina Web legitima se detecta incorrectamente como de phishing y es
bloqueada, puede anadirla a la lista blanca para permitir que los usuarios puedan
acceder a ella. La lista deberia contener Unicamente sitios Web en los que confie
plenamente.

Para gestionar las excepciones antiphishing:
1. Acceda a los ajustes de General y haga clic en Exclusiones globales.
2. Introduzca la direccién Web y pulse el botén @ Anadir.
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Si desea excluir un sitio Web completo, escriba el nombre de dominio, como
por ejemplo http://www.sitioweb.comy, si desea excluir solamente una

pagina Web, escriba la direccion Web exacta de esa pagina.

Nota
No se aceptan comodines para la definicion de URLs.

3. Para eliminar una excepcion de la lista, haga clic en el botéon ® Eliminar
correspondiente.

4. Haga clic en Guardar.

Andlisis del trafico web

Los mensajes de correo entrante (POP3) y el trafico Web se analizan en tiempo
real para evitar que se descargue malware en el endpoint. Los mensajes de correo
saliente (SMTP) se analizan para evitar que el malware infecte otros endpoints.
Analizando el trafico web debe ralentizar el navegador web un poco, pero bloqueara
el malware que viene de Internet, incluyendo descargas nos autorizadas.

Cuando se encuentra un email infectado, se reemplaza automaticamente con un
email estandar que informa al destinatario del mensaje infectado original. Si una
pagina Web contiene o distribuye malware se bloquea automaticamente. En su
lugar se muestra una pagina de advertencia especial para informar al usuario de
que la pagina Web solicitada es peligrosa.

Aunque no se recomienda, puede desactivar el analisis del trafico Web y del correo
para incrementar el rendimiento del sistema. Esto no supone una amenaza
importante mientras el analisis on-access de los archivos locales permanezca
activado.

Nota
Las opciones de correos entrantes y correos salientes no estan disponibles para
macOS.

Ataques de red

Network Attack Defense proporciona una capa de seguridad basada en una
tecnologia de Bitdefender que detecta y adopta medidas contra los ataques de red
disefados para acceder a los endpoints a través de técnicas especificas como
ataques de fuerza bruta, exploits de red y ladrones de contraseias.
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Network Attack Defense

Antimalware

Sandbox Analyzer

Técnicas de ataque

Cortafueg.

<]

Acceso inical Bloguear

Proteccion de red

a

Acceso 3 credenciales Bloguear

General

<]

Deteccidn Bloquear

Control Contenido

4]

Movimiento lateral Bloguear

Proteccion Web

<]

Crimeware Bloguear

Ataques de red

Administracién de parches Restablecer la configuracién por defecto

Politicas - Proteccion de red - Ataques de red

Para configurar Network Attack Defense:

1.
2.

Ma
Ma

rque la casilla de verificacion Network Attack Defense para activar el médulo.
s las casillas de verificacion correspondientes para habilitar la proteccion

contra cada categoria de ataque de red. Las técnicas de ataque de red se
agrupan segun la base de conocimientos ATT&CK de MITRE de la siguiente

ma

nera:

Acceso inicial: El atacante consigue acceder a unared por diversos medios,
que incluyen las vulnerabilidades de los servidores web publicos. Por
ejemplo: exploits de divulgacién de informacion, exploits de inyeccién de
codigo SQL y vectores de insercién por descargas ocultas.

Acceso a credenciales: El atacante roba credenciales como nombres de
usuario y contrasefias para lograr acceder a los sistemas. Por ejemplo:
ataques de fuerza bruta, exploits de autenticacion no autorizados y ladrones
de contrasefas.

Deteccion: El atacante, una vez infiltrado, intenta obtener informacién sobre
los sistemas y la red interna antes de decidir qué hacer a continuacién. Por
ejemplo: exploits de ruta transversal y exploits de ruta transversal HTTP.

Movimiento lateral: El atacante explora la red, a menudo moviéndose por
varios sistemas, para encontrar el objetivo principal. El atacante puede usar
herramientas especificas para lograr su objetivo. Por ejemplo: exploits de
insercion de comandos, exploits de Shellshock y exploits de doble extension.
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. Crimeware: Esta categoria comprende técnicas disefiadas para automatizar
los delitos informaticos. Las técnicas de crimeware son, por ejemplo, exploits
nucleares y varios programas de malware como troyanos y bots.

3. Seleccione las acciones que desea llevar a cabo contra cada categoria de
técnicas de ataque de red entre las siguientes opciones:

a. Bloquear: Network Attack Defense detiene el intento de ataque una vez
detectado.

b. Solo informar: Network Attack Defense le informara sobre el intento de
ataque detectado, pero no intentara detenerlo.

Puede restaurar facilmente los ajustes iniciales haciendo clic en el botdn
Restablecer la configuracion por defecto en la parte inferior de la pagina.

Los detalles sobre los intentos de ataque de red estan disponibles en el informe
de incidentes de red y en la notificacion de eventos de incidentes de red.

8.2.6. Administracion de parches

Nota
Este modulo esta disponible para:

« Windows para estaciones de trabajo
« Windows para servidores

El médulo de Administracion de parches le libera de la carga de mantener los
endpoints actualizados con los ultimos parches de software, distribuyendo e
instalando automaticamente parches para una amplia variedad de productos.

Nota

Puede consultar la lista de proveedores y productos compatibles en este articulo de
la base de conocimientos.

Esta seccion de la politica contiene los ajustes para laimplementacién automatica
de parches. Primero, configurara cémo se descargan los parches en los endpoints
y, luego, qué parches instalar y cuando hacerlo.

Configuracion de los ajustes de descarga de parches

El proceso de difusion de parches utiliza servidores de almacenamiento en caché
de parches para optimizar el trafico de la red. Los endpoints se conectan a estos
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servidores y descargan los parches por la red local. Para una gran disponibilidad
de los parches, se recomienda usar mas de un servidor.

Para asignar servidores de almacenamiento en caché de parches a los endpoints
objetivo:

1. Enlaseccion Ajustes de descarga de parches, haga clic en el campo de la zona
superior de la tabla. Se mostrara la lista de servidores de almacenamiento en
caché de parches detectados.

Si la lista esté vacia, necesitara instalar el rol de servidor de almacenamiento
en caché de parches en los relays de su red. Para mas informacion, consulte
la Guia de instalacién.

Seleccione el servidor que desee de la lista.
Haga clic en el botén @ Anadir.

Repita los pasos anteriores para anadir mas servidores en caso necesario.

o > DN

Use las flechas arriba y abajo del lado derecho de la tabla para establecer la
prioridad del servidor. La prioridad disminuye de arriba abajo de la lista.

Un endpoint solicita un parche de los servidores asignados por orden de
prioridad. El endpoint descarga el parche del servidor donde antes lo encuentra.
Un servidor que carezca de un parche solicitado lo descargara automaticamente
del proveedor, para que esté disponible para futuras solicitudes.

Para eliminar servidores que ya no necesite, haga clic en el botén © Eliminar
correspondiente del lateral derecho de la tabla.

Seleccione la opcion Utilizar sitios web de proveedores como ubicacion de reserva
para descargar parches para asegurarse de que sus endpoints reciban los parches
de software en caso de que los servidores de almacenamiento en caché de parches
no estén disponibles.

Configuracion del andlisis vy la instalacion de parches

GravityZone realiza la implementacion de parches en dos fases independientes:

1. Anadlisis. Cuando se solicita a través de la consola de administracion, los
endpoints analizan los parches que faltan e informan de ello.

2. Instalacion. La consola envia a los agentes una lista de los parches que desea
instalar. El endpoint descarga los parches desde el servidor de almacenamiento
en caché de parches y los instala.
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La politica proporciona los ajustes para automatizar estos procesos, parcial o
totalmente, de modo que se ejecuten periédicamente segun la programacion que
se prefiera.

Para configurar el analisis automatico de parches:

1.
2.

Marque la casilla de verificacion Analisis automatico de parches.

Utilice las opciones de programacion para configurar la recurrencia de analisis.
Puede configurar el andlisis para que se ejecute, diariamente o en ciertos dias
de la semana, en un momento determinado.

Seleccione Andlisis inteligente cuando se instala una nueva aplicaciéon o
programa para detectar cuando se ha instalado una nueva aplicacién en el
endpoint y qué parches hay disponibles para ella.

Para configurar la instalacion automatica de parches:

1.

Marque la casilla de verificacion Instalar parches automaticamente después
del analisis.

Seleccione qué tipos de parches desea instalar: de seguridad, ajenos a ella o
ambos.

Utilice las opciones de programacioén para configurar cuando ejecutar las tareas
deinstalacién. Puede configurar el analisis para que se ejecute inmediatamente
después de que finalice el andlisis de parches, diariamente o en ciertos dias de
la semana, en un momento determinado. Recomendamos instalar los parches
de seguridad en cuanto se tenga conocimiento de su existencia.

Por defecto, se pueden aplicar parches en todos los productos. Si desea
actualizar automaticamente solo un conjunto de productos que considere
esenciales para su negocio, siga estos pasos:

a. Marque la casilla de verificacion Producto y proveedor especificos.

b. Hagaclic en el campo Proveedor de la zona superior de la tabla. Se mostrara
una lista con todos los proveedores admitidos.

c. Desplacese por la lista y seleccione un proveedor para los productos que
desee parchear.

d. Hagaclic en el campo Productos de la zona superior de la tabla. Se mostrara
una lista con todos los productos del proveedor seleccionado.

e. Seleccione todos los productos que desea parchear.
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f. Haga clic en el botén @ Anadir.
g. Repita los pasos anteriores para los proveedores y productos restantes.

Si ha olvidado afadir un producto o si desea eliminar alguno, busque el
proveedor en la tabla, haga doble clic en el campo Productos y seleccione
o anule la seleccion del producto en la lista.

Para eliminar un proveedor con todos sus productos, encuéntrelo en la tablay
haga clic en el botén © Eliminar del lateral derecho de la tabla.

5. Por diversas razones, un endpoint podria estar desconectado cuando esté
programada la ejecucidn de la instalacion del parche. Seleccione la opcidn Si
no se ejecuta, hacerlo lo antes posible para instalar los parches inmediatamente
después de que el endpoint vuelva a estar conectado.

6. Algunos parches pueden requerir el reinicio del sistema para finalizar su
instalacion. Si desea hacer esto manualmente, seleccione la opcién Posponer
reinicio.

Importante
Para que el analisis y la instalacion tengan éxito en los endpoints de Windows, debe
asegurarse de que se cumplan los siguientes requisitos:

« Las entidades de certificacion raiz de confianza almacenan el certificado DigiCert
Assured ID Root CA.

« Las entidades de certificacion intermedias incluyen DigiCert SHA2 Assured ID
Code Signing CA.

« Losendpoints haninstalado los parches para Windows 7 y Windows Server 2008
R2 mencionados en este articulo de Microsoft: Aviso de seguridad de Microsoft
3033929

8.2.7. Control de dispositivos

Nota

Este médulo esta disponible para:

« Windows para estaciones de trabajo
o Windows para servidores
« macOS

El médulo de control de dispositivos permite evitar la fuga de datos confidenciales
y las infecciones de malware a través de dispositivos externos conectados a los
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endpoints. Para ello, aplica politicas con reglas de bloqueo y exclusiones a una
amplia gama de tipos de dispositivos.

Importante

Para macOS, el Control de dispositivos depende de una extensién del kernel. La
instalacion de extensiones del kernel requiere la aprobacién del usuario en macOS
High Sierra (10.13) y posteriores. El sistema notifica al usuario que se ha bloqueado
una extension del sistema de Bitdefender. El usuario puede permitirla desde las
preferencias de Seguridad y privacidad. Este médulo no funcionard mientras el
usuario no apruebe la extension del sistema de Bitdefender, y la interfaz de usuario
de Endpoint Security for Mac mostrard un problema critico que solicitard su
aprobacién.

Para eliminar la intervencién del usuario, puede aprobar previamente la extensién
del kernel de Bitdefender incluyéndola en una lista blanca mediante una herramienta
de administracion de dispositivos méviles. Para obtener mas informacion sobre las
extensiones del kernel de Bitdefender, consulte este articulo de la base de
conocimientos.

Para utilizar el médulo de control de dispositivos, en primer lugar es necesario
incluirlo en el agente de seguridad instalado en los endpoints objetivo vy, a
continuacién, activar la opcién Control de dispositivos en la politica aplicada a
estos endpoints. Después de esto, cada vez que se conecte un dispositivo a un
endpoint administrado, el agente de seguridad enviara informacién sobre este
evento a Control Center, incluyendo el nombre del dispositivo, su clase, el ID, y la
fecha y hora de conexioén.

En la siguiente tabla, puede encontrar los tipos de dispositivos compatibles con
el Control de dispositivos en sistemas Windows y macOS:

Adaptadores de Bluetooth X

Dispositivos CD-ROM X X

Unidades de disquete X N/A

IEEE 1284.4 X

IEEE 1394 X

Dispositivos de imagenes X X

Modems X Administrado bajo Adaptadores de red
Unidades de cinta X N/A
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Windows Portable X

Puertos COM/LPT X Compatlble LPT a puertos serie

Raid SCSI X

Impresoras X Admite solo impresoras conectadas
localmente

Adaptadores de red X x (incluyendo llaves Wi-Fi)

Adaptadores de red inaldmbrica x X

Almacenamiento interno X

Almacenamiento externo X X

Nota

« EnmacO0Ss, si se selecciona el permiso Personalizado para una clase concreta de
dispositivo, solo se aplicara el permiso configurado a la subcategoria Otras.

« En Windows y macOS, el Control de dispositivos permite o deniega el acceso a
todo el adaptador Bluetooth al nivel del sistema, en funcién de la politica. No
existe la posibilidad de establecer exclusiones granulares por dispositivo
emparejados.

El Control de dispositivos permite administrar permisos de dispositivos de la
siguiente manera:

« Definir reglas de permisos

« Definir exclusiones de permisos

Reglas

La seccion Reglas permite definir los permisos para los dispositivos conectados
a los endpoints objetivo.

Para establecer los permisos para el tipo de dispositivo que desee:

1. Acceda a Control de dispositivos > Reglas.

2. Haga clic en el nombre del dispositivo en la tabla correspondiente.

3. Seleccione untipo de permiso entre las opciones disponibles. Tenga en cuenta
que el conjunto de permisos a su disposiciéon puede variar en funcién del tipo
de dispositivo:
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. Permitido: el dispositivo se puede utilizar en el endpoint objetivo.

. Bloqueado: el dispositivo no se puede utilizar en el endpoint objetivo. En
este caso, cada vez que se conecte el dispositivo al endpoint, el agente de
seguridad presentara una notificacion informandole de que el dispositivo
ha sido bloqueado.

Importante

Los dispositivos conectados bloqueados previamente no se desbloquean
automaticamente al cambiar el permiso a Permitido. El usuario debe reiniciar
el sistema o volver a conectar el dispositivo para poder usarlo.

. Desololectura: solo se podran usar las funciones de lectura del dispositivo.

. Personalizado: defina permisos diferentes para cada tipo de puerto del
mismo dispositivo, como por ejemplo Firewire, ISA Plug & Play, PCI, PCMCIA,
USB, etc. En este caso, se muestra la lista de componentes disponibles para
el dispositivo seleccionado, y puede establecer los permisos que desee para
cada componente.

Por ejemplo, para Almacenamiento externo, puede bloquear solamente USB
y permitir que se utilicen todos los demas puertos.

Almacenamiento externo Regla X

Permisos: * Personal

Descripcién: * Extemnal Storage
Permisos personalizados

Firewire: Permitido

Plug & Play ISA: | Permitido

PCI: Permitido

PCMCIA: Permitido

sCsl Permitido

Tarjeta SD- Permitido

UsB: Permitido

Other Permitido

Politicas - Control de dispositivos - Reglas
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Exclusiones

Tras establecer las reglas de permisos para diferentes tipos de dispositivos, puede
que desee excluir ciertos tipos de productos o dispositivos de estas reglas.

Puede definir exclusiones de dispositivos:

« PorID de dispositivo (o ID de hardware), para indicar dispositivos individuales
que desee excluir.

« Por ID de producto (o PID), para indicar una gama de dispositivos producidos
por el mismo fabricante.

Para definir exclusiones de reglas de dispositivos:

1. Acceda a Control de dispositivos > Exclusiones.

2. Active la opcién de Exclusiones.

3. Haga clic en el botén @ Anadir en la parte superior de la tabla.

4. Seleccione el método que quiere utilizar para afadir exclusiones.

. Manualmente. En este caso es necesario introducir cada ID de dispositivo
o ID de producto que desee excluir, lo que supone que tenga a mano la lista
de ID apropiados:

a. Seleccione el tipo de exclusion (por ID de producto o ID de dispositivo).

b. En el campo Excepciones, introduzca los ID que desea excluir.

c. Enelcampo descripcion, introduzca un nombre que le ayude a identificar
el dispositivo o el conjunto de dispositivos.

d. Seleccione el tipo de permiso para los dispositivos especificados
(Permitido o Bloqueado).

e. Haga clic en Guardar.

Nota
Puede configurar manualmente las exclusiones mediante comodines basadas
en el ID del dispositivo con la sintaxis wildcards: IDdispositivo.

Utilice el signo de interrogacion (?) Para reemplazar un caractery el asterisco
(*) para reemplazar cualquier nimero de caracteres en el IDdispositivo.

Por ejemplo, con wildcards:PCI\VEN_ 8086%*, se excluiran de la regla
de politica todos los dispositivos que contengan lacadena PCI\VEN_ 8086
ensu ID.
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De dispositivos detectados. En este caso puede seleccionar los ID de
dispositivos o ID de producto que desea excluir de una lista con todos los
dispositivos detectados en su red (solo en lo que se refiere a los endpoints
administrados):

a.
b.

Seleccione el tipo de exclusion (por ID de producto o ID de dispositivo).

En la tabla Exclusiones, seleccione los ID que desea excluir:

— Para los ID de dispositivo, seleccione en la lista cada uno de los
dispositivos que desea excluir.

— Paralos ID de producto, al seleccionar un dispositivo excluira todos
los dispositivos que tengan el mismo ID de producto.

En el campo descripcion, introduzca un nombre que le ayude a identificar

el dispositivo o el conjunto de dispositivos.

Seleccione el tipo de permiso para los dispositivos especificados

(Permitido o Bloqueado).

Haga clic en Guardar.

Importante

« Los dispositivos ya conectados a endpoints durante la instalaciéon de
Bitdefender Endpoint Security Tools solo se detectaran después de reiniciar
los endpoints correspondientes.

« Los dispositivos conectados bloqueados previamente no se desbloquean
automaticamente al establecer una excepcion con el permiso en Permitido.
El usuario debe reiniciar el sistema o volver a conectar el dispositivo para
poder usarlo.

Todas las exclusiones de dispositivos apareceran en la tabla Exclusiones.

Para eliminar una exclusion:

1.

Seleccidnela en la tabla.
2. Haga clic en el botén @ Eliminar de la parte superior de la tabla.
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Exclusiones
Aftadir Actualizar

Tipo de regla Excepcion Descripion Permisos

D del dispositivo SCSI\DISKVMWARE__VIRTU... VMs Permitido
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Politicas - Control de dispositivos - Exclusiones

8.2.8. Relay

Nota
Este modulo esta disponible para:

« Windows para estaciones de trabajo
« Windows para servidores
o Linux

Esta seccion le permite definir los ajustes de actualizacion y comunicacién de
endpoints objetivo con funcion de relay.

Los ajustes se organizan en las siguientes categorias:
« Comunicacion

« Actualizar

Comunicacion

La pestaia Comunicacion contiene las preferencias de proxy para la comunicacién
entre los endpoints de relay y los componentes de GravityZone.

De ser necesario, puede configurar de forma independiente la comunicacion entre
los endpoints de relay objetivo y Bitdefender Cloud Services / GravityZone mediante
los siguientes ajustes:

. Mantener los ajustes de la instalacion, para utilizar los mismos ajustes de proxy
definidos en el paquete de instalacion.
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Utilizar el proxy definido en la seccién General, para usar los ajustes de proxy
definidos en la politica actual, en la seccidn General > Ajustes.

No utilizar, cuando los endpoints objetivo no se comunican con los componentes
de Bitdefender a través de proxy.

Actualizar

Esta seccion le permite definir los ajustes de actualizacion de endpoints objetivo
con funcion de relay:

En la seccion Actualizacion puede configurar los siguientes ajustes:

— El intervalo de tiempo en que los endpoints de relay comprueban si hay

actualizaciones.

La carpeta ubicada en el endpoint de relay donde se descargan y reflejan
las actualizaciones de producto y de firmas. Si desea definir una carpeta
de descarga determinada, introduzca su ruta completa en el campo
correspondiente.

Importante

Se recomienda definir una carpeta dedicada para las actualizaciones de
producto y de firmas. No debe elegir una carpeta que contenga archivos
personales o del sistema.

La ubicacién de actualizaciéon por defecto para los agentes de relay es
http://upgrade.bitdefender.com. Puede especificar otras ubicaciones de
actualizacion introduciendo la IP o el nombre de host local de una o varias
magquinas de relay en suredy, a continuacion, configurar su prioridad mediante
los botones arriba y abajo que aparecen al pasar el ratén por encima. Si la
primera ubicacién de actualizacién no esta disponible, se usa la siguiente y asi
sucesivamente.

Para definir una ubicacion de actualizacién personalizada:

1.
2.

Active la opcién Definir ubicaciones de actualizacion personalizadas.

Introduzca la direccion del nuevo servidor de actualizaciones en el campo
Anadir ubicacion. Use una de estas sintaxis:

— update server ip:port

— update server name:port

El puerto predeterminado es 7074.
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3. Siel endpoint de relay se comunica con el servidor local de actualizaciones
a través de un servidor proxy, seleccione Usar proxy. Se tendran en cuenta
los ajustes de proxy definidos en la seccidon General > Ajustes.

Haga clic en el botén @ Anadir del lateral derecho de la tabla.

5. Utilice las flechas de @ Arriba y © Abajo de la columna Accion para
establecer la prioridad de las ubicaciones de actualizacion definidas. Si la
primera ubicacién de actualizacion no esta disponible, se comprueba la
siguiente y asi sucesivamente.

Para eliminar una ubicacion de la lista, haga clic en el botén © Eliminar
correspondiente. Aunque puede eliminar la direccion de actualizacion
predeterminada, no es recomendable que lo haga.

8.2.9. Proteccion de Exchange

Nota
Este médulo esta disponible para Windows para servidores.

Security for Exchange viene con ajustes altamente configurables, que protegen
los servidores de Microsoft Exchange contra amenazas como el malware, el spam
y el phishing. Con la Proteccion de Exchange instalada en su servidor de correo,
puede filtrar también mensajes de correo electrénico que contengan adjuntos o
contenidos considerados peligrosos segun las politicas de seguridad de su
empresa.

Para mantener el rendimiento del servidor en los niveles normales, los filtros de
Security for Exchange procesan el trafico de correo electrénico por el siguiente
orden:

1. Filtrado antispam

2. Control de contenidos > Filtrado de contenidos
3. Control de contenidos > Filtrado de adjuntos
4. Filtrado antimalware

Los ajustes de Security for Exchange se organizan en las siguientes secciones:

« General

« Antimalware

o Antispam

. Control Contenido
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General

En esta seccion puede crear y administrar grupos de cuentas de correo electronico,
definir la antigliedad de los elementos en cuarentena y prohibir a determinados
remitentes.

Grupos de usuarios

Control Center permite la creacion de grupos de usuarios para aplicar distintas
politicas de analisis y filtrado a diferentes categorias de usuarios. Por ejemplo,
puede crear politicas adecuadas para el departamento de TI, para el equipo de
ventas o para los directivos de la empresa.

Los grupos de usuarios estan disponibles a nivel de empresa, independientemente
de la politica o del usuario que los creara.

Para crear un grupo de usuarios:

1. Haga clic en el botén @ Aiadir en la parte superior de la tabla. Se muestra la
ventana de informacion.

2. Introduzca el nombre del grupo, la descripcion y las direcciones de correo
electronico de los usuarios.

Nota

« En caso de tener una lista de direcciones de correo electrénico muy larga,
puede copiar y pegar la lista desde un archivo de texto.

« Lista de separadores aceptados: espacio, coma, punto y coma, e intro.

3. Haga clic en Guardar.

Los grupos personalizados se pueden modificar. Haga clic en el nombre del grupo
para abrir la ventana de configuracion en la que puede cambiar los detalles del
grupo o modificar la lista de usuarios.

Para eliminar un grupo personalizado de la lista, selecciénelo y haga clic en el
botén © Eliminar de la parte superior de la tabla.
Configuracion

. Eliminar archivos en cuarentena de mas de (dias). Por defecto, los archivos de
mas de 15 dias se eliminan automaticamente. Si desea cambiar este intervalo,
escriba un valor diferente en el campo correspondiente.
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. Lista negra de conexion. Con esta opcidn activada, Exchange Server rechaza
todos los mensajes de correo electrénico de los remitentes presentes en la
lista negra.

Para crear una lista negra:

1. Haga clic en el enlace Modificar elementos en la lista negra.

2. Introduzca las direcciones de correo electrénico que desee bloquear. Al
editar la lista, también puede utilizar los siguientes caracteres comodin para
definir un dominio de correo electrénico completo o un patrén de direcciones
de correo electrénico:

— Asterisco (*); sustituye a cero, uno o mas caracteres.
— Signo de interrogacion (?); sustituye a cualquier caracter individual.

Por ejemplo, si introduce *@boohouse.com, se bloquearan todas las
direcciones de correo electrénico de boohouse . com.
3. Haga clic en Guardar.

Comprobacion de IP de dominio (antispoofing)

Utilice este filtro para evitar que los spammers falseen la direccién de correo
electrénico del remitente y hagan que el mensaje parezca que lo ha enviado alguien
de confianza (spoofing). Puede especificar las direcciones IP autorizadas para
enviar correo electréonico desde sus dominios de correo electrénico vy, si es
necesario, para otros dominios de correo electrénico conocidos. Si un mensaje de
correo electrénico parece ser de un dominio incluido en la lista, pero la direccién
IP del remitente no corresponde con ninguna de las direcciones IP indicadas, se
rechaza el mensaje.

Aviso

No utilice este filtro si estd usando un host inteligente, un servicio de filtrado de
correo electrénico alojado o una solucién de filtrado de correo electrénico de puerta
de enlace con sus servidores de Exchange.

Importante
« Elfiltro solo comprueba las conexiones de correo electrénico no autenticadas.

« Mejores practicas:

— Serecomienda utilizar este filtro solo en servidores de Exchange conectados
directamente a Internet. Por ejemplo, si tiene servidores de transporte
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perimetral y de transporte de concentradores, configure este filtro solo en los
perimetrales.

— Afada a su lista de dominios todas las direcciones IP internas a las que se
permita enviar correo electrénico a través de conexiones SMTP no
autenticadas. Estas pueden incluir sistemas de notificacion automatica y
equipos de red como impresoras, etc.

— En una configuracién de Exchange que utilice grupos de disponibilidad de
base de datos, afiada también a la lista de sus dominios las direcciones IP de
todos sus servidores de transporte de concentradores y buzones.

— Tenga cuidado si desea configurar direcciones IP autorizadas para dominios
de correo electrénico externos concretos que no administre. Si no puede
mantener al dia la lista de direcciones IP, se rechazaran los mensajes de correo
electrénico de esos dominios. Si utiliza una copia de seguridad de MX, debe
afadir a todos los dominios de correo electrénico externos configurados las
direcciones IP desde las que la copia de seguridad de MX reenvia mensajes
de correo electrénico a su servidor de correo primario.

Para configurar el filtrado antispoofing, siga los pasos descritos en este documento:

1.

7.

Marque la casilla de verificacién Comprobacion de IP de dominio (antispoofing)
para activar el filtro.

Haga clic en el botéon @ Anadir en la parte superior de la tabla. Aparece la
ventana de configuracion.

Introduzca el dominio de correo electrénico en el campo correspondiente.

Indique el rango de direcciones IP autorizadas para el dominio especificado
anteriormente, utilizando el formato CIDR (IP/mascara de red).

Haga clic en el botén @ Anadir del lateral derecho de la tabla. Las direcciones
IP se afiaden a la tabla.

Para eliminar un rango de IP de la lista, haga clic en el botén © Eliminar
correspondiente del lateral derecho de la tabla.

Haga clic en Guardar. El dominio se afade al filtro.

Para eliminar un dominio de correo electronico del filtro, seleccionelo en la tabla
de antispoofing y haga clic en el botén © Eliminar de la parte superior de la tabla.
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Antimalware

El médulo Antimalware protege los servidores de correo de Exchange contra todo
tipo de amenazas de malware (virus, troyanos, spyware, rootkits, adware, etc.)
tratando de detectar los elementos infectados o sospechosos e intentando
desinfectarlos o aislar la infeccién, segtin las acciones especificadas.

El andlisis antimalware se realiza a dos niveles:

« Nivel de transporte
o Almacén de Exchange

Analisis de nivel de transporte

Bitdefender Endpoint Security Tools se integra con los agentes de transporte de
correo para analizar todo el trafico de correo electrénico.

Por defecto, el andlisis de nivel de transporte esta activado. Bitdefender Endpoint
Security Tools filtra el trafico de correo electrénico y, de ser necesario, informa a
los usuarios de las acciones adoptadas afiadiendo un texto al cuerpo del mensaje.

Utilice la casilla de verificacion de Filtrado antimalware para desactivar o volver a
activar esta caracteristica.

Para configurar el texto de la notificacion, haga clic en el enlace Ajustes. Tiene las
siguientes opciones a su disposicion:

. Anadir un pie a los mensajes analizados. Marque esta casilla de verificacion
para afiadir una frase al pie de los mensajes analizados. Para cambiar el texto
predeterminado, introduzca su mensaje en el cuadro de texto que aparece
debajo.

. Texto de sustitucion. Se puede adjuntar un archivo de notificacién para los
mensajes de correo electrénico cuyos adjuntos hayan sido eliminados o puestos
en cuarentena. Para modificar los textos de notificacion predeterminados,
introduzca su mensaje en los cuadros de texto correspondientes.

El filtrado antimalware se basa en reglas. Los mensajes de correo electrénico que
llegan al servidor de correo electrénico se cotejan con las reglas de filtrado
antimalware, por orden de prioridad, hasta que cumplan una regla. El mensaje de
correo electrénico se procesa entonces segun las opciones especificadas por esa
regla.

Administracion de las reglas de filtrado
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Puede ver todas las reglas existentes que figuran en la tabla, junto con informacién
sobre su prioridad, estado y ambito de aplicacién. Las reglas se clasifican por
prioridad, teniendo la primera regla la mayor prioridad.

Cualquier politica antimalware tiene una regla por defecto que se activa en cuanto
se habilita el filtrado antimalware. Lo que necesita saber sobre la regla por defecto:

« No puede copiar, desactivar ni eliminar la regla por defecto.
« Solo se pueden modificar los ajustes del andlisis y las acciones.
« Laprioridad de la regla por defecto es siempre la menor.

Creando Reglas
Dispone de dos alternativas para la creacion de reglas de filtrado:
. Parta de los ajustes por defecto siguiendo estos pasos:
1. Hagaclic en el botén @ Anadir de la parte superior de la tabla para abrir
la ventana de configuracion.
2. Configure los ajustes de laregla. Para obtener mas informacién relativa
a las opciones, consulte Opciones de reglas.
3. Hagaclic en Guardar. La regla aparece en primer lugar en la tabla.
« Utilice un clon de una regla personalizada como plantilla siguiendo estos
pasos:
1. Seleccione la regla que desee de la tabla.
2. Hagaclic en el botén @ Clonar de la parte superior de la tabla.
3. Ajuste las opciones de la regla segun sus necesidades.
4. Haga clic en Guardar. La regla aparece en primer lugar en la tabla.

Modificacion de reglas
Para modificar una regla existente:
1. Haga clic en el nombre de la regla para abrir la ventana de configuracion.
2. Introduzca los nuevos valores para las opciones que desee modificar.
3. Haga clic en Guardar. Los cambios surten efecto tras guardar la politica.

Establecimiento de la prioridad de la regla
Para cambiar la prioridad de una regla:
1. Seleccione la regla que desea mover.
2. Utilice los botones © Arriba o @ Abajo de la parte superior de la tabla para
aumentar o disminuir la prioridad de la regla.

Eliminacion de reglas
Puede eliminar una o varias reglas personalizadas a la vez. Lo que tiene que
hacer es:
1. Marque la casilla de verificacion de las reglas que desee eliminar.

Politicas de Seguridad 260



Bitdefender Grawt\/Zome

unfollow the traditional

2. Haga clic en el botén © Eliminar de la parte superior de la tabla. Una vez

que se elimina una regla, no puede recuperarla.

Opciones de reglas

Tiene las siguientes opciones a su disposicion:

General. En esta seccidn debe establecer un nombre para la regla, pues de lo
contrario no podra guardarla. Marque la casilla de verificacion Activa si desea
que la regla entre en vigor tras guardar la politica.

Ambito de aplicacion de la regla. Puede restringir la regla para que se aplique
solo a un subconjunto de mensajes de correo electrénico, mediante el
establecimiento de las siguientes opciones acumulativas del ambito de
aplicacioén:

— Aplicar a (direccion). Seleccione la direccién del trafico de correo electronico

ala que se aplica la regla.

Remitentes. Puede decidir si la regla se aplica a cualquier remitente o solo
a determinados remitentes. Para reducir el rango de remitentes, haga clic
en el botén Especifico y seleccione los grupos deseados de la tabla de la
izquierda. Vea los grupos seleccionados en la tabla de la derecha.
Destinatarios. Puede decidir si la regla se aplica a cualquier destinatario o
solo a determinados destinatarios. Para reducir el rango de destinatarios,
haga clic en el botén Especifico y seleccione los grupos deseados de la
tabla de la izquierda. Puede ver los grupos seleccionados en la tabla de la
derecha.

La regla se aplica si alguno de los destinatarios coincide con su seleccion.
Si desea aplicar la regla solo en caso de que todos los destinatarios estén
en los grupos seleccionados, seleccione Coincidir todos los destinatarios.

Nota
Las direcciones de los campos Cc y Bcc también se consideran destinatarios.

Importante
Las reglas basadas en los grupos de usuarios se aplican solo a los roles de
transporte de concentradores y de buzoén.

Opciones. Configure las opciones de andlisis para mensajes de correo
electrénico que cumplan la regla:
— Tipos de archivos analizados. Utilice esta opcion para especificar los tipos

de archivo que desee analizar. Puede optar por analizar todos los archivos
(con independencia de su extension), solamente archivos de aplicacién o
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extensiones de archivo concretas que considere peligrosas. Analizar todos
los archivos aporta la mayor proteccién, mientras que se recomienda analizar
solo las aplicaciones para un analisis mas rapido.

Nota

Los archivos de aplicaciones son mucho mas vulnerables a los ataques de
malware que otro tipo de archivos. Para mas informacion, dirijase a “Tipos
de archivos de aplicacién” (p. 488).

Si desea analizar solo los archivos con determinadas extensiones, tiene dos

alternativas:

. Extensiones definidas por el usuario, donde debe proporcionar solo las
extensiones que se analizaran.

. Todos los archivos, excepto extensiones concretas, donde debe introducir
solo las extensiones que no se analizaran.

Tamaiio maximo del adjunto/cuerpo del mensaje (MB). Marque esta casilla

de verificacién e introduzca un valor en el campo correspondiente para

establecer el tamafio maximo aceptado de un archivo adjunto o del cuerpo

del mensaje de correo electrénico que se va a analizar.

Profundidad de archivo maxima (niveles). Marque la casilla de verificacién

y elija la profundidad maxima del archivo comprimido en el campo

correspondiente. Cuanto menor sea el nivel de profundidad, mayor sera el

rendimiento, pero menor el grado de proteccion.

Analizar en busca de aplicaciones potencialmente no deseadas (APND).

Marque esta casilla de verificaciéon para buscar aplicaciones maliciosas o

potencialmente no deseadas, como por ejemplo adware, que pueden

instalarse en los sistemas sin el consentimiento del usuario, cambiar el

comportamiento de diversos productos de software y reducir el rendimiento

del sistema.

Acciones. Puede especificar diferentes acciones para que el agente de seguridad
las aplique automaticamente a los archivos, en funcién del tipo de deteccion.

El tipo de deteccidn divide los archivos en tres categorias:
— Archivos infectados. Bitdefender detecta los archivos infectados gracias a

diversos mecanismos avanzados, que incluyen firmas de malware,
aprendizaje automatico y tecnologias basadas en la inteligencia artificial

(IA).

— Archivos sospechosos. Estos archivos se detectan mediante el analisis

heuristico y otras tecnologias de Bitdefender. Estas proporcionan una alta
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tasa de deteccion, pero los usuarios han de ser conscientes de la posibilidad
de falsos positivos (archivos limpios que se identifican como sospechosos).
Archivos no analizables. Estos archivos no se pueden analizar. Los archivos
que no se pueden analizar incluyen, pero no se limitan, a los archivos
protegidos con contrasefa, cifrados o sobrecomprimidos.

Para cada tipo de deteccidn, dispone de una accién por defecto o principal y
de una accioén alternativa por si falla la principal. Aunque no es recomendable,
puede cambiar estas acciones mediante los ments correspondientes. Elija la
accioén a adoptar:

Desinfectar. Elimina el cédigo de malware de los archivos infectados y
reconstruye el archivo original. Para tipos particulares de malware, la
desinfeccidén no es posible porque el archivo detectado es completamente
malicioso. Se recomienda siempre mantener esta como la primera accion
a aplicar en los archivos infectados. Los archivos sospechosos no pueden
ser desinfectados, porque no hay una rutina de desinfeccién disponible.
Rechazar/Eliminar mensaje. En los servidores con rol de transporte
perimetral, se rechaza el mensaje de correo electrénico detectado con un
cédigo de error 550 SMTP. En todos los demas casos, el mensaje de correo
electrénico se borra sin ninguna advertencia. Se aconseja que evite utilizar
esta accion.

Eliminar archivo. Elimina los archivos adjuntos problematicos sin ninguna
advertencia. Se aconseja que evite utilizar esta accion.

Reemplazar archivo. Elimina los archivos problematicos e inserta un archivo
de texto que comunica al usuario las acciones adoptadas.

Mover archivo a la cuarentena. Mueve los archivos detectados a la carpeta
de cuarentena e inserta un archivo de texto que comunica al usuario las
acciones adoptadas. Los archivos en cuarentena no pueden ejecutarse ni
abrirse; en consecuencia, desaparece el riesgo de resultar infectado. Puede
administrar los archivos de la cuarentena desde la pagina Cuarentena.

Nota

Tenga en cuenta que la cuarentena para servidores de Exchange requiere
espacio de disco duro adicional en la particion donde esté instalado el agente
de seguridad. El tamafo de la cuarentena depende del nimero de elementos
almacenados y de su tamano.

No realizar ninguna accion. No se realizara ninguna accion sobre los archivos
detectados. Estos archivos solo apareceran en el log de analisis. Las tareas
de analisis se configuran de forma predeterminada paraignorar los archivos
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sospechosos. Quizad desee cambiar la accién predeterminada para mover
archivos sospechosos a la cuarentena.

— Pordefecto, cuando un mensaje de correo electrénico coincide con el ambito
de aplicacion de una regla, se procesa exclusivamente de conformidad con
la regla, sin cotejarlo con ninguna otra regla restante. Si desea sequir
cotejando las otras reglas, deje sin marcar la casilla de verificacién Si las
condiciones de la regla coinciden, detener el proceso de mas reglas.

Exclusiones

Sidesea que las reglas de filtrado ignoren determinado trafico de correo electronico,
puede definir exclusiones de andlisis. Para crear una exclusion:

1. Expanda la secciéon Exclusiones para las reglas antimalware.

2. Hagaclic enelbotén © Anadir de la barra de herramientas de esta seccién para
abrir la ventana de configuracion.

3. Configure los ajustes de la exclusion. Para obtener mas informacion sobre las
opciones, consulte Opciones de reglas.

4. Haga clic en Guardar.

Analisis del almaceén de Exchange

La Proteccidon de Exchange utiliza Exchange Web Services (EWS) de Microsoft
para permitir analizar el buzén de Exchange y bases de datos de carpetas publicas.
Puede configurar el médulo antimalware para ejecutar tareas de analisis bajo
demanda periédicamente en las bases de datos objetivo, segun la programacion
que especifique.

Nota

« Elanalisis bajo demanda esta disponible iUnicamente para servidores de Exchange
con el rol de buzén instalado.

« Tenga en cuenta que el andlisis bajo demanda aumenta el consumo de recursos
y, dependiendo de las opciones y del nimero de objetos que haya que analizar,
puede tardar un tiempo considerable en completarse.

El andlisis bajo demanda exige una cuenta de administrador de Exchange (cuenta
de servicio) para suplantar a los usuarios de Exchange y recuperar los objetos
objetivo que hay que analizar de los buzones de los usuarios y las carpetas publicas.
Se recomienda crear una cuenta dedicada a tal fin.

La cuenta de administrador de Exchange debe cumplir los siguientes requisitos:
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. Es miembro del grupo de Administracién de la organizacién (Exchange 2016,
2013y 2010)

o Ser miembro del grupo de Administradores de la organizaciéon de Exchange
(Exchange 2007).

o Tenerun buzén asignado.

Habilitacion del analisis bajo demanda

1. Enla seccion Tareas de analisis, haga clic en el enlace Aihadir credenciales.

2. Introduzca el nombre de usuario y contrasena de la cuenta de servicio.

3. Si el correo electrénico difiere del nombre de usuario, necesitara proporcionar
también la direccion de correo electrénico de la cuenta de servicio.

4. Escribala URL de Exchange Web Services (EWS), necesaria cuando no funciona
la deteccion automatica de Exchange.

Nota

« El nombre de usuario debe incluir el nombre de dominio, con el formato
usuario@dominioodominio\usuario.

« No olvide actualizar las credenciales en Control Center siempre que cambien.

Administracion de tareas de analisis

Latabla de tareas de andlisis muestra todas las tareas programadas y proporciona
informacion sobre sus objetivos y recurrencia.

Para crear tareas con el fin de analizar el Almacén de Exchange:

1. En la seccion Tareas de analisis, haga clic en el boton @ ARadir de la parte
superior de la tabla para abrir la ventana de configuracién.

2. Configure los ajustes de la tarea segun se describe en la siguiente seccion.

3. Haga clic en Guardar. La tarea se afiade a la lista y entra en vigor una vez que
se guarda la politica.

Puede modificar una tarea en cualquier momento haciendo clic en el nombre de
la misma.

Para eliminar tareas de la lista, seleccionelas y haga clic en el botén © Eliminar de
la parte superior de la tabla.

Ajustes de tareas de analisis
Las tareas tienen una serie de ajustes que se describen a continuacion:
. General. Escriba un nombre descriptivo para la tarea.
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Nota
Puede ver el nombre de la tarea en la linea de tiempo de Bitdefender Endpoint
Security Tools.

Programador. Utilice las opciones de programacion para configurar el programa
de analisis. Puede configurar el analisis para que se ejecute cada pocas horas,
dias o0 semanas, empezando a una horay fecha especifica. Con bases de datos
grandes, la tarea de analisis puede tardar mucho tiempoy es posible que afecte
al rendimiento del servidor. En tales casos, puede configurar la tarea para que
se detenga tras un tiempo determinado.

Objetivo. Seleccione los contenedores y objetos que desea analizar. Puede
optar por analizar los buzones, las carpetas publicas o ambos. Ademas de los
correos electrénicos, puede optar por analizar otros objetos como Contactos,
Tareas, Citas y Elementos para exponer. Ademas, puede establecer las siguientes
restricciones a los contenidos que se analizaran:

— Solo los mensajes no leidos.

— Solo los elementos con adjuntos.

— Sololos elementos nuevos recibidos en un intervalo de tiempo determinado.

Por ejemplo, puede elegir analizar solo los mensajes de correo electrénico de
los buzones de los usuarios recibidos en los uUltimos siete dias.

Marque la casilla de verificaciéon Exclusiones si desea definir excepciones de
analisis. Para crear una excepcioén, utilice los campos del encabezado de la
tabla de la siguiente manera:

1. Seleccione el tipo de repositorio en el menu.

2. Dependiendo del tipo de repositorio, indique el objeto que haya que excluir:

Buzén de Correo  Direccién de correo:
Carpeta publica Ruta de la carpeta, a partir de la raiz

Base de Datos La identidad de la base de datos
Nota
Para obtener la identidad de la base de datos, utilice el comando shell de
Exchange:

Get-MailboxDatabase | fl name,identity
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Solo puede indicar los elementos uno a uno. Si tiene varios elementos del
mismo tipo, debe definir tantas reglas como elementos tenga.

3. Hagaclic en el botén @ Anadir de la parte superior de la tabla para guardar

la excepcion y anadirla a la lista.

Para eliminar unaregla de excepcién de la lista, haga clic en el botén © Eliminar
correspondiente.

Opciones. Configure las opciones de andlisis para mensajes de correo
electrénico que cumplan la regla:

— Tipos de archivos analizados. Utilice esta opcion para especificar los tipos

de archivo que desee analizar. Puede optar por analizar todos los archivos
(con independencia de su extension), solamente archivos de aplicacién o
extensiones de archivo concretas que considere peligrosas. Analizar todos
los archivos aporta la mayor proteccién, mientras que se recomienda analizar
solo las aplicaciones para un analisis mas rapido.

Nota

Los archivos de aplicaciones son mucho mas vulnerables a los ataques de
malware que otro tipo de archivos. Para mas informacion, dirijase a “Tipos
de archivos de aplicaciéon” (p. 488).

Si desea analizar solo los archivos con determinadas extensiones, tiene dos

alternativas:

. Extensiones definidas por el usuario, donde debe proporcionar solo las
extensiones que se analizaran.

. Todos los archivos, excepto extensiones concretas, donde debe introducir
solo las extensiones que no se analizaran.

Tamaiio maximo del adjunto/cuerpo del mensaje (MB). Marque esta casilla

de verificacion e introduzca un valor en el campo correspondiente para

establecer el tamafio maximo aceptado de un archivo adjunto o del cuerpo

del mensaje de correo electrénico que se va a analizar.

Profundidad de archivo maxima (niveles). Marque la casilla de verificacién

y elija la profundidad maxima del archivo comprimido en el campo

correspondiente. Cuanto menor sea el nivel de profundidad, mayor sera el

rendimiento, pero menor el grado de proteccion.

Analizar en busca de aplicaciones potencialmente no deseadas (APND).

Marque esta casilla de verificacién para buscar aplicaciones maliciosas o

potencialmente no deseadas, como por ejemplo adware, que pueden

instalarse en los sistemas sin el consentimiento del usuario, cambiar el
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comportamiento de diversos productos de software y reducir el rendimiento
del sistema.

« Acciones. Puede especificar diferentes acciones para que el agente de seguridad
las aplique automaticamente a los archivos, en funcién del tipo de deteccion.

El tipo de deteccion divide los archivos en tres categorias:

Archivos infectados. Bitdefender detecta los archivos infectados gracias a
diversos mecanismos avanzados, que incluyen firmas de malware,
aprendizaje automatico y tecnologias basadas en la inteligencia artificial
(1A).

Archivos sospechosos. Estos archivos se detectan mediante el andlisis
heuristico y otras tecnologias de Bitdefender. Estas proporcionan una alta
tasa de deteccion, pero los usuarios han de ser conscientes de la posibilidad
de falsos positivos (archivos limpios que se identifican como sospechosos).
Archivos no analizables. Estos archivos no se pueden analizar. Los archivos
que no se pueden analizar incluyen, pero no se limitan, a los archivos
protegidos con contrasefa, cifrados o sobrecomprimidos.

Para cada tipo de deteccion, dispone de una accién por defecto o principal y
de una accidn alternativa por si falla la principal. Aunque no es recomendable,
puede cambiar estas acciones mediante los menus correspondientes. Elija la
accioén a adoptar:

Desinfectar. Elimina el cédigo de malware de los archivos infectados y
reconstruye el archivo original. Para tipos particulares de malware, la
desinfeccién no es posible porque el archivo detectado es completamente
malicioso. Se recomienda siempre mantener esta como la primera accion
a aplicar en los archivos infectados. Los archivos sospechosos no pueden
ser desinfectados, porque no hay una rutina de desinfeccién disponible.
Rechazar/Eliminar mensaje de correo electrénico. El mensaje de correo
electrénico se elimina sin ninguna advertencia. Se aconseja que evite utilizar
esta accion.

Eliminar archivo. Elimina los archivos adjuntos problematicos sin ninguna
advertencia. Se aconseja que evite utilizar esta accion.

Reemplazar archivo. Elimina los archivos problematicos e inserta un archivo
de texto que comunica al usuario las acciones adoptadas.

Mover archivo a la cuarentena. Mueve los archivos detectados a la carpeta
de cuarentena e inserta un archivo de texto que comunica al usuario las
acciones adoptadas. Los archivos en cuarentena no pueden ejecutarse ni
abrirse; en consecuencia, desaparece el riesgo de resultar infectado. Puede
administrar los archivos de la cuarentena desde la pagina Cuarentena.
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Nota

Tenga en cuenta que la cuarentena para servidores de Exchange requiere
espacio de disco duro adicional en la particion donde esté instalado el agente
de seqguridad. El tamafo de la cuarentena depende del nimero y del tamano
de los mensajes de correo electrénico almacenados.

— Norealizar ninguna accion. No se realizara ninguna accién sobre los archivos
detectados. Estos archivos solo apareceran en el log de analisis. Las tareas
de analisis se configuran de forma predeterminada para ignorar los archivos
sospechosos. Quiza desee cambiar la accion predeterminada para mover
archivos sospechosos a la cuarentena.

— Pordefecto, cuando un mensaje de correo electrénico coincide con el ambito
de aplicacion de una regla, se procesa exclusivamente de conformidad con
la regla, sin cotejarlo con ninguna otra regla restante. Si desea seguir
cotejando las otras reglas, deje sin marcar la casilla de verificacion Si las
condiciones de la regla coinciden, detener el proceso de mas reglas.

Antispam

El médulo Antispam ofrece proteccion multicapa contra el spam y el phishing
mediante una combinacion de varios filtros y motores para determinar si los
mensajes de correo electrénico son spam o no.

Nota

« Elfiltrado antispam esta disponible para:
— Exchange Server 2016/2013 con rol de transporte perimetral o de buzoén.
— Exchange Server 2010/2007 con rol de transporte perimetral o de transporte
de concentradores.
« Si tiene roles tanto de transporte perimetral como de concentradores en su
organizacion de Exchange, se recomienda activar el filtrado antispam en el servidor
con el rol de transporte perimetral.

El filtrado de spam se activa automaticamente para los mensajes de correo
electrénico entrantes. Utilice la casilla de verificacion de Filtrado antispam para
desactivar o volver a activar esta caracteristica.

Filtros Antispam

Los mensajes se cotejan con las reglas de filtrado antispam segun los grupos de
remitentes y destinatarios, por orden de prioridad, hasta que cumpla una regla. El
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mensaje de correo electrénico se procesa entonces de acuerdo con las opciones
de laregla y se adoptan las acciones sobre el spam detectado.

Algunos filtros antispam son configurables y es posible controlar si utilizarlos o
no. Esta es la lista de filtros opcionales:

Filtro de juego de caracteres. Muchos mensajes de spam estan escritos en
cirilico o en caracteres asiaticos. El Filtro de juego de caracteres detecta este
tipo de mensajes y los marca como SPAM.

Contenido etiquetado como sexualmente explicito. EIl spam con contenido
sexual debe incluir la advertencia SEXUALLY-EXPLICIT: (sexualmente explicito)
en la linea de asunto. Este filtro detecta correos marcados como
SEXUALLY-EXPLICIT: (sexualmente explicito) en la linea de asunto y los marca
como SPAM.

Filtro de URL. Casi todos los mensajes de spam incluyen enlaces a varias
paginas Web. Por lo general, estas paginas contienen mas publicidad y ofrecen
la posibilidad de comprar cosas. A veces, también se usan para el phishing.

Bitdefender mantiene una base de datos de este tipo de enlaces. El Filtro de
URL busca todos los enlaces a URLs de los mensajes en su base de datos. Si
se produce una coincidencia, el mensaje se marca como SPAM.

Lista blackhole en tiempo real (RBL). Se trata de un filtro que permite buscar
el servidor de correo del remitente en servidores RBL de terceros. El filtro utiliza
los servidores de protocolo DNSBL y RBL para filtrar el spam basandose en la
reputacioén de los servidores de correo de los remitentes.

La direccion del servidor de correo se extrae del encabezado del mensaje y se
comprueba su validez. Sila direccién pertenece a una clase privada (10.0.0.0,
172.16.0.0a172.31.0.00192.168.0.0a 192.168.255.0),seignora.

Se lleva acabo una comprobacion de DNS sobre el dominio
d.c.b.a.rbl.ejemplo.com donde d.c.b.a es ladireccion IP inversa del
servidory rbl.ejemplo.com es el servidor RBL. Si el DNS responde que el
dominio es valido, significa que la IP aparece en el servidor RBL y se proporciona
la puntuacién del servidor. Esta puntuacién va de 0 a 100, de acuerdo con el
nivel de confianza que se le otorgue al servidor.

Se consultaran todos los servidores RBL introducidos en la lista y se determinara
una puntuacion media a partir de la puntuaciéon obtenida en cada uno de ellos.
Cuando la puntuacion llega a 100, no se llevan a cabo mas consultas.
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Si la puntuacion del filtro RBL es 100 o superior, el mensaje se considera spam
y se adopta la accion especificada. En caso contrario, se calcula una puntuacion
de spam en base a la puntuacién del filtro RBL y se afiade a la puntuacién
general de spam del mensaje.

« Filtro heuristico. Desarrollado por Bitdefender, el filtro heuristico detecta spam
nuevo y desconocido. El filtro se entrena automaticamente con gran cantidad
de mensajes de correo electrénico no deseados (spam) en los laboratorios
antispam de Bitdefender. Durante el entrenamiento, aprende a distinguir entre
spam y mensajes legitimos y a reconocer el nuevo spam atendiendo a las
similitudes, a menudo muy sutiles, con los mensajes examinados previamente.
Este filtro esta disefiado para mejorar la deteccion basada en firmas, al tiempo
que se reduce mucho el nimero de falsos positivos.

. Consulta a la nube de Bitdefender. Bitdefender mantiene en la nube una base
de datos constantemente actualizada de "huellas” de correo electrénico no
deseado. Se envia una consulta con la huella del mensaje a los servidores en
la nube para comprobar sobre la marcha si el mensaje es spam. Incluso si no
se encuentra la huella o firma en la base de datos, se comprueba con otras
consultas recientes y, siempre que se cumplan determinadas condiciones, el
mensaje se marca como spam.

Administracion de las reglas antispam

Puede ver todas las reglas existentes que figuran en la tabla, junto con informacién
sobre su prioridad, estado y ambito de aplicaciéon. Las reglas se clasifican por
prioridad, teniendo la primera regla la mayor prioridad.

Cualquier politica antispam tiene una regla por defecto que se activa en cuanto se
habilita el médulo. Lo que necesita saber sobre la regla por defecto:

. No puede copiar, desactivar ni eliminar la regla por defecto.
« Solo se pueden modificar los ajustes del andlisis y las acciones.
« Laprioridad de la regla por defecto es siempre la menor.

Creando Reglas
Para crear una regla:
1. Haga clic en el botén ® Anadir de la parte superior de la tabla para abrir la
ventana de configuracion.
2. Configure los ajustes de la regla. Para obtener mas informacion sobre las
opciones, consulte “Opciones de reglas” (p. 272).
3. Haga clic en Guardar. La regla aparece en primer lugar en la tabla.
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Modificacion de reglas

Para modificar una regla existente:

Haga clic en el nombre de la regla para abrir la ventana de configuracion.
Introduzca los nuevos valores para las opciones que desee modificar.

3. Hagaclic en Guardar. Silaregla esta activa, los cambios surten efecto tras

guardar la politica.

Establecimiento de la prioridad de la regla

Para cambiar una prioridad de la regla, seleccione la regla que desee y utilice
las flechas @ Arriba y @ Abajo de la parte superior de la tabla. Solo puede
mover las reglas una a una.

Eliminacion de reglas

Si ya no quiere volver a utilizar una regla, selecciénela y haga clic en el botén
© Eliminar de la parte superior de la tabla.

Opciones de reglas

Tiene las siguientes opciones a su disposicion:

General. En esta seccion debe establecer un nombre para la regla, pues de lo
contrario no podra guardarla. Marque la casilla de verificacion Activa si desea
que la regla entre en vigor tras guardar la politica.

Ambito de aplicacion de la regla. Puede restringir la regla para que se aplique
solo a un subconjunto de mensajes de correo electrénico, mediante el
establecimiento de las siguientes opciones acumulativas del ambito de
aplicacién:

— Aplicar a (direccion). Seleccione la direccion del trafico de correo electrénico

ala que se aplica la regla.

Remitentes. Puede decidir si la regla se aplica a cualquier remitente o solo
a determinados remitentes. Para reducir el rango de remitentes, haga clic
en el botén Especifico y seleccione los grupos deseados de la tabla de la
izquierda. Vea los grupos seleccionados en la tabla de la derecha.
Destinatarios. Puede decidir si la regla se aplica a cualquier destinatario o
solo a determinados destinatarios. Para reducir el rango de destinatarios,
haga clic en el botén Especifico y seleccione los grupos deseados de la
tabla de la izquierda. Puede ver los grupos seleccionados en la tabla de la
derecha.

La regla se aplica si alguno de los destinatarios coincide con su seleccion.
Si desea aplicar la regla solo en caso de que todos los destinatarios estén
en los grupos seleccionados, seleccione Coincidir todos los destinatarios.
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Nota
Las direcciones de los campos Cc y Bec también se consideran destinatarios.

Importante
Las reglas basadas en los grupos de usuarios se aplican solo a los roles de
transporte de concentradores y de buzén.

« Ajustes. Haga clic en el nivel de seguridad que mejor se adapte a sus
necesidades (Agresivo, Normal o Tolerante). Use la descripcion del lateral
derecho de la escala como guia para su eleccion.

Ademas, puede activar varios filtros. Para obtener informacién detallada sobre
estos filtros, consulte “Filtros Antispam” (p. 269).

Importante

El filtro RBL requiere configuracién adicional. Puede configurar el filtro después
de haber creado o editado la regla. Para obtener mas informacion,
consulte“Configuracion del filtro RBL" (p. 274)

En el caso de las conexiones autenticadas, puede elegir si se omite o no el
analisis antispam.

. Acciones. Hay diversas acciones que puede adoptar respecto a los mensajes
de correo electronico detectados. Cada accion tiene, a su vez, varias opciones
posibles o acciones secundarias. Se describen a continuacion:

Acciones principales:

— Entregar mensaje de correo electrénico. El mensaje de correo electrénico
no deseado llega a los buzones de los destinatarios.

— Mensaje de correo electronico en cuarentena. El mensaje de correo
electrénico se cifray se guarda en la carpeta de cuarentena del Exchange
Server, sin entregarse a los destinatarios. Puede administrar los
mensajes de correo electrénico en cuarentena desde la pagina
Cuarentena.

— Redirigir el mensaje de correo electrénico a. El mensaje no se entrega
a los destinatarios originales sino a un buzén indicado en el campo
correspondiente.

— Rechazar/Eliminar mensaje. En los servidores con rol de transporte
perimetral, se rechaza el mensaje de correo electrénico detectado con
un codigo de error 550 SMTP. En todos los demas casos, el mensaje de
correo electrénico se borra sin ninguna advertencia. Se aconseja que
evite utilizar esta accion.
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Acciones secundarias:

Integrar con Exchange SCL. Afiade un encabezado al mensaje de correo
electrénico no deseado, dejando que sean Exchange Server o Microsoft
Outlook quienes adopten las acciones de acuerdo con el mecanismo
de Nivel de confianza contra correo no deseado (SCL).

Etiquetar el asunto del mensaje de correo electronico como. Puede
anadir una etiqueta al asunto del mensaje para ayudar a los usuarios a
filtrar los mensajes detectados en su cliente de correo electrénico.
Anadir un encabezado al mensaje de correo electronico. Se afnade un
encabezado a los mensajes de correo electrénico detectados como
spam. Puede modificar el nombre del encabezado y su valor
introduciendo los valores deseados en los campos correspondientes.
Mas adelante, puede utilizar este encabezado de correo electrénico para
crear filtros adicionales.

Guardar el mensaje de correo electronico en disco. Se guarda una copia
del mensaje de correo electrénico no deseado como archivo en la carpeta
especificada. Indique la ruta absoluta de la carpeta en el campo
correspondiente.

Nota
Esta opcion solo es compatible con mensajes de correo electrénico en
formato MIME.

Archivar en cuenta. Se entrega una copia del mensaje detectado en la
direccién de correo electronico especificada. Esta accién anade la
direccion de correo electronico especificada a la lista CCO del mensaje.

Por defecto, cuando un mensaje de correo electrénico coincide con el ambito
de aplicacién de una regla, se procesa exclusivamente de conformidad con la
regla, sin cotejarlo con ninguna otra regla restante. Si desea seguir cotejando
las otras reglas, deje sin marcar la casilla de verificacion Si las condiciones de
la regla coinciden, detener el proceso de mas reglas.

Configuracion del filtro RBL

Si desea utilizar el filtro RBL, debe proporcionar una lista de servidores RBL.

Para configurar el filtro:

1.

En la pagina Antispam, haga clic en el enlace Ajustes para abrir la ventana de
configuracion.
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Proporcione la direccion IP del servidor DNS que desea consultar y el intervalo

de tiempo de espera de consulta en los campos correspondientes. Si no se

configura ninguna direccion de servidor DNS, o si el servidor DNS no esta

disponible, el filtro RBL usa los servidores DNS del sistema.

Por cada servidor RBL:

a. Introduzca el nombre del servidor o la direccion IP y el nivel de confianza
que ha asignado a dicho servidor en los campos del encabezado de la tabla.

b. Haga clic en el botén ® Anadir en la parte superior de la tabla.

Haga clic en Guardar.

Configuracion de la lista blanca de remitentes

En el caso de remitentes de correo electrénico conocidos, puede evitar el consumo
innecesario de recursos del servidor mediante su inclusiéon en las listas de
remitentes de confianza o, por el contrario, de remitentes que no sean de fiar. De
este modo, el servidor de correo aceptara o rechazara siempre los mensajes de
correo electrénico procedentes de estos remitentes. Por ejemplo, si tiene una
frecuente comunicacion por correo electrénico con un colaborador, puede aifadirlo
a la lista blanca para asegurarse de que recibe todos sus mensajes.

Para crear una lista blanca de remitentes de confianza:

1.
2.
3.

Haga clic en el enlace Lista blanca para abrir la ventana de configuracion.
Marque la casilla de verificacion Lista blanca de remitentes.

Introduzca la direccion de correo electronico en el campo correspondiente. Al
editar la lista, también puede utilizar los siguientes caracteres comodin para
definir un dominio de correo electrénico completo o un patrén de direcciones
de correo electrénico:

. Asterisco (*); sustituye a cero, uno o mas caracteres.
. Signo de interrogacion (?); sustituye a cualquier caracter individual.

Por ejemplo, si introduce * . gov se aceptaran todos los correos electrénicos
procedentes del dominio . gov.
Haga clic en Guardar.

Nota
Para incluir en la lista negra a remitentes de spam conocidos, utilice la opcion Lista
negra de conexion de la seccion Proteccion de Exchange > General > Ajustes.
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Control Contenido

Utilice el Control de contenidos para mejorar la proteccion del correo electronico
mediante el filtrado de todo el trafico de correo electrénico que no cumpla las
politicas de su empresa (contenidos potencialmente sensibles o no deseados).

Para un control general del contenido del correo electrénico, este médulo incorpora
dos opciones de filtrado del correo electrénico:

« Filtro de Contenido
o Filtro de Adjuntos

Nota
El filtrado de contenidos y el filtrado de adjuntos estan disponibles para:
« Exchange Server 2016/2013 con rol de transporte perimetral o de buzén.

« Exchange Server 2010/2007 con rol de transporte perimetral o de transporte de
concentradores.

Administracion de las reglas de filtrado

Los filtros de control de contenidos se basan en reglas. Se pueden definir reglas
distintas para diferentes usuarios y grupos de usuarios. Los mensajes de correo
electronico que llegan al servidor de correo electrénico se cotejan con las reglas
de filtrado, por orden de prioridad, hasta que cumplan una regla. El mensaje de
correo electrénico se procesa entonces segun las opciones especificadas por esa
regla.

Las reglas de filtrado de contenidos preceden a las reglas de filtrado de archivos
adjuntos.

Las reglas de filtrado de contenidos y de adjuntos se incluyen en las tablas
correspondientes por orden de prioridad, teniendo la primera regla la mayor
prioridad. Se proporcionara la siguiente informacién para cada regla:

« Prioridad

« Nombre

. Direccion del tréafico.

« Grupos de destinatarios y remitentes.

Creando Reglas
Dispone de dos alternativas para la creacion de reglas de filtrado:
. Parta de los ajustes por defecto siguiendo estos pasos:
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1. Haga clic en el botéon @ Anadir de la parte superior de la tabla para abrir la
ventana de configuracion.

2. Configure los ajustes de la regla. Para obtener mas informacion acerca de
las opciones concretas de filtrado de adjuntos y del contenido, consulte:
— Opciones de reglas de filtrado de contenidos
— Opciones de reglas de filtrado de adjuntos.

3. Haga clic en Guardar. La regla aparece en primer lugar en la tabla.

« Utilice un clon de unaregla personalizada como plantilla siguiendo estos pasos:

1. Seleccione laregla deseada de la lista.

2. Hagaclic en el botén « Clonar de la parte superior de la tabla.

3. Ajuste las opciones de la regla conforme a sus necesidades.

4. Haga clic en Guardar. La regla aparece en primer lugar en la tabla.

Modificacion de reglas
Para modificar una regla existente:

1. Haga clic en el nombre de la regla para abrir la ventana de configuracion.
2. Introduzca los nuevos valores para las opciones que desee modificar.
3. Haga clic en Guardar. Los cambios surten efecto tras guardar la politica.

Establecimiento de la prioridad de la regla
Para cambiar la prioridad de una regla:

1. Seleccione la regla que desea mover.
2. Utilice los botones @ Arriba o @ Abajo de la parte superior de la tabla para
aumentar o disminuir la prioridad de la regla.

Eliminacion de reglas
Puede eliminar una o varias reglas personalizadas. Lo que tiene que hacer es:

1. Seleccione las reglas que desee eliminar.
2. Haga clic en el botén © Eliminar de la parte superior de la tabla. Una vez que
se elimina una regla, no puede recuperarla.

Filtro de Contenido

El filtrado de contenidos le ayuda a filtrar el trafico de correo electrénico en funcion
de las cadenas de caracteres que haya definido previamente. Estas cadenas se
comparan con el asunto del mensaje o con el texto que contiene el cuerpo del
mismo. Utilizando el Filtro de Contenido, puede conseguir lo siguiente:
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Evite que los contenidos de correos no deseados lleguen a sus buzones de
Exchange Server.

Bloquee mensajes de correo electrénico salientes que contengan datos
confidenciales.

Archive mensajes de correo electrénico que cumplan las condiciones indicadas
en una cuenta de correo electrénico o en el disco. Por ejemplo, puede guardar
los mensajes de correo electrénico enviados a la direccion de soporte de su
empresa en una carpeta en su disco local.

Activacion del filtrado de contenidos

Si desea utilizar el filtrado de contenidos, marque la casilla de verificacion Filtrado
de contenidos.

Para creary administrar reglas de filtrado de contenidos, consulte “Administracion
de las reglas de filtrado” (p. 276).

Opciones de reglas

General. En esta seccion debe establecer un nombre para la regla, pues de lo
contrario no podra guardarla. Marque la casilla de verificacion Activa si desea
que la regla entre en vigor tras guardar la politica.

Ambito de aplicacion de la regla. Puede restringir la regla para que se aplique

solo a un subconjunto de mensajes de correo electrénico, mediante el

establecimiento de las siguientes opciones acumulativas del ambito de
aplicacion:

— Aplicar a (direccion). Seleccione la direccion del trafico de correo electrénico
ala que se aplica la regla.

— Remitentes. Puede decidir si la regla se aplica a cualquier remitente o solo
a determinados remitentes. Para reducir el rango de remitentes, haga clic
en el botén Especifico y seleccione los grupos deseados de la tabla de la
izquierda. Vea los grupos seleccionados en la tabla de la derecha.

— Destinatarios. Puede decidir si la regla se aplica a cualquier destinatario o
solo a determinados destinatarios. Para reducir el rango de destinatarios,
haga clic en el botén Especifico y seleccione los grupos deseados de la
tabla de la izquierda. Puede ver los grupos seleccionados en la tabla de la
derecha.

La regla se aplica si alguno de los destinatarios coincide con su seleccion.
Si desea aplicar la regla solo en caso de que todos los destinatarios estén
en los grupos seleccionados, seleccione Coincidir todos los destinatarios.
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Nota
Las direcciones de los campos Cc y Bec también se consideran destinatarios.

Importante
Las reglas basadas en los grupos de usuarios se aplican solo a los roles de
transporte de concentradores y de buzén.

Ajustes. Configure las expresiones que hay que buscar en los mensajes de
correo electrénico como se describe a continuacién:
1. Elijala parte del mensaje de correo electrénico que se debe comprobar:

— El asunto del mensaje, marcando la casilla de verificacion Filtrar por
asunto. Se filtraran todos los mensajes de correo electrénico cuyo asunto
contenga alguna de las expresiones introducidas en la tabla
correspondiente.

— El cuerpo del mensaje, marcando la casilla de verificacién Filtrar por
contenido del cuerpo. Se filtrardn todos los mensajes de correo
electronico que contengan en su cuerpo alguna de las expresiones
definidas.

— Tanto el asunto como el cuerpo, marcando ambas casillas de verificacion.
Se filtraran todos los mensajes de correo electrénico cuyo asunto
coincida con cualquier regla de la primera tabla Y cuyo cuerpo contenga
cualquier expresion de la segunda tabla. Por ejemplo:

La primera tabla contiene las expresiones: boletin y semanal. La
segunda tabla contiene las expresiones: compras, precioy oferta.

Coincidiria con la regla, y por tanto se filtraria, un mensaje de correo
electronico con el asunto "Boletin mensual de su relojeria favorita” y
cuyo cuerpo contuviera la frase "Tenemos el placer de presentar nuestra
ultima oferta con sensacionales relojes a precios irresistibles”. Si el tema
fuera "Noticias de relojeria”, el mensaje no se filtraria.
2. Creelaslistas de condiciones con los campos en el encabezado de la tabla.

Por cada condiciodn, siga estos pasos:

a. Seleccione el tipo de expresion que se debe usar en las busquedas.
Puede escoger entre introducir la expresion textual exacta o crear
patrones de texto mediante expresiones regulares.

Nota
La sintaxis de las expresiones regulares se valida conforme a la gramatica
de ECMAScript.
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Introduzca la cadena de busqueda en el campo Expresién.
Por ejemplo:

i. Laexpresion 5[1-51\d{2} ([\s\-12\d{4}) {3} coincide con las
tarjetas bancarias cuyos nimeros comienzan entre cincuenta y uno
cincuentay cinco, tienen dieciséis digitos en grupos de cuatro, y los
grupos pueden estar separados por un espacio o por un guion. Por
lo tanto, se filtraria cualquier mensaje de correo electréonico que
contuviera un numero de tarjeta con el formato
5257-4938-3957-3948, 5257 4938 3957 3948 (o]

5257493839573948.

ii. Esta expresion detecta mensajes de correo electrénico con las
palabras premio, efectivo y loteria, que se encuentren

exactamente en este orden:

(lottery) ((.I\n|\r)*) ( cash) ((.I\n|\r)*) ( prize)

Para detectar los mensajes de correo electrénico que contengan cada
una de esas tres palabras, sin importar su orden, anada tres
expresiones regulares con las palabras en diferente orden.

iii. Esta expresion detecta los mensajes de correo electrénico que
incluyan tres o mas apariciones de la palabra premio:

(prize) ((.[\n|\x)*) ( prize) ((.[\n|\r)*) ( prize)

Si quiere diferenciar las mayusculas de las minudsculas en las
comparaciones de texto, marque la casilla de verificacion Coincidir
mayusculas y minasculas. Por ejemplo, con esa casilla de verificacion
marcada, Boletin no es lo mismo que boletin.

Si no desea que la expresion forme parte de otras palabras, marque la
casilla de verificacion Palabras completas. Por ejemplo, con la casilla
de verificacion marcada, la expresionE1 sueldo de Luis no coincide
CONEl sueldo de Luisa.

Haga clic en el botén ® Anadir del encabezado de la columna Accion
para ahadir la condicién a la lista.
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. Acciones. Hay diversas acciones que puede adoptar respecto a los mensajes
de correo electrénico. Cada accidn tiene, a su vez, varias opciones posibles o
acciones secundarias. Se describen a continuacion:

Acciones principales:

Entregar mensaje de correo electrénico. El mensaje de correo electrénico
detectado llega a los buzones de los destinatarios.

Cuarentena. El mensaje de correo electrénico se cifray se guarda en la
carpeta de cuarentena de Exchange Server, sin entregarse a los
destinatarios. Puede administrar los mensajes de correo electrénico en
cuarentena desde la pagina Cuarentena.

Redirigir a. El mensaje no se entrega a los destinatarios originales sino
a un buzén indicado en el campo correspondiente.

Rechazar/Eliminar mensaje. En los servidores con rol de transporte
perimetral, se rechaza el mensaje de correo electrénico detectado con
un codigo de error 550 SMTP. En todos los demas casos, el mensaje de
correo electrénico se borra sin ninguna advertencia. Se aconseja que
evite utilizar esta accion.

Acciones secundarias:

Etiquetar el asunto del mensaje de correo electrénico como. Puede
afadir una etiqueta al asunto del mensaje detectado para ayudar a los
usuarios a filtrar los mensajes en su cliente de correo electrénico.
Anadir un encabezado a los mensajes de correo electrénico. Puede
afadir un nombre de encabezado y un valor a los encabezados del
mensaje de correo electronico detectado introduciendo los valores
deseados en los campos correspondientes.

Guardar mensaje en disco. Se guarda una copia del mensaje de correo
electrénico detectado como archivo en la carpeta especificada del
servidor de Exchange. Si la carpeta no existe, se creara. Debe indicar la
ruta absoluta de la carpeta en el campo correspondiente.

Nota

Esta opcion solo es compatible con mensajes de correo electrénico en
formato MIME.

Archivar en cuenta. Se entrega una copia del mensaje detectado en la
direccion de correo electrénico especificada. Esta accion anade la
direccion de correo electrénico especificada a la lista CCO del mensaje.
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« Por defecto, cuando un mensaje de correo electrénico se ajusta a las
condiciones de una regla, deja de comprobarse respecto a las demas. Si desea
seguir procesando reglas, deje sin marcar la casilla de verificaciéon Si las
condiciones de la regla coinciden, detener el proceso de mas reglas.

Exclusiones

Si desea que se entregue el trafico de correo electrénico de remitentes o
destinatarios concretos, independientemente de las reglas de filtrado de contenidos,
puede definir exclusiones de filtrado.

Para crear una exclusion:

1. Haga clic en el enlace Exclusiones junto a la casilla de verificacion Filtrado de
contenidos. Esta accién abre la ventana de configuracion.

2. Introduzca las direcciones de correo electronico de los remitentes o
destinatarios de confianza en los campos correspondientes. Cualquier mensaje
de correo electrénico que provenga de un remitente de confianza o que se envie
a un destinatario de confianza quedara excluido del filtrado. Al editar la lista,
también puede utilizar los siguientes caracteres comodin para definir un dominio
de correo electrénico completo o un patrén de direcciones de correo electrénico:
. Asterisco (*); sustituye a cero, uno o mas caracteres.

. Signo de interrogacion (?); sustituye a cualquier caracter individual.

Por ejemplo, si introduce * . gov se aceptaran todos los correos electrénicos

procedentes del dominio . gov.

3. En el caso de mensajes de correo electrénico con varios destinatarios, puede
marcar la casilla de verificacion Excluir el mensaje de correo electréonico del
filtrado solo si todos los destinatarios son de confianza para aplicar la exclusién
solo si todos los destinatarios del mensaje se encuentran en la lista de
destinatarios de confianza.

4. Haga clic en Guardar.

Filtro de Adjuntos

El médulo de filtrado de adjuntos proporciona opciones de filtrado para los archivos

adjuntos a los mensajes de correo electrénico. Puede detectar adjuntos con

determinados patrones de nombre o de un cierto tipo. Gracias al filtrado de adjuntos

puede:

. Bloquear adjuntos potencialmente peligrosos, como los archivos .vbs 0 .exe
o los mensajes de correo electrénico que los contengan.
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Bloquear adjuntos con nombres ofensivos o los mensajes de correo electrénico
que los contengan.

Activacion del filtrado de adjuntos

Si desea utilizar el filtrado de adjuntos, marque la casilla de verificacion Filtrado
de adjuntos.

Para crear y administrar reglas de filtrado de adjuntos, consulte “Administracion
de las reglas de filtrado” (p. 276).

Opciones de reglas

General. En esta seccidn debe establecer un nombre para la regla, pues de lo
contrario no podra guardarla. Marque la casilla de verificacion Activa si desea
que la regla entre en vigor tras guardar la politica.

Ambito de aplicacion de la regla. Puede restringir la regla para que se aplique
solo a un subconjunto de mensajes de correo electrénico, mediante el
establecimiento de las siguientes opciones acumulativas del ambito de
aplicacion:

— Aplicar a (direccion). Seleccione la direccién del trafico de correo electrénico

ala que se aplica la regla.

Remitentes. Puede decidir si la regla se aplica a cualquier remitente o solo
a determinados remitentes. Para reducir el rango de remitentes, haga clic
en el botén Especifico y seleccione los grupos deseados de la tabla de la
izquierda. Vea los grupos seleccionados en la tabla de la derecha.
Destinatarios. Puede decidir si la regla se aplica a cualquier destinatario o
solo a determinados destinatarios. Para reducir el rango de destinatarios,
haga clic en el botén Especifico y seleccione los grupos deseados de la
tabla de la izquierda. Puede ver los grupos seleccionados en la tabla de la
derecha.

La regla se aplica si alguno de los destinatarios coincide con su seleccion.
Si desea aplicar la regla solo en caso de que todos los destinatarios estén
en los grupos seleccionados, seleccione Coincidir todos los destinatarios.

Nota
Las direcciones de los campos Cc y Bcc también se consideran destinatarios.

Importante
Las reglas basadas en los grupos de usuarios se aplican solo a los roles de
transporte de concentradores y de buzén.
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Ajustes. Indique los archivos que se permiten o prohiben como adjuntos de
correo electronico.

Puede realizar un filtrado de archivos adjuntos por tipo de archivo o por nombre
de archivo.

Para filtrar adjuntos por tipo de archivo, siga estos pasos:
1. Marque la casilla de verificacion Detectar por tipo de contenido.
2. Seleccione la opcion de deteccion que mejor se adapte a sus necesidades:
— Solo las siguientes categorias, cuando tiene una lista limitada de
categorias de tipos de archivo prohibidos.
— Todas, excepto las siguientes categorias, cuando tiene una lista limitada
de categorias de tipos de archivo permitidos.
3. Seleccione en la lista las categorias de tipos de archivo que le interesen.
Para mas informacidn sobre las extensiones de cada categoria, consulte
“Tipos de archivo de filtrado de adjuntos” (p. 489).

Si estainteresado Unicamente en ciertos tipos de archivo, marque la casilla
de verificacion Extensiones personalizadas e introduzca la lista de
extensiones en el campo correspondiente.

4. Marque la casilla de verificacion Habilitar deteccion de tipo real de archivo
para comprobar los encabezados de archivos e identificar correctamente
el tipo de archivo adjunto al analizar las extensiones restringidas. Esto
implica que no es posible cambiar simplemente el nombre de una extension
para burlar las politicas de filtrado de adjuntos.

Nota
La deteccion del tipo real de archivo puede consumir muchos recursos.

Para filtrar los adjuntos por su nombre, marque la casilla de verificacion Detectar
por nombre de archivo e introduzca los nombres de archivo que desee filtrar
en el campo correspondiente. Al editar la lista, también puede utilizar los
siguientes caracteres comodin para definir patrones:

— Asterisco (*); sustituye a cero, uno o mas caracteres.

— Signo de interrogacion (?); sustituye a cualquier caracter individual.

Por ejemplo, siintroducebase de datos. *, se detectaran todos los archivos
con el nombre base de datos, independientemente de su extensién.
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Nota

Si activa tanto la deteccién por tipo de contenido como por nombre de archivo
(sin deteccion de tipo real), el archivo debe cumplir simultdaneamente las
condiciones para ambos tipos de deteccién. Por ejemplo, ha seleccionado la
categoria Multimedia e introducido el nombre de archivo prueba.pdf. En tal
caso, todos los mensajes de correo electrénico pasaran la regla, dado que los
archivos PDF no son archivos multimedia.

Seleccione la casilla de verificacion Analizar dentro de los archivos para evitar
que los archivos bloqueados se oculten en archivos comprimidos aparentemente
inofensivos y pasen asi la regla de filtrado.

El andlisis es recursivo dentro de los archivos y, por defecto, llega hasta el
cuarto nivel de profundidad en el archivo comprimido. Puede optimizar el analisis
tal como se describe aqui:

1. Marque la casilla de verificacién Profundidad de archivo maxima (niveles).

2. Seleccione un valor diferente en el menu correspondiente. Para el mejor
rendimiento elija el valor mas bajo; para la maxima proteccion seleccione
el mas alto.

Nota
Si ha elegido analizar los archivos comprimidos, se desactiva Analizar dentro de
los archivos y se analizan todos los archivos.

Acciones. Hay diversas acciones que puede adoptar respecto a los adjuntos
detectados o a los mensajes de correo electrénico que los contengan. Cada
accioén tiene, a su vez, varias opciones posibles o acciones secundarias. Se
describen a continuacion:

Acciones principales:
— Reemplazar archivo. Elimina los archivos detectados e inserta un archivo
de texto que comunica al usuario las acciones adoptadas.

Para configurar el texto de notificacion:
1. Hagaclic en el enlace Ajustes junto a la casilla de verificacion Filtrado
de adjuntos.
2. Introduzca el texto de notificacion en el campo correspondiente.
3. Haga clic en Guardar.
— Eliminar archivo. Elimina los archivos detectados sin ninguna
advertencia. Se aconseja que evite utilizar esta accion.
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Rechazar/Eliminar mensaje. En los servidores con rol de transporte
perimetral, se rechaza el mensaje de correo electrénico detectado con
un cédigo de error 550 SMTP. En todos los demas casos, el mensaje de
correo electrénico se borra sin ninguna advertencia. Se aconseja que
evite utilizar esta accion.

Mensaje de correo electrénico en cuarentena. El mensaje de correo
electrénico se cifray se guarda en la carpeta de cuarentena del Exchange
Server, sin entregarse a los destinatarios. Puede administrar los
mensajes de correo electronico en cuarentena desde la pagina
Cuarentena.

Redirigir el mensaje de correo electronico a. El mensaje no se entrega
a los destinatarios originales sino a una direccién de correo electrénico
que indique en el campo correspondiente.

Entregar mensaje de correo electrénico. Deja pasar el mensaje de correo
electronico.

Acciones secundarias:
— Etiquetar el asunto del mensaje de correo electréonico como. Puede

anadir una etiqueta al asunto del mensaje detectado para ayudar a los
usuarios a filtrar los mensajes en su cliente de correo electrénico.

— Aiadir un encabezado al mensaje de correo electronico. Puede anadir

un nombre de encabezado y un valor a los encabezados del mensaje
de correo electronico detectado introduciendo los valores deseados en
los campos correspondientes.

Guardar el mensaje de correo electronico en disco. Se guarda una copia
del mensaje de correo electronico detectado como archivo en la carpeta
especificada del servidor de Exchange. Si la carpeta no existe, se creara.
Debe indicar la ruta absoluta de la carpeta en el campo correspondiente.

Nota
Esta opcion solo es compatible con mensajes de correo electrénico en
formato MIME.

Archivar en cuenta. Se entrega una copia del mensaje detectado en la
direccién de correo electronico especificada. Esta acciéon anade la
direccion de correo electronico especificada a la lista CCO del mensaje.

Por defecto, cuando un mensaje de correo electrénico coincide con el ambito
de aplicacién de una regla, se procesa exclusivamente de conformidad con la
regla, sin cotejarlo con ninguna otra regla restante. Si desea seguir cotejando
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las otras reglas, deje sin marcar la casilla de verificacién Si las condiciones de
la regla coinciden, detener el proceso de mas reglas.

Exclusiones

Si desea que se entregue el trafico de correo electrénico de remitentes o
destinatarios concretos, independientemente de las reglas de filtrado de adjuntos,
puede definir exclusiones de filtrado.

Para crear una exclusion:

1.

2.

4.

Haga clic en el enlace Exclusiones junto a la casilla de verificacion Filtrado de
adjuntos. Esta accién abre la ventana de configuracion.

Introduzca las direcciones de correo electréonico de los remitentes o
destinatarios de confianza en los campos correspondientes. Cualquier mensaje
de correo electrénico que provenga de un remitente de confianza o que se envie
a un destinatario de confianza quedara excluido del filtrado. Al editar la lista,
también puede utilizar los siguientes caracteres comodin para definir un dominio
de correo electrénico completo o un patrén de direcciones de correo electrénico:
. Asterisco (*); sustituye a cero, uno o mas caracteres.

. Signo de interrogacion (?); sustituye a cualquier caracter individual.

Por ejemplo, si introduce * . gov se aceptaran todos los correos electrénicos
procedentes del dominio . gov.

En el caso de mensajes de correo electrénico con varios destinatarios, puede
marcar la casilla de verificacion Excluir el mensaje de correo electronico del
filtrado solo si todos los destinatarios son de confianza para aplicar la exclusién
solo si todos los destinatarios del mensaje se encuentran en la lista de
destinatarios de confianza.

Haga clic en Guardar.

8.2.10. Cifrado

Nota
Este médulo esta disponible para:
« Windows para estaciones de trabajo

« Windows para servidores
« macOS
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El médulo de cifrado gestiona el cifrado de disco completo en los endpoints
mediante BitLocker en Windows y mediante FileVault y la utilidad de linea de
comandos diskutil en macOS, respectivamente.

Esta filosofia de GravityZone puede proporcionar importantes ventajas:

Datos protegidos en caso de pérdida o robo de dispositivos.

Amplia proteccién para las plataformas informaticas mas populares del mundo,
mediante el uso de estandares de cifrado recomendados con soporte completo
por parte de Microsoft y Apple.

Impacto minimo en el rendimiento de los endpoints gracias a las herramientas
de cifrado nativas.

El médulo de cifrado opera con las siguientes soluciones:

BitLocker versién 1.2 y posterior, en los endpoints Windows con un médulo de
plataforma segura (TPM), para volimenes ya sean de arranque o no.

BitLocker versidn 1.2 y posterior, en los endpoints Windows sin un TPM, para
volimenes ya sean de arranque o no.

FileVault en los endpoints macOS, para voliumenes de arranque.

Diskutil en los endpoints macOS, para volimenes que no sean de arranque.

Para ver la lista de sistemas operativos compatibles con el médulo de cifrado,
consulte la Guia de instalacién de GravityZone.
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Para empezar a gestionar el cifrado de endpoints desde Control Center, marque la
casilla de verificacion Gestion de cifrado. Mientras este ajuste esté habilitado, los
usuarios del endpoint no podran gestionar el cifrado localmente y todas sus
acciones se cancelaran o revertiran. La inhabilitacion de este ajuste dejara los
volimenes del endpoint en su estado actual (cifrado o sin cifrar) y los usuarios

podran gestionar el cifrado en sus maquinas.

Para gestionar los procesos de cifrado y descifrado, existen tres opciones:

. Descifrar: descifra los volimenes y los mantiene asi cuando la politica esta

activa en los endpoints.

. Cifrar: cifra los volimenes y los mantiene asi cuando la politica esta activa en

los endpoints.

Con la opcién de Cifrar, puede marcar la casilla de verificacién No solicitar
contraseiia para cifrar si esta activo el médulo de plataforma segura (TPM).
Este ajuste proporciona cifrado en los endpoints Windows con TPM, sin requerir
una contrasena de cifrado a los usuarios. Para obtener informacioén, consulte

“Cifrado de volimenes” (p. 290).
« Exclusiones
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GravityZone es compatible con el método estandar de cifrado avanzado (AES) con
claves de 128 y 256 bits en Windows y macOS. El algoritmo de cifrado utilizado
depende de la configuracion de cada sistema operativo.

Nota

GravityZone detecta y gestiona volimenes cifrados manualmente con BitLocker,
FileVault y diskutil. Para empezar a gestionar estos volimenes, el agente de seguridad
solicitard a los usuarios del endpoint que cambien sus claves de recuperacién. En
caso de emplear otras soluciones de cifrado, se deberan descifrar los volimenes
antes de aplicar una politica de GravityZone.

Cifrado de volumenes

Para cifrar volumenes:

1. Marque la casilla de verificacion Gestion del cifrado.
2. Seleccione la opcidn Cifrar.

El proceso de cifrado comienza después de activarse la politica en los endpoints,
con algunas particularidades en Windows y Mac.

Para Windows
Por defecto, el agente de seguridad solicitara a los usuarios que configuren
una contraseia para iniciar el cifrado. Si la maquina tiene un TPM operativo,
el agente de seguridad pedira a los usuarios que configuren un nimero de
identificacion personal (PIN) para empezar el cifrado. Los usuarios deben
introducir la contrasefa o el PIN configurados en este paso cada vez que se
inicie el endpoint, en una pantalla de autenticacion previa al arranque.

Nota

El agente de seguridad le permite configurar los requisitos de complejidad del
PIN y los privilegios de los usuarios para cambiar su PIN a través de la
configuracién de la directiva de grupo (GPO) de BitLocker.

Para iniciar el cifrado sin requerir una contraseia a los usuarios de los
endpoints, marque la casilla de verificacion Si esta activo el médulo de
plataforma segura (TPM), no pedir una contraseia previa al arranque. Este
ajuste es compatible con endpoints Windows que tengan TPM y UEFI.

Si estd marcada la casilla de verificacion Si esta activo el médulo de plataforma
segura (TPM), no pedir una contrasefa previa al arranque:
. Enendpoints sin cifrar:
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— El cifrado continta sin requerir una contrasefa.
— La pantalla de autenticacién previa al arranque no aparece al iniciar la
maquina.
. Enendpoints cifrados con contrasefa:
— Se elimina la contrasefa.
— Los volimenes permanecen cifrados.
« Enendpoints cifrados o no, sin TPM o con TPM no detectado o que no esta
en funcionamiento:
— Se solicita al usuario que introduzca una contrasefa para el cifrado.
— Lapantalla de autenticacion previa al arranque aparece cuando se inicia
la maquina.

Si no esta marcada la casilla de verificacion Si esta activo el modulo de
plataforma segura (TPM), no pedir una contraseia previa al arranque:

« Elusuario debe introducir una contrasefa para el cifrado.

« Los volumenes permanecen cifrados.

Para Mac
Para iniciar el cifrado en voliumenes de arranque, el agente de seguridad
solicitara a los usuarios que introduzcan sus credenciales del sistema. Solo
pueden habilitar el cifrado los usuarios que tengan cuentas locales con
privilegios administrativos.

Para iniciar el cifrado en volimenes que no sean de arranque, el agente de
seguridad solicitara a los usuarios que configuren una contrasena de cifrado.
Esta contrasefa sera necesaria para desbloquear los volimenes que no sean
de arranque cada vez que se inicie el equipo. Si el equipo tiene mas de un
volumen que no sea de arranque, los usuarios deberan configurar una
contrasefa de cifrado para cada uno de ellos.

Descifrado de volumenes
Para descifrar volimenes en los endpoints:
1. Marque la casilla de verificacion Gestion del cifrado.

2. Seleccione la opcién Descifrar.

El proceso de descifrado comienza después de activarse la politica en los endpoints,
con algunas particularidades en Windows y Mac.

Para Windows
Los volumenes se descifran sin interaccion por parte de los usuarios.

Politicas de Seguridad 291




unfollow the traditional

Bltdefender Grawt\/Zome

Para Mac
Para los volumenes de arranque, los usuarios deben introducir sus credenciales
del sistema. Para los volimenes que no sean de arranque, los usuarios deben
introducir la contrasefa configurada durante el proceso de cifrado.

En caso de que los usuarios de los endpoints olviden sus contrasefas de cifrado,
necesitaran claves de recuperacion para desbloquear sus maquinas. Para obtener
mas informacién sobre cémo conseguir las claves de recuperacion, consulte “” (p.
130).

Exclusion de particiones

Puede crear una lista de exclusiones del cifrado anadiendo letras de unidad,
etiquetas y nombres de particion concretos y GUID de particién. Para crear una
regla para excluir particiones del cifrado:

1. Marque la casilla de verificacion Exclusiones.
2. Haga clic en Tipo y elija un tipo de unidad en el menu desplegable.

3. Introduzca un valor de unidad en el campo Elementos excluidos y tenga en
cuenta las siguientes condiciones:

« Parauna letra de unidad introduzca D: o su letra de unidad sequida de dos
puntos.

. Para una Etiqueta/Nombre, puede introducir cualquier etiqueta, como
Trabajo.

. Para un GUID de particion introduzca un valor de la siguiente manera:
\\?\Volume{6a2d53fe-c79a-11el1-b189-806e6£6e6963}\.

4. Haga clic en Ahadir @ para anadir la exclusién a la lista.
Para eliminar una exclusién, elija un elemento y haga clic en Eliminar ©.

8.2.11. Sensor de incidentes

El sensor de incidentes monitoriza continuamente las actividades del endpoint,
como los procesos en ejecucion, las conexiones de red, los cambios en el registro
y el comportamiento de los usuarios. Estos metadatos se recopilan, se comunican
y procesan mediante algoritmos de Machine Learning y tecnologias de prevencion
que detectan actividades sospechosas en el sistema y generan incidentes.

Marque la casilla Sensor de incidentes para habilitar este médulo.
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Sensor de incidentes
8.2.12. Administracion del riesgo

Nota
Este mddulo esta disponible para:

« Windows para estaciones de trabajo

« Windows para servidores

El médulo de Analisis de riesgos en los endpoints le ayuda a identificar y reparar
gran cantidad de riesgos de la red y del sistema operativo a nivel de endpoints
mediante tareas de andlisis de riesgos que pueden configurarse en la politica para
gue se ejecuten recurrentemente en los endpoints objetivo.

Puede elegir entre una larga lista de indicadores de riesgo para analizar sus
endpoints y determinar si son vulnerables. Para obtener mas informacién sobre
los indicadores de riesgo de GravityZone, consulte este articulo de la base de
conocimientos.

Para configurar el Andlisis de riesgos en los endpoints (ERA, por sus siglas en
inglés):
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« Marque la casilla para habilitar las caracteristicas de Administracién de riesgos
y empiece a configurar politicas que definan como ejecutar la tarea de Analisis
de riesgos.

. Programador: Defina el programa de andlisis de riesgos para los endpoints
objetivo:

1. Especifique la fechay hora de inicio para el anélisis de riesgos programado.
2. Elija el tipo de recurrencia del andlisis:
— Periédicamente, segin un nimero concreto de horas, dias o semanas.
— Segun el dia de la semana.

Importante

Los endpoints deben encenderse a la hora programada. Un analisis
programado no se ejecutara en su momento adecuado si la maquina esta
apagada, hibernada o en modo suspension. En tales situaciones, el andlisis
se aplazara hasta la préxima vez.

El analisis programado se ejecutara a la hora local del endpoint objetivo. Por
ejemplo, si el inicio del andlisis esta programado para las 6:00 PM y el endpoint
se halla en una franja horaria distinta que Control Center, el analisis empezara
alas 6:00 PM (hora del endpoint).

3. Opcionalmente, puede especificar qué ocurre si la tarea de analisis no se
iniciara a la hora programada (endpoint offline o apagado).

Use la opcidn Si se pasa el momento de ejecucion programado, ejecutar la
tarea lo antes posible en funcién de sus necesidades:

— Cuando deje la opcion desmarcada, la tarea de analisis intentara
ejecutarla nuevamente en la siguiente hora programada.

— Cuando seleccione la opcidn, obliga al anélisis a ejecutarse tan pronto
como sea posible. Para definir el mejor momento para la ejecucion del
analisis y evitar afectar al usuario durante las horas de trabajo, seleccione
Omitir si el proximo analisis programado esta previsto que comience en
menos de y especifique el intervalo que desee.

Las tareas de andlisis de riesgos se ejecutaran con todos los indicadores de riesgo
activados por defecto.
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Después de que una tarea de analisis de riesgos haya finalizado satisfactoriamente,
puede acceder a la pestafia Configuraciones erroneas de la pagina Riesgos de
seguridad, analizarlos y elegir qué indicadores ignorar, en caso necesario.

La puntuacion general de riesgo de la empresa se recalculara en funcion de los
indicadores de riesgo ignorados.

Nota

Para ver la lista completa de indicadores de riesgo y su descripcion, consulte este
articulo de la base de conocimientos.
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9. INVESTIGAR INCIDENTES

La seccidn Incidentes le ayuda a filtrar, investigar y adoptar medidas sobre todos
los eventos de seguridad detectados por el Sensor de incidentes durante un
intervalo de tiempo determinado.

La seccion de Incidentes contiene las siguientes paginas:
. Incidentes: permite ver e investigar eventos de seguridad.

. Listade bloqueo: administra los archivos bloqueados involucrados en eventos
de seguridad.

. Busqueda: proporciona opciones para consultar la base de datos de eventos
de seguridad.

5.1. La pagina de incidentes

Use la pagina Incidentes para filtrar y administrar los eventos de seguridad.

°¢ Endpoint Incidents

Alert name

e v e clex Open, Investigating -+ 10030 . e e 3

#763 Updated at 0454 .0n 5Sep Open ® oo LEV-EDRS 55 Malware  +1
Open 40 LEV-EDRS 27 Ransomware
Open 40 LEV-EDRS 26 Ransomware
Open ® 0 LEV-EDRS 35 Ransomware  +2

Open ® 20 LEV-EDRS 35 Ransomware  +2

Open ® 30 LEV-EDRS 35 Ransomware = +2

Descripcion general de la pagina de incidentes

Nota
La disponibilidad de estas pestafas puede variar segun la licencia incluida en su
plan actual.

Esta pagina contiene las siguientes areas:
1. Una barra con pestaias que incluye diferentes tipos de incidentes:
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« Incidentes de endpoints: muestra todos los incidentes sospechosos
detectados a nivel de endpoints que requieren investigacion y sobre los que
aun no se ha adoptado ninguna medida.

. Amenazas detectadas: muestratodos los eventos de seguridad identificados
como amenazas por los moédulos de prevencion de GravityZone. Estos
incidentes se detectan a nivel de endpoints y se actua sobre ellos con
medidas predefinidas en las politicas de seguridad aplicadas a su entorno.

2. Opciones de filtrado para personalizar su cuadricula:

* Haga clic en el botén 7¢7 Mostrar/Ocultar columnas para afiadir o eliminar
columnas de filtro.

La pagina se actualizard automaticamente y cargara las tarjetas de eventos
de seguridad con informacién que coincida con las columnas afadidas.

. . @ .
* Haga clic en el botén "/ Mostrar/Ocultar filtros para mostrar u ocultar la
barra de filtros.

* Hagaclic en el botén X Borrar filtros para quitar todos los filtros.
3. La cuadricula de Incidentes muestra una lista de eventos de seguridad en
funcién de los filtros aplicados.

Nota
Esta caracteristica ya no es compatible con Internet Explorer.

La barra de Informacion general

La barra de Informacién general indica los incidentes abiertos, las alertas principales
y los dispositivos afectados, entre otros datos relevantes, para darle una idea de
la situacion general de las amenazas a las que se enfrenta su entorno.

OPEN INCIDENTS TOP ALERTS TOP TECHNIQUES TOP AFFECTED DEVICES

| High 3 ATC.Malicious 3 Modify Registry 3 LEV-ENDPOINT2 3
Medium 0 CertUtil Process 2 PowerShell 3
Low 0 PowerShell Command 2  Command-Line Interface 3

La barra de Informacién general
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Nota
La disponibilidad y el contenido de la barra de Informacion general pueden variar
segun la licencia incluida en su plan actual.

Filtrar incidentes desde la barra de informacién general

Puede filtrar la lista de incidentes seleccionando valores en la barra de Informacion
general:

Si hace clic en un valor de la seccion INCIDENTES ABIERTOS, solo se mostraran
los incidentes con el nivel de gravedad seleccionado.

Si hace clic en un valor de la seccion ALERTAS PRINCIPALES, se rellenara el
campo de busqueda con el nombre de la alerta y se mostraran solo los
incidentes donde se detect6 esa alerta.

Si hace clic en un valor de la seccion TECNICAS PRINCIPALES, se rellenara el
campo de busqueda con el nombre de la técnica y se mostraran solo los
incidentes donde se detecté esa técnica.

Si hace clic en un valor de la seccién DISPOSITIVOS MAS AFECTADOS, se
mostraran solo los incidentes que afecten al dispositivo seleccionado.

9.1.1. La cuadricula de filtros

La pagina Incidentes le permite elegir qué incidentes mostrar al personalizar la
cuadricula de filtros.

Alert name +  Search for filenames, IP addresses, hostnames ... Q “: 249
Score Date Status ID Endpoint Attack type Alert
100-30 « Select Open v Search. Search.. Choose v b 4
90 Created at 12:57 Open 3 LEV-ENDPOINT2 Other 20

La cuadricula de filtros

Haga clic en el botén %7 Mostrar/Ocultar columnas para afadir o eliminar
columnas de filtro.

La pagina se actualizard automaticamente y cargara las tarjetas de eventos de
seguridad con informacién que coincida con las columnas anadidas.
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. . @ .
* Hagaclic en el botén Y Mostrar/Ocultar filtros para mostrar u ocultar la barra

de filtros.

* Haga clic en el botén X Borrar filtros para quitar todos los filtros.

La siguiente tabla le informa de las opciones de filtrado disponibles:

Opcion de |Detalles
filtrado

Puntuacion La puntuacion de confianza es un nimero de 100 a 10 que indica
la peligrosidad potencial de un evento de seguridad. Cuanto mas
alta sea la puntuacion, mas probable serd que el evento sea
peligroso. Aporta contexto en base a los indicadores de ataque y
las técnicas ATT&CK, si procede.

Fecha

Para filtrar por la puntuacién de confianza, desplace la barra
deslizante hasta los valores escogidos. También puede usar los
campos numéricos debajo de la barra deslizante. Haga clic en OK
para confirmar la seleccion de puntuacion.

Para filtrar por fecha:

1.

2.

Haga clic en el icono del calendario [l o el campo Fecha para

abrir la pagina de configuracion de fecha.

Seleccione el marco de tiempo en que sucedio el incidente:

. Hagaclic enlas pestafias Desde y Hasta para seleccionar las
fechas que definen el intervalo de tiempo.

Nota

Puede especificar la hora exacta para las fechas de inicio y
finalizacién utilizando los campos de horas y minutos debajo
del calendario.

. También puede seleccionar un periodo predeterminado
respecto al momento actual (los ultimos siete dias; para
obtener espacio adicional para el almacenamiento de eventos,
debe ponerse en contacto con su representante de ventas
para actualizar su solucién con un complemento de retencion
de datos de 30, 90 o 180 dias).

Haga clic en Aceptar para aplicar el filtro.
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Opcionde |Detalles
filtrado

Estado

ID

Empresa

Endpoint

Tipo de
ataque

Alertas

SO del
endpoint

Filtre los incidentes por su estado actual marcando una o varias de
las opciones de estado disponibles en el menu desplegable Estado:

. Abierto: para los eventos de seguridad que no han sido
investigados.

. Investigando: Para los eventos de seguridad en proceso de
investigacion.

. Falso positivo: para eventos de seguridad etiquetados como
falsa alarma.

. Cerrado: Para los eventos de seguridad cuya investigacion haya
finalizado.

Reduzca la lista de incidentes buscando un ID de evento de
seguridad concreto.

Filtre los incidentes por el nombre de la empresa donde se
desencadenaron los eventos de seguridad.

Por defecto, la pagina Incidentes muestra incidentes de todas las
empresas bajo su administracion.

Nota

Solo apareceran en la lista las empresas bajo su administracién con
una licencia de EDR vélida.

Reduzca la lista de incidentes buscando un nombre de endpoint
concreto de la red que administra.

El tipo de ataque es una lista dindmica de los tipos mas comunes,
gue cambia segun los indicadores de ataque que se encuentran en
los eventos de seguridad incluidos en la lista.

La columna Alertas muestra el nUmero de alertas desencadenadas
por cada incidente.

Esta opcion filtra los eventos de seguridad segun el sistema
operativo de los endpoints involucrados.

Investigar incidentes 300



unfollow the traditional

Bltdefender Grawt\/Zome

Nota

Las opciones de filtrado pueden variar segun el tipo de clave de licencia incluida en
su plan actual.

Para buscar mas elementos que no estén visibles en la cuadricula de filtro,
seleccione una de las opciones de blisqueda en el menu desplegable Buscar:

« Nombre de la alerta: de 3 a 1000 caracteres como maximo.

. Técnica ATT&CK: 100 caracteres como maximo.

o IP del endpoint: 45 caracteres como maximo.

« MD5: 32 caracteres como maximo.

. SHA256: 64 caracteres como maximo.

« Nombre del nodo: 360 caracteres como maximo.

« Nombre de usuario: 1000 caracteres como maximo.

La péagina se actualizara automaticamente y cargara solo las tarjetas de eventos
de seguridad correspondientes al elemento que se busca. Para una bisqueda mas
detallada, puede crear consultas de busqueda en la pagina de busqueda.

9.1.2. Ver la lista de eventos de seguridad

La pagina Incidentes muestra una lista de eventos de seguridad que coinciden con
los filtros seleccionados.

Por defecto, se muestran veinte eventos por pagina, agrupados por fecha. La pagina
se actualiza automaticamente a intervalos regulares, conforme EDR va aportando
nuevos eventos.

Importante

Todos los eventos de seguridad con mas de noventa dias de antigliedad se eliminan
automaticamente de las secciones de Incidentes de endpoints y Amenazas
detectadas, asi como del repositorio de eventos de seguridad.

Para navegar a través de la pagina, use las teclas de flecha, la rueda del ratén o
haga clic en labarra de desplazamiento. Cambie la cantidad de eventos mostrados
en la parte inferior de la pagina. Puede llegar hasta cien eventos por pagina.

Cada entrada de un evento de seguridad se muestra en un formato de tarjeta
enriquecido, que proporciona una vision general de cada incidente, con informacion
basada en los filtros seleccionados.
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Nota

Compruebe el color del borde izquierdo para evaluar rapidamente el nivel de confianza
(bajo, medio o alto).

I 90 Created at 12:57 Open 3 LEV-ENDPOINT2 Other 20

Tarjeta de evento de seguridad

* Sihaceclicenelbotén iiiVergrafico correspondiente de una tarjeta de evento
de seguridad, se abrira en una nueva pagina, donde puede analizar
detalladamente el incidente y adoptar las medidas oportunas.

« Sihace clic en una tarjeta de evento de seguridad, se abrira un panel lateral de
vista rapida con informacidn sobre el incidente seleccionado.
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Bitdefender CravityZone

CE
Reported

INCIDENT DETAILS

ncident ID #1

Status: Open

Created On 16 Jan 2020, 13:27:05
Last Updated on 16 Jan 2020, 13:27:05
Endpoint LEV-ENDPOINT2
Artifacts Involved 45

DETECTION

Confidence Score ncident Trigger

J9o user exe(PID:3584)

@ ScriptFileWrittenByPowershell =

A suspicious script was written by powershell.exe
or another process with powershell.exe as parent
which could indicate lateral movement.

Detected By: EDR
Detected on 16 Jan 2020, 13:26
Severity Low
ATTACK INFO n‘
Attack Type:
Other

1 View Graph s View Events

Vista rapida de los detalles del incidente
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— Hagaclic en el botén Ver grafico para acceder a la visualizacion grafica del

incidente.

— Haga clic en el botén Ver eventos para acceder a la linea de tiempo del

incidente.

Si marca la casilla de verificacién de cualquier tarjeta de evento de seguridad,
se activara el botén Cambiar estado, que le permite cambiar el estado actual

del incidente.
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Bitdefeer

I 90 Created at 12:57 Open 3 LEV-ENDPOINTZ2 Other 20 i

Cambio del estado de los eventos de seguridad

El estado de la investigacion le ayuda a realizar un seguimiento de los incidentes
que ya se han investigado y marcado como cerrados o falsos positivos, de los
incidentes que se estan investigando actualmente y de los incidentes abiertos o
nuevos que aun no se han analizado.

Puede cambiar el estado de uno o varios eventos de seguridad a la vez:

1. Marque las casillas de las tarjetas de eventos de seguridad que cambiaran de
estado.

Created at 06:01 on 21 Feb

Created at 06:01 on 21 Feb

Created at 13:30 on 19 Feb

Created at 13:30 on 19 Feb

Seleccion de tarjetas de eventos de seguridad

Puede seleccionarlas individualmente o utilizando las opciones de seleccién
en bloque del menu desplegable.

Nota

También puede navegar por varias paginas de eventos de seguridad mientras
conserva su seleccion.

2. Haga clic en el botén Cambiar estado y seleccione las opciones que desee:
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False Positive

Closed

Cambio del estado del evento de seguridad

unfollow the traditional

. Abierto: Cuando el evento de seguridad no se esta investigando todavia.

. Investigando- cuando haya empezado a investigar el evento.

. Falso positivo: cuando analizé el evento y lo identific6 como un falso

positivo.

« Cerrado- cuando haya terminado de investigar.

Nota

Al cambiar el estado de los eventos a Falso positivo o Cerrado, se abrira un
cuadro donde puede dejar una nota sobre los motivos para cambiar el estado

del evento, para una consulta posterior.
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Change Status To:

Open

Investigating

|eave note

1024 characters

Bulk notegfwill be appended to the existing incident notes

=

Dejar una nota para eventos cerrados y falsos positivos

Nota
La nota se afnadira a las ya existentes en los incidentes filtrados.

3. Haga clic en Confirmar para aplicar la opcidn de estado seleccionada.

9.1.3. Investigacion de incidentes de endpoints
En la pagina Incidente.s, identifique el evento de seguridad que desee analizar y
haga clic en el botén 411 Ver grafico para mostrarlo en una nueva pagina.

Cada incidente de seguridad tiene una pagina dedicada que contiene informacion
detallada sobre la secuencia de eventos (se muestran en el grafico como nodos
de eventos de seguridad vinculados) que condujo a desencadenar el incidente y
ofrece opciones para adoptar acciones de reparacion.
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explorer.exe (5700)

|
o

poc_ctc_gambit.ex.

powershell.exe (35..

|
B ©

user.exe (7368)

Back #901 Date Status Endpoint 5 . 1 == = w
Reported | 25 Feb 2020 Open ~  LEV-ENDPOQINT2 Graph Events o —
Y » user.exe
Process Execution
LEV-ENDPOINT2
7] ALERTS
v

S

PROCESS DETECTED AS MALWARE BY ANALYSIS
{1] ATC Malicious

()

Advanced Threat Control has labeled user.exe
= as a potential threat to your system.
.. | Detected By: ATC
@
Detected on 25 Feb 2020, 13:23
Severity

High

@ Suspicious File Drop

+
@ ScriptFileWrittenByPowershell +
P @ Behavior.BatDropped.1 +
INVESTIGATION
4 endpoints ~ First Seen

07 Aug 2019, 13:35

® Sandbox Analysis completed
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Pestana Grafico

El grafico muestra el incidente de seguridad y sus elementos, destacando la
ruta critica del incidente y los detalles del nodo que desencadend el incidente
en el panel Detalles de nodos.

Pestana Eventos

La pestafia Eventos muestra eventos y alertas del sistema detectables y
filtrables, asi como sus descripciones correspondientes.

Panel de Informacién de incidentes

Este panel contiene secciones contraibles con datos como ID del incidente,
estado actual, momento en el que se cred y se actualizé por ultima vez, nimero
derastrosinvolucrados, nombre del desencadenador e informacién del ataque.

Panel de Reparacion

Este panel incluye secciones contraibles con medidas adoptadas
automaticamente por GravityZone y los pasos recomendados que puede dar
para mitigar el incidente.

Portapapeles de notas

Al hacer clic en el botén Notas se abre un portapapeles donde puede anadir
notas sobre el incidente actual, que podra leer cuando vuelva a visitar el
incidente mas adelante.

Barra de estado del incidente

La barra de estado ofrece informacion sobre el ID del incidente, la fecha y hora
en que se genero, el estado, el desencadenante del incidente y el endpoint al
que afecta. Al hacer clic en el botén Atras, volvera a la pagina principal de
Incidentes.

Nodos de los eventos de seguridad

Esto es lo que necesita saber sobre los nodos de los eventos de seguridad:

Cada nodo representa un elemento concreto involucrado en el incidente
investigado.

Todos los nodos que constituyen la ruta critica se muestran detalladamente
por defecto cuando abre el incidente, mientras que los otros elementos se
atenuan, para evitar saturar la vista.
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— Al pasar el ratén sobre un nodo que no forma parte de la ruta critica, se
resaltara y mostrara la ruta hasta el punto de origen, sin romper la ruta
critica.

gh74ecceff733dd0B0C FI05b7E52076.doc. orig

« Cuando tres o mas nodos de evento del mismo tipo de accién se generen a
partir de un nodo primario, se agrupan en un nodo de clister expandible.

©

epupdalesarvice. e,

©

I procosces

Ly

— Solo se ocultaran en el grafico de incidentes los nodos sin elementos
secundarios cuando se contraiga el nodo del clister.
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— Los nodos donde se ha detectado actividad sospechosa no se anadiran al
nodo del cluster.

« Al hacer clic en un nodo, se mostrara la siguiente informacion:

— Seresaltara en azul laruta al nodo endpoint junto con los demas elementos
involucrados.

— Un panel lateral, con secciones expandibles que proporcionan informacion
detallada del nodo seleccionado, alerta en caso de que se desencadenen
detecciones, con acciones disponibles y recomendaciones. Consulte
“Detalles de nodos” (p. 321) para obtener mas informacion.

« Losnodos estan vinculados por lineas con punta de flecha que indican la linea
de actuacion que se siguio en el endpoint durante el incidente. Cada linea esta
etiquetada con el nombre de la accién y su nimero cronolégico.

Se pueden representar como nodos los siguientes elementos de un incidente:

Endpoint
Dominio
Proceso

Archivo

Registro

Grafico

Muestra la informacién del endpoint y el estado de administracion
de parches.

Muestra informacién sobre el host de dominio y sus endpoints.

Muestra informacion sobre la funcién del proceso en el incidente
actual, informacion de archivo, datos de ejecuciéon de procesos,
presencia en la red y opciones para una investigacion adicional.

Muestra informacién sobre la funcién del archivo en el incidente
actual, informacioén del archivo, presencia en la red y opciones para
una investigacion adicional.

Muestra informacién del registro y del proceso primario.

El grafico proporciona una representacion grafica interactiva del incidente
investigado y su contexto, en el que se destaca la secuencia de elementos
directamente involucrados en su activacién, conocida como ruta critica del
incidente, asi como todos los demas elementos involucrados, que se atentian por
defecto. En caso de incidentes complejos que evolucionan con el tiempo, el grafico
muestra cada una de las etapas del ataque.
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powershell.exe (13...

@.. L

user.exe (3772)

1

Ataque por etapas

El grafico incluye opciones de filtrado que permiten la personalizacion del grafico
de incidentes para mejorar la visualizacion, caracteristicas para navegar por el
mapa de incidentes y paneles de detalles con mas informacién sobre cada

elemento.
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Back @ #3901 Date Status Endpoint
Reported | 25 Feb 2020 Open ~  LEV-ENDPOQINT2
LEV-ENDPOINT2
explorer.exe J5700)
poc_ctc_gambit.e;
powershell.exe (35
L
S/

La pestana Grafico

.
2
3.
4

Ruta critica
Menu Filtros
Menu Navegacion

Panel de Detalles de nodos

Ruta critica

unfollow the traditional

@
N

3= i=

» user.exe
Process Execution

ALERTS
PROCESS DETECTED AS MALWARE BY ANALYSIS
(1) ATC.Malicious —

Advanced Threat Control has labeled user.exe
as a potential threat to your system.

Detected By: ATC

Detected on 25 Feb 2020, 13:23
Severity High

T Suspicious File Drop +
flj ScriptFileWrittenByPowershell +
(1) Behavior.BatDropped.1 +
INVESTIGATION

4 endpoints  First Seen: 07 Aug 2019, 13:35

® Sandbox Analysis completed

La ruta critica es la secuencia de eventos de seguridad vinculados que han
conducido a activar una alerta, desde el punto de entrada en la red hasta el nodo
del evento que desencadené el incidente. La ruta critica del incidente se resalta
por defecto en el gréafico, junto con todos sus nodos de eventos que la componen,

mientras que los demas elementos aparecen minimizados.

El nodo desencadenante destaca claramente del resto de los elementos en el
grafico, al estar rodeado de caracteristicas adicionales que lo resaltan (dos circulos
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naranjas), y por defecto se muestra un panel de informacién relacionada junto con
el grafico del incidente, que proporciona informacién detallada sobre el nodo

desencadenante.

=

LEV-ENDPOINT2

o

explorer.exe (5700) o

©

poc_cic_gambit.ex...

powershell.exe (35...

) :

user.exe (7368)

Ruta critica

1. Nodo desencadenante

2. Panel de detalles de nodos con informacién agrupada por categorias y secciones

contraibles

@ user.exe

Process Execution

ALERTS

PROCESS DETECTED AS MALWARE BY ANALYSIS
1) ATC Malicious =

Advanced Threat Control has labeled user.exe
as a potential threat to your system

Detected By ATC

Detected on 25 Feb 2020, 13:23

Severity High

T Suspicious File Drop +

rj ScriptFile\WritenByPowershell +
. T Behavior BatDropped.1 +

INVE STIGATION

4 endpoints  First Seen: 07 Aug 2019, 13:35

® Sandbox Analysis completed

3. Nodos atenuados indirectamente involucrados en el incidente

Nota

Al hacer clic en cualquier otro elemento que no sea el nodo desencadenante, se
romperd la ruta critica y se resaltard la ruta hasta el origen, desde el nodo

seleccionado al principio hasta el del endpoint.
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Filtros

El menu Filtros brinda mejores posibilidades de filtrado, lo que permite la
manipulacién completa del grafico del incidente, al resaltar los elementos segun
su tipo o relevancia, o al ocultarlos para hacer que el incidente sea mas compacto
y facil de analizar.

Haga clic y mantenga pulsado el icono ¥ Arrastrar para situar el panel de Filtros
flotante en cualquier lugar del grafico de incidentes.

LEV-EDRZ

Filters
N ©
)

explorer.exe (5175
B
o o L ] o

.

Filtros de gréficos de incidentes

Investigar incidentes 314



N e — A

Bltdefender Grawt\/Zome

unfollow the traditional

Al seleccionar un filtro de tipo elemento:

1. El grafico del incidente se aleja y resalta todos los elementos del tipo
seleccionado, mientras que los elementos de tipos diferentes se atenuan.

2. Abreinstantaneamente un panel con lalista de todos los elementos resaltados.

Filters
Processes

3 entities

Nota

Al seleccionar un elemento de la lista que se muestra, se resaltara en el gréafico del
incidente y se abrira un panel con informacion relativa a ese elemento.

Solo se puede aplicar simultdneamente un filtro.

Las opciones de filtrado incluyen:

. Ruta critica: Destaca la ruta critica del incidente de compromiso.

. Endpoint: Destaca los endpoints afectados por el incidente.

. Proceso: Destacatodos los nodos de tipo proceso involucrados en el incidente.
. Archivo: Destaca todos los nodos de tipo archivo involucrados en el incidente.
. Dominio: Destacatodos los nodos de tipo dominio involucrados en el incidente.
. Registro: Destaca todos los nodos de tipo registro involucrados en el incidente.
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« Relevancia del elemento: También puede filtrar los elementos segun su
importancia en el incidente.

- Nodo neutral: Elementos sin impacto directo en el incidente de seguridad.

® Nodo importante: Elementos con funcién relevante en el incidente de
seguridad.

® Nodo origen: Punto de entrada del ataque a la red.

Nodo sospechoso: Elementos con comportamiento sospechoso
directamente involucrados en el incidente de seguridad.

@ Nodo malicioso: Elementos que han causado dafios a su red.

Nota

Al pasar el ratén sobre cualquiera de los filtros de color, se muestra cuantos
elementos con la misma relevancia hay involucrados en el incidente.

o Buscar entidades: Puede buscar nombres o extensiones de archivo de
componentes de incidentes en el campo de busqueda y los resultados se
mostraran en el panel lateral.

Si no se seleccionan filtros, el grafico de incidentes se restablece a su estado por
defecto, con los endpoints, el origen y los elementos desencadenantes resaltados,
mientras que los otros elementos se atenutan.

También puede ocultar ciertos elementos del grafico de incidentes haciendo clic
en el botdn Mostrar/Ocultar que aparece al poner el ratén sobre los filtros de tipo
archivo, dominio y registro.
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Filters

Al ocultar un tipo de elemento, se vuelve a dibujar el grafico de incidentes
eliminando todos los elementos correspondientes, aunque no estén ampliados, a
excepcion del nodo desencadenante y los nodos con elementos secundarios.

Navegador

Navegacion le permite moverse rapidamente por el grafico de incidentes y explorar
todos los elementos mostrados utilizando el minimapa y los diferentes niveles de
visualizacion.

Haga clic y mantenga pulsado el icono “# Arrastrar para situar el panel de
Navegacion flotante en cualquier lugar del grafico de incidentes.

La Navegacion esta contraida por defecto. Al expandirla, el mend mostrara la
version en miniatura de todo el mapa de incidentes y botones de accién para ajustar
el nivel de visualizacién.
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O

LEV-EDR3

©

explorer.exe (5176)

Navigator
runme.exe (7384)

9b74ecceff733dd0..

@

ey
e

Navegador

El ment Navegacion proporciona dos botones de accion para ajustar la visualizacion
del gréfico de incidentes: ':* Menos detalles y £33 Mas detalles.

Al hacer clic en el boton 2/ Menos detalles, el grafico se restablece a su estado
por defecto, con lo que resalta solo la ruta critica del incidente.
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explorer.exe J5532)

runme.exe (4992)

©

9b74ecceff733ddo...

+4 +14 5 +7 412

S 74eccelf733ddp’.

Al hacer clic en el boton ! Mas detalles, se expanden todos los elementos del
grafico de incidentes y se resaltan todos los nodo y grupos de nodos.
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LEV-EDR3

©

explorer.exe (5532)

runme.exe (4992) winrar.exe (1352)

o

Sh74ecceff733dd0 4 files __tmp_rar_sfx_ac desktop.rar 14 files

® ®

Navigator

baecceff733ddo.. 3 files __tmp_rar_sfx_ac
[37)

Visualizaciéon ampliada

Cuando se amplia la visualizacién del incidente y se resaltan todos los elementos,
el grafico a menudo se expande mas alla de los limites de la pantalla. En tal caso,
mantenga pulsado y arrastre el selector de mapa del minimapa de navegacién para
deslizarse facilmente hasta el area deseada del mapa de incidentes o, simplemente,
arrastre el area del grafico en la direccion deseada.
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LEV-EDR3

©

explorer.exe (5532)

runme.exe (4992) winrar.exe (1352)

o

Sh74ecceff733dd0 4 files __tmp_rar_sfx_ac desktop.rar 14 files

® ®

Navigator

baecceff733ddo. 3 files __tmp_rar_sfx_ac

Selector de minimapa

Detalles de nodos

El panel Detalles de nodos incluye secciones con informacion detallada del nodo
seleccionado, incluyendo las medidas preventivas o de reparacion que puede
adoptar para mitigar el incidente, informacion sobre el tipo de detecciéon y alertas
detectadas en el nodo, presencia en la red, informacion de ejecucion del proceso,
recomendaciones adicionales para administrar el evento de seguridad o acciones
para una investigacion adicional del elemento.

Para ver esta informacion y adoptar acciones dentro del panel, seleccione un nodo
dentro del mapa de eventos de seguridad.
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Process Execution

o_) @ user.exe

) ALERTS

0
PROGESS DETECTED AS MALWARE BY ANALYSIS

(1) ATC Malicious -
Advanced Threat Control has labeled user.exe
as a potential threat to your system.

>

[}) Suspicious File Drop +
I:!:Z ScriptFileWrittenByPowershell +
(1) Behavior.BatDropped.1 +

INVESTIGATION

First Seen: 07 Aug 2019, 13:35

4 endpoints

@ Sandbox Analysis completed

1. Puede contraer o expandir el panel Detalles de nodos haciendo clic en el botén

Contraer.

2. Puede navegar facilmente por la informacion que se muestra en el panel Detalles
de nodos haciendo clic en los iconos de cada una de las cuatro categorias

principales:
« ALERTAS

Esta seccion muestra una o varias detecciones desencadenadas en el nodo
seleccionado, incluyendo detalles sobre la tecnologia de Bitdefender que
incluyé el elemento en el incidente, el motivo que desencadené la deteccidn,
el nombre de la deteccidn y la fecha en que se detecté.

. INVESTIGACION

Investigar incidentes
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Esta seccién muestra el momento de la deteccién inicial y todos los
endpoints donde se detecté este elemento.

REPARACION

Esta seccion muestra las acciones realizadas automaticamente por
GravityZone y las medidas que puede adoptar de inmediato para mitigar la
amenaza, asi como recomendaciones detalladas para cada alerta detectada
en el nodo seleccionado, con el fin de ayudarle a mitigar el incidente y
aumentar el nivel de seguridad de su entorno.

INFORMACION

Esta seccién muestra informacion general sobre cada archivo e informacion
concreta segun el tipo de nodo seleccionado.

Puede arrastrar el panel Detalles de nodos hacia el centro de la pantalla para
revisar facilmente su contenido.

5648)

fj Behavior Ransomware 5 -

The transactions.db.ryk file with common ransomware extension has been written, to encrypt user data and perpetually
block access to it unless ransom is paid

Detected By EDR

Detected on 26 Feb 2020, 15.58

verity Medium

Q‘ Behavior Ransomware.2 -

(i) Document Read +
, INVESTIGATION
(6192)
1endpoints  First Seen: 26 Feb 2020, 15:58
, Add to Sandbox ~ VirusTotal Google
| exe (33 REMEDIATION

Panel expandido

Panel de detalles para nodos de endpoints

El panel Detalles de nodos para endpoints incluye dos categorias:
REPARACION
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Muestra informacion sobre las medidas adoptadas automaticamente por
GravityZone para mitigar las amenazas y las acciones que se pueden acometer:

» LEV-ENDPOINT2
Endpoint

REMEDIATION

Mo actions taken

| Isolate host

Remote connection |

— Aislar host: Use esta solucion de reparacion para aislar el endpoint de la
red.

— Instalar parches: Use esta accién para instalar un parche de seguridad en
el endpoint objetivo. Esta opcidn es visible solo con el modulo Administracién
de parches, un complemento disponible con una clave de licencia
independiente. Consulte Instalacion de parches para obtener mas
informacién.

— Conexion remota: Use esta accion para establecer una conexion remota
con el endpoint involucrado en el incidente actual y ejecutar una serie de
comandos personalizados de shell directamente en su sistema operativo
para mitigar la amenaza al instante o recopilar datos para su investigacion
adicional.

Al hacer clic en este boton, se mostrara la ventana Conexion remota.
. INFORMACION DEL DISPOSITIVO

Muestra informacién general sobre el endpoint afectado, como el nombre del
endpoint, la direccién IP, el sistema operativo, el grupo correspondiente, el
estado, las politicas activas y un enlace que abre una nueva ventana donde se
muestran todos los detalles del endpoint.
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» LEV-ENDPOINT2
Endpoint

DEVICE INFO

cv | FQDN
FI

08:

nfrastructure: Computers and Groups
Group Custom Groups
State Online

Last seen: Online

tive Policy forSandbox

View full endpoint details

Last Checked: Never
Patch status: Unknown |

View endpoint patch status report

También proporciona informacién como la cantidad de parches instalados, los
parches fallidos o cualquier parche que falte, ya sea de seguridad o no. Ademas,
puede generar un informe de estado de parches en el endpoint. Esta seccién
se suministra bajo demanda para el endpoint escogido.

Puede llevar a cabo las siguientes acciones dentro del panel:

— Verinformacion de parches para el endpoint objetivo. Para ver lainformaciéon
de parches, haga clic en Actualizar dentro de la seccién.

— Ver informe de estado de parches para el endpoint seleccionado. Para

generar este informe, haga clic en Ver informe de estado de parches del
endpoint.
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Panel de detalles para nodos de procesos

El panel Detalles de nodos para nodos de procesos incluye dos categorias:
. ALERTAS

Muestra una o varias detecciones desencadenadas en el nodo seleccionado,
incluyendo detalles sobre latecnologia de Bitdefender que incluyé esta entidad
en el incidente, el motivo que desencadend la deteccion, el nombre de la
deteccion y la fecha en que se detectd. La descripcion de cada alerta sigue los
ultimos estandares de MITRE.

> acro32.exe
Process Execution
o ALERTS

PROCESS DETECTED AS MALWARE BY ANALYSIS

|?l:“ Gen:lllusion. Slingshot. PowerShell. 10.2010 —
100

HyperDetect has detected unwanted activity in
your system, caused by this file.

Detected By: Hyper detect

Detection Level: Normal

Detected on 26 Feb 2020, 15:58
Severity High

Ij:“ Behavior.Ransomware.5 +
T Behavior.Ransomware.2 +
(1) Document Read +

. INVESTIGACION

Muestra el momento de la deteccion inicial y todos los endpoints donde se
detect6 este elemento.
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» acrod2.exe
Process Execution

INVESTIGATION

E'.‘L 1 endpoints  First Seen: 26 Feb 2020, 15:58

Add to Sandbox VirusTota Google

Para ver esta lista, haga clic en el nimero que se muestra en el campo de
endpoints y aparecerd una nueva ventana.

Endpoints X

File Name: 9b74ecceff733dd080c75355b7852076 doc. orig

Endpoint File Name Path First Seen

LEV-EDR3 9b74ecceff733dd080c75355b78...  c:\users\admin\desktop\9b74ec... 28 August 2019, 13:31:38

Page 1 of 1 20 v 1 items

Esta seccion también proporciona un analisis externo a través de los
componentes internos y las soluciones de terceros.

Dispone de las siguientes opciones:

— Aiadir a Sandbox: Use esta accion para generar un informe de Sandbox
Analyzer.

Al elegir Ahadir a Sandbox se muestra una pantalla para confirmar el envio
del archivo.

Investigar incidentes 327




unfollow the traditional

Confirm file submission ¥

| Are you sure you want to submit the file to the Sandbox Analyzer service for

Tras la confirmacion, sera dirigido automaticamente a la pantalla de envio.

(w3 )

analysis?

Cuando finalice el analisis, haga clic en el botén Ver informe de Sandbox
para abrir el informe completo.

FURTHER INVESTIGATION -

® Sandbox Analysis completed

View San)lhox Report

| VirusTota e

P
Googie

— VirusTotal: Use esta accion para enviar un archivo al exterior para su analisis.
— Google: Use esta accion para buscar el valor hash de un archivo.

. REPARACION

Muestra informacion sobre las medidas adoptadas automaticamente por
GravityZone para mitigar las amenazas y las acciones que se pueden acometer:
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» acro32.exe
Process Execution

REMEDIATION

Mo actions taken

Ki | | Quarantine file

| Add file to Blocklist || file as exception

Gen:lllusion.Slingshot PowerShell 10.2010100  —

1. Make sure all the endpoints in your netwerk are
protected and update the security solution on all of
them

2. Perform a network-wide full-system scan.

3. Check whether all operating systems in the
network are up-to-date with the latest security

Show more

Behavior. Ransomware.5 +

— Detener: Use esta accion para detener la ejecucion de un proceso. Esta
accién crea una tarea de detenciéon o terminacién de proceso visible en la
barra de ejecucion de procesos. Los procesos System32 Yy de Bitdefender

quedan excluidos de esta accién.

— Poner archivo en cuarentena: Use esta accion para almacenar el elemento
en cuestion y evitar que ejecute su carga Util. Esta accion requiere la
instalacion del médulo de Cortafuego en el endpoint objetivo.

— Anadir archivo a la lista de bloqueo: Administre los elementos bloqueados
en la seccion Lista de bloqueo.

— Anadir archivo como excepcion: Use esta opcion para excluir una actividad
legitima de una politica especifica. Cuando escoge esta accién, una ventana
de configuracion le solicita que seleccione la politica en la que quiere afadir
la excepcion. Administre la exclusidn en la pagina Politicas > Antimalware
> Ajustes.
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— Anadir como exclusion EDR: Use esta opcion para crear una regla
personalizada que ya no tratara el proceso como una detecciéon de EDR
sospechosa o maliciosa.

1. Cuando pulsa el botén Aihadir como exclusion EDR, aparece una nueva
ventana que le solicita que confirme la accién o la cancele.

2. Tras confirmar la accidn, GravityZone le notifica que la nueva regla esta
disponible en la cuadricula de Reglas de exclusién. Observe que los
nombres de todas las reglas creadas desde el grafico de incidentes
comienzan con el nimero de incidente.

Nota

Cuando acceda a los detalles de la regla para editarla, notara que todos los
criterios para esta regla se rellenaron automaticamente y se afiadié un criterio
de solo lectura con el nombre de la alerta.

Importante
Anadir como exclusion EDR solo esta disponible para:

« Alertas activadas por la tecnologia EDR
« Nodos generados por otro proceso

« Nodos sospechosos y maliciosos

Si el proceso excluido forma parte de la ruta critica del incidente, los incidentes
futuros que coincidan con este criterio de exclusion dejaran de generarse en
la cuadricula de incidentes. Los eventos consistentes seguirdn estando
disponibles para su visualizacién y analisis en la pagina Busqueda.

Si el proceso excluido no forma parte de la ruta critica del incidente, los
incidentes futuros que coincidan con este criterio de exclusion seguiran
generandose en la cuadricula de incidentes, pero ya no consideraran este
proceso como sospechoso o malicioso.

Esta seccion también proporciona recomendaciones detalladas para cada alerta
detectada en el nodo seleccionado con el fin de ayudarle a mitigar el incidente
y aumentar el nivel de seguridad de su entorno.

. INFORMACION DEL PROCESO

Muestra detalles sobre el nodo de proceso seleccionado, incluyendo el nombre
del proceso, la linea de comandos ejecutada, el usuario, el tiempo de ejecucién,
el origen y la ruta del archivo, el valor hash o la firma digital.
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» acro32.exe
Frocess Execution

PROCESS INFO

Process Name acro3
Command Line NiA
User: WIN10X64-PClJack
"1) Execution Time 26 Feb 2020, 15:58

Hash SHA256 | MD5
Digitally Signed: No
Size 105.5 KB

g Path: cusers\jack\appdata

Puede copiar el valor hash en el portapapeles haciendo clic en los algoritmos
de hash disponibles en el campo Hash y, a continuaciéon, en Copiar en el
portapapeles, y usarlo para afadir un valor hash del archivo a la Lista de bloqueo.
Para obtener mas informacion, consulte Incluir archivos en lista de bloqueo.

Panel de detalles para nodos de archivos
El panel Detalles de nodos para nodos de archivos incluye dos categorias:
. ALERTAS

Muestra una o varias detecciones desencadenadas en el nodo seleccionado,
incluyendo detalles sobre la tecnologia de Bitdefender que incluy6 esta entidad
en el incidente, el motivo que desencadend la deteccion, el nombre de la
detecciony la fecha en que se detecté. La descripcion de cada alerta sigue los
ultimos estandares de MITRE.
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» cv.docm
File

ALERTS

FILE DETECTED AS MALWARE BY ANALYSIS
)] (1] Proton.VB Vexillum.1.419.3000001 —

HyperDetect has detected unwanted activity in

N your system, caused by this file.

i Detected By: Hyper detect

- Detection Level: Aggressive
Detected on: 26 Feb 2020, 15:58
Severity: High

. INVESTIGACION

Muestra el momento de la deteccién inicial y todos los endpoints donde se
detect6 este elemento.

» cv.docm
File

! INVE STIGATION

-

Q::‘{ 1endpoints  First Seen: 26 Feb 2020, 15:58

Add to Sandbox VirusTota Google

Para ver esta lista, haga clic en el nimero que se muestra en el campo de
endpoints y aparecera una nueva ventana.
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Endpoints X
File Name: 9b74ecceff733dd080c75355b7852076 doc. orig

Endpoint File Name Path First Seen

LEV-EDR3 9b74ecceff733dd080c75355b78...  c:\users\admin\desktop\9b74ec... 28 August 2019, 13:31:38

Page 1 of 1 20 v 1 items

Esta seccion también proporciona un andlisis externo a través de los
componentes internos y las soluciones de terceros.

Dispone de las siguientes opciones:
— Anadir a Sandbox: Use esta accion para generar un informe de Sandbox

Analyzer.
Al elegir Ahadir a Sandbox se muestra una pantalla para confirmar el envio
del archivo.
Confirm file submission %
‘: ‘; . Are you sure you want to submit the file to the Sandbox Analyzer service for

analysis?

Tras la confirmacion, sera dirigido automaticamente a la pantalla de envio.

Cuando finalice el analisis, haga clic en el boton Ver informe de Sandbox
para abrir el informe completo.
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FURTHER INVESTIGATION -

® Sandbox Analysis completed

View Sanjlbox Report

| VirusTota | |

— VirusTotal: Use esta accidn para enviar un archivo al exterior para su andlisis.
— Google: Use esta accidn para buscar el valor hash de un archivo.

. REPARACION

Muestra informacion sobre las medidas adoptadas automaticamente por
GravityZone para mitigar las amenazas y las acciones que se pueden acometer:
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2 cv.deem
File

REMEDIATION

No actions taken

Quarantine file

Proton VB Vexillum.1.419.3000001 I
1. Make sure all the endpoints in your network are
protected and update the security solution on all of
them

2. Perform a network-wide full-system scan.

3. Check whether all operating systems in the
network are up-to-date with the latest security

Show more

Poner archivo en cuarentena: Use esta accidén para almacenar el elemento
en cuestion y evitar que ejecute su carga util. Esta accién requiere la
instalacion del médulo de Cortafuego en el endpoint objetivo.

Anadir archivo a la lista de bloqueo: Administre los elementos bloqueados
en la seccion Lista de bloqueo.

Anadir archivo como excepcion: Use esta opcion para excluir una actividad
legitima de una politica especifica. Cuando escoge esta accion, una ventana
de configuracion le solicita que seleccione la politica en la que quiere afadir
la excepcion. Administre la exclusién en la pagina Politicas > Antimalware
> Ajustes.

Anadir como exclusion EDR: Use esta opciéon para crear una regla
personalizada que ya no tratara el archivo como una detecciéon de EDR
sospechosa o maliciosa.

1. Cuando pulsa el botén Anadir como exclusion EDR, aparece una nueva
ventana que le solicita que confirme la accién o la cancele.
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2. Tras confirmar la accidn, GravityZone le notifica que la nueva regla esta
disponible en la cuadricula de Reglas de exclusion. Observe que los
nombres de todas las reglas creadas desde el grafico de incidentes
comienzan con el nimero de incidente.

Nota

Cuando acceda a los detalles de la regla para editarla, notara que todos los
criterios para esta regla se rellenaron automaticamente y se afladié un criterio
de solo lectura con el nombre de la alerta.

Importante
Anadir como exclusion EDR solo esta disponible para:

« Alertas activadas por la tecnologia EDR
« Nodos generados por otro proceso

« Nodos sospechosos y maliciosos

Si el archivo excluido forma parte de la ruta critica del incidente, los incidentes
futuros que coincidan con este criterio de exclusion dejaran de generarse en
la cuadricula de incidentes. Los eventos consistentes seguirdn estando
disponibles para su visualizacién y analisis en la pagina Busqueda.

Si el archivo excluido no forma parte de la ruta critica del incidente, los
incidentes futuros que coincidan con este criterio de exclusion seguiran
generandose en la cuadricula de incidentes, pero ya no consideraran este
proceso como sospechoso o malicioso.

Esta seccion también proporciona recomendaciones detalladas para cada alerta
detectada en el nodo seleccionado con el fin de ayudarle a mitigar el incidente
y aumentar el nivel de seguridad de su entorno.

« INFORMACION DEL ARCHIVO

Muestra detalles sobre el nodo de archivo seleccionado, incluyendo el origen
y la ruta del archivo, el valor hash o la firma digital.
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» cv.doem
File

. FILE INFO
Hash SHA?56 | MD5
:\ Digitally Signed No
7 Size 329KB
Path: clusersljacklappdata..
@

Puede copiar el valor hash en el portapapeles haciendo clic en los algoritmos
de hash disponibles en el campo Hash y, a continuaciéon, en Copiar en el
portapapeles, y usarlo para afiadir un valor hash del archivo a la Lista de bloqueo.
Para obtener mas informacién, consulte Incluir archivos en lista de bloqueo.

Panel de detalles para nodos de dominios
El panel Detalles de nodos para nodos de dominios incluye dos categorias:
. ALERTAS

Muestra la gravedad del dominio marcado por la tecnologia de Bitdefender que
incluy6 a esta entidad en el incidente, el motivo que desencadend la deteccidn
y la fecha en que se detecto.

> amtso.security-features-check.c...
Requested Host

i ALERTS

DOMAIN MARKED AS INVOLVED

24 Detected By: Security analytics
Reason: Resource download
)
Detected on: 14 Feb 2020, 14:33

. INVESTIGACION
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Muestra el momento de la deteccién inicial y todos los endpoints donde se
detecto este elemento.

» amtso.security-features-check.c...
Requested Host

. INVE STIGATION

-

E:‘l 6 endpoints  First Seen: 28 Aug 2019, 16:30

Para ver esta lista, haga clic en el nimero que se muestra en el campo de
endpoints y aparecera una nueva ventana.

Endpoints X

File Name: 9b74eccefff33dd080c75355b7852076.doc.orig

Endpoint File Name Path First Seen

LEV-EDR3 9b74ecceff733dd080c75355b78...  c:\users\admin\desktop\9b74ec 28 August 2019, 13:31:38

Page 1 of1 20 v 1items

. REPARACION

Muestra informacion sobre las medidas adoptadas automaticamente por
GravityZone para mitigar las amenazas y las acciones que se pueden acometer:

Investigar incidentes 338



Bitdefender Grawt\/Zome

S

unfollow the traditional

> amtso.security-features-check.c...

Requested Host

REMEDIATION

No actions taken

Add URL as e

— Anadir URL como excepcion: Use esta opcién para excluir una actividad
legitima de una politica especifica. Cuando escoge esta accién, una ventana
de configuracion le solicita que seleccione la politica en la que quiere afadir
la excepcion. Administre la exclusién en la pagina Politicas > Antimalware
> Ajustes.

— Anadir como exclusion EDR: Use esta opcion para crear una regla
personalizada que ya no tratara el dominio como una deteccion de EDR
sospechosa o maliciosa.

1. Cuando pulsa el botén Anadir como exclusion EDR, aparece una nueva
ventana que le solicita que confirme la accién o la cancele.

2. Tras confirmar la accidn, GravityZone le notifica que la nueva regla esta
disponible en la cuadricula de Reglas de exclusion. Observe que los
nombres de todas las reglas creadas desde el grafico de incidentes
comienzan con el nimero de incidente.

Nota

Cuando acceda a los detalles de la regla para editarla, notara que todos los
criterios para estaregla se rellenaron automaticamente y se afiadié un criterio
de solo lectura con el nombre de la alerta.

Importante
Anadir como exclusion EDR solo esta disponible para:

« Alertas activadas por la tecnologia EDR
« Nodos generados por otro proceso
« Nodos sospechosos y maliciosos
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Si el dominio excluido forma parte de la ruta critica del incidente, los incidentes
futuros que coincidan con este criterio de exclusiéon dejaran de generarse en
la cuadricula de incidentes. Los eventos consistentes seguiran estando
disponibles para su visualizacién y analisis en la pagina Busqueda.

Si el dominio excluido no forma parte de la ruta critica del incidente, los
incidentes futuros que coincidan con este criterio de exclusion seguiran
generandose en la cuadricula de incidentes, pero ya no consideraran este
proceso como sospechoso o malicioso.

. INFORMACION DEL DOMINIO

Muestra detalles sobre el nodo de dominio seleccionado, incluyendo la URL
solicitada, el puerto utilizado, el método de solicitud, el tipo de secuencia, el
nombre del archivo extraido y la aplicacién de origen.

»
Reguested Host

DOMAIN INFO
Reguested URL:
Remote Port
Request Method:

R Stream Type:

ey

Extracted File Name:

Source Application:

amtso.security-features-check.c...

hitp:flamtso._security-
80

GET
application/x-msdow

clusers\admin\deskt...

Panel de detalles para nodos de registro

El panel Detalles de nodos para nodos de registro incluye dos categorias:

« ALERTAS

Muestra la gravedad del registro marcado por la tecnologia de Bitdefender que
incluy6 a esta entidad en el incidente, el motivo que desencadendé la deteccion,
la fecha en que se detectd y el tipo de registro.
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» POC-To-Delete
Registry

I ALERTS
N/
o REGISTRY DETECTED AS IMPORTANT BY ANALYSIS
- Detected By: Security analytics
. Reason: Registry write
6},
Detected on: 14 Feb 2020, 14:33
Registry Type Startup or Autorun

. REPARACION

unfollow the traditional

Muestra informacion sobre las medidas adoptadas automaticamente por

GravityZone.
» POC-To-Delete
Registry
REMEDIATION
\. Mo actions taken

La seccién REPARACION para los nodos de registro no proporciona ninguna

opcién de accion del usuario.
. INFORMACION DEL REGISTRO

Muestra detalles sobre el nodo de registro seleccionado, incluyendo la clave

del registro, el valor y los datos.
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> POC-To-Delete
Registry

REGISTRY INFO

hkculsoftware\micros...

POC-To-Delete

Py Registry Data: C:\Users\admin\Desk

Puede hacer clic en la clave y valor del registro para copiarlos en el portapapeles
con el fin de analizarlos posteriormente.

Eventos

Use la pestana Eventos para ver cémo se desarrollé la secuencia de eventos que
desencadend el incidente investigado actualmente. Esta ventana muestra,
correlacionados, los eventos y alertas del sistema detectados por tecnologias de
GravityZone como EDR, Network Attack Defense, Deteccion de anomalias,
Antiexploit avanzado y la interfaz de analisis antimalware de Windows (AMSI, por
sus siglas en inglés).

Cada evento complejo tiene una descripcidn detallada que explica qué se detecté
y qué podria suceder si el rastro se utilizase con fines maliciosos, de acuerdo con
las ultimas técnicas y tacticas de MITRE.
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Back #549 Date Status Incident Trigger Endpoint s : 1 i=) (@ “
Blocked 16 Oct 2019 Open ~ Sb7decceff733dd0 LEV-EDR3 Graph -
All Alerts System event:

16 Oct 2019, 08:43:17 vent name vent description

LEV.EDR3 Process Create A process has been created

10.17.44.130
More Details

16 Oct 2019, 08:43:17 vent name: vent description

LEV.EDR3 ScreenCaptureModulelLoaded A process has dynamically loaded dwmapi.dll module capable of screen capturing.
10.17.44.130

ATT&CK Technigues: Collection —Screen Capture More Details g~

16 Oct 2019, 08:43:17 Event name Event description
LEV.EDR3 File Rename Afile has been renamed
10.17.44.130
More Details ~
16 Oct 2019, 08:43:17 Event name Event description
LEV-EDR3 File Rename Afile has been renamed

10.17.44.130
More Details ~

Page 1 of1 100 - 96 item|
Pestafa Eventos

1. Use las opciones de filtrado para mostrar o bien todos los eventos, o bien solo
eventos del sistema o eventos complejos (alertas).

2. Haga clic en el botén Mas detalles para expandir cada evento y tener acceso
a informacién adicional.
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Process Path

Command Line

Parent Pid

Loaded Module:

ScreenCaptureModuleLoaded
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A process has dynamically loaded dwmapi dll module capable of screen capturing

tion —Screen Capture Hide Details A~

2420
clusers\administratoridesktop\9b74ecceff733dd080c75355b7852076.1.exe
<unknown:

4992

yswowbd\dwmapi.dil

Informacién de incidentes

Este panel contiene secciones contraibles con datos como ID del incidente, estado
actual, fecha y hora en que se credé y en que se actualizé por ultima vez, niumero
de rastros involucrados, nombre y descripcion del desencadenante e informacion

del ataque.

Desde esta seccion puede acceder al incidente extendido que incluye este incidente
de endpoint, de ser el caso.
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Back | (57 #901 Date Status Endpoint «:- :I= ® (B
\_/ Reported @ 25Feb 2020 Open ~  LEV-ENDPQINT2 Graph Events

e »
Y = #901
% @ Reported

LEV-ENDPOINT2 INCIDENT DETAILS -

#901
Qpen

@ ! 25 Feb 2020, 13:23:57

25 Feb 2020, 13:23:57
explorer.exe (5700)
| LEV-ENDPOINT2

26

DETECTION =

©

- Jso user.exe(PID:7368)
poc_ctc_gambit.ex

1) ATC Malicious -

\

Advanced Threat Control has labeled user.exe as
a potential threat to your system

ATC

powershell.exe (35 25 Feb 2020, 13:23

High
() Suspicious Fils Drop +

©) .-
ATTACK INFO =
@ useMssa-L7566) tack

)

Other
Panel de Informacidn de incidentes

El panel también incluye las alertas detectadas en el elemento que desencadené
el incidente.

Reparacion

El panel Reparacion le proporciona informacion muy util sobre qué medidas
correctivas adopté automaticamente GravityZone, en el caso de ataques bloqueados
por tecnologias como Advanced Threat Control (ATC), HyperDetect y Antimalware,
asi como los pasos recomendados que puede dar para mitigar el incidente y
aumentar el nivel de seguridad de su sistema.
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.
Graph

Q

LEV-EDR3

©

explorer.exe (5532)

©

runme.exe (4992)

@ .
414 =5

44
Ob74ecceff733dd0...

o'

0b74ecceff733dd0...

Events

+7 12

Remediation X

6 actions taken

ACTIONS TAKEN AUTOMATICALLY -

Deleted Registry Value Success
HKEY_USERS\S-1-5-21-2807410960-34994359

S5

Deleted Registry Value S
HKEY_USERS\S-1-5-21-2807410960-34994359. ..

Deleted Registry Value
HKEY_ USERS\S-1-5-21-2807410960-34994359

Deleted Registry Value Success

HKEY_USERS\S-1-5-21-2807410960-34994359...
Show more
RECOMMENDED STEPS -

V mmend you take the followin
mitigate this incident

ScreenCaptureModuleLoaded

1. Kill any running PowerShell and Office process
instances not critical to your work.

2. Make sure that user accounts are properly
configured and only system administrators have
permission to modify remote access to machines
within the network

Show more
Suspicious File Drop

1. Kill any running PowerShell processes that are
not critical.

2. Make sure that user accounts are properly
configured and only system administrators have
permission to modify remete access to machines
within the network.

Show more

Panel de Reparacion

Investigar incidentes

Medidas adoptadas automaticamente por GravityZone.
2. Recomendaciones para mitigar aiun mas el incidente y aumentar la seguridad.
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Nota
Los pasos recomendados corresponden a las alertas detectadas en el nodo que
desencadend el incidente investigado.

Notas

La seccion Notas le permite afadir una nota para realizar un seguimiento de
cambios recientes y facilitar el cambio de propiedad de los incidentes.

Portapapeles de notas
1. Paraafadir una nota al evento actual, haga clic en el botén Notas y se mostrara
una nueva ventana.

2. Introduzca su mensaje en esta ventana (de 2048 caracteres como maximo).

Barra de estado del incidente

La barra de estado del incidente proporciona etiquetas de eventos de seguridad
que pueden ayudarle a detectar informacién clave sobre los endpoints de la red
involucrados.

0 B I B

Endpoint
LEV-EDR3

Back #o17 Status
Reported 1'“ OCI 2019, 13:41:25 Open ~

Barra de estado del incidente

1. ID del incidente: El numero de identificacion del incidente bajo investigacion y
si el incidente esta bloqueado o solo se informa de él.

Momento de la deteccion: La fecha y hora en que se desencadené el incidente.

2

3. Estado del incidente: El estado actual del incidente.

4. Desencadenante del incidente: El nombre del elemento que generé el incidente.
5

Endpoint: El nombre del endpoint objetivo.

Al hacer clic en el botén Atras, volvera a la pagina principal de Incidentes.
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Conexidn remota

Use esta pestaiia para establecer una conexién remota con el endpoint involucrado
en el incidente actual y ejecutar una serie de comandos personalizados de shell
directamente en su sistema operativo para anular la amenaza al instante o recopilar
datos para su investigacion adicional.

< Back Remote connection

Host name: LEV—EDR3<_° 2 Connect to Host

I Information
Start a remote connection to investigate and take actions directly on the endpoint involved in the cumrent incident.
Click Connect to host, then use the terminal window to run commands on the target operating system. To display

the list of available commands, type help.

Pestaina Conexion remota

La pestana Conexién remota contiene los siguientes elementos:
1. El nombre del endpoint involucrado en el evento de seguridad actual
2. El boton que controla la conexién remota (conectar/desconectar)

3. Laventana de terminal

Requisitos previos de la sesion de terminal

. La version del agente de Bitdefender instalada en el endpoint debe ser
compatible con la conexion remota.

. El endpoint debe estar encendido y online.
. El endpoint debe tener el sistema operativo Windows.
« GravityZone debe poder comunicarse con el endpoint.

« Su cuenta de GravityZone debe tener permisos de administracion para el
endpoint objetivo.
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Creacion de una conexion remota

La conexién remota funciona de la siguiente manera:

1.

Comience la sesién en vivo haciendo clic en el botén Conectar a host.
El estado de la conexién se mostrara junto al nombre del endpoint.
Si falla la conexién, aparecerd un mensaje de error en la ventana de terminal.

Nota

Puede abrir un maximo de cinco sesiones de terminal con el mismo endpoint
simultaneamente.

Una vez conectado, el terminal muestra la lista de comandos disponibles y su
descripcion. Escriba el comando que desee en la ventana de terminal seguido
de Intro.

Para obtener mas informacién sobre un comando, escriba help sequido del
nombre del comando (por ejemplo, help ps).

El terminal muestra la salida devuelta por el comando cuando este se ejecuta
correctamente.

Si el endpoint no consigue finalizar la ejecucién del comando, este se descartara.

El historial de comandos se registra en la ventana de terminal. No obstante,
puede ver los comandos escritos anteriormente pulsando las teclas de flecha.

Para finalizar la conexion, haga clic en el botén Finalizar sesion.

La sesion de terminal caduca automaticamente tras cinco minutos de
inactividad.

Salir de la pestana Conexion remota mientras esta conectado a un endpoint
también finaliza la sesién de terminal.

Comandos de la sesidn de terminal

Los comandos de la sesion de terminal de EDR son comandos de shell
personalizados, independientes de la plataforma, que utilizan una sintaxis genérica.
Mas adelante puede ver la lista de comandos disponibles que puede utilizar en los
endpoints a través de una sesién de terminal:

ps

Investigar incidentes 349



Bltdefender Grawt\/Zome

unfollow the traditional

— Descripcion: Muestra informacién sobre los procesos actuales en ejecucion
en el endpoint objetivo, como el ID del proceso (PID), el nombre, la ruta o el
uso de memoria.

— Sintaxis: ps

— Alias: tasklist
— Parametros: -
kill

— Descripcion: Finaliza una aplicacion o un proceso en ejecucion en el endpoint
objetivo por su PID (ID de proceso). Utilice el comando ps/tasklist para

obtener el PID.
Sintaxis: kill [PID]

— Alias: -
— Parametros: [PID]: el ID de un proceso en el endpoint objetivo.
ls (dir)

— Descripcion: Muestra informacion sobre todos los archivos y carpetas del
directorio especificado, como el nombre, tipo, tamafo y fecha de
modificacion. Permite comodines para especificar la ruta. Por ejemplo:

C:\Users\admin\Desktop\s* se refiere a todos los contenidos de la
carpeta de Desktop que comienzan por"s"

C:\Users\publ?? serefiere atodos los contenidos de la ruta especificada,
cualesquiera que sean sus dos Ultimas letras.

— Sintaxis: 1s [ruta]

— Alias: dir

— Parametros: [Path] -larutaaun archivo o carpeta en el endpoint objetivo.
rm (del, delete)

— Descripcion: Elimina archivos y carpetas de la ruta especificada en el
endpoint objetivo.

— Sintaxis: rm [ruta]

— Alias: del/delete
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Parametros: [Path] -laruta aun archivo o carpeta en el endpoint objetivo.

e reg query

Descripcion: Devuelve toda la informacion (nombre, tipo y valor) de la ruta
de la clave de registro especificada.

Sintaxis: reg query [rutaclave] [/k] [nombreclave] [/v]
[nombrevalor]

Alias: -

Parametros:

. rutaclave: devuelve toda la informacién de las claves de registro de
la ruta especificada.

.« /k [nombreclavel]: filtra los resultados de las claves de registro por
determinado nombre de clave. También puede usar comodines (*,?) para
filtrar un abanico mas amplio de nombres.

« /v [nombrevalor]: filtra los valores de registro por determinado

nombre de valor. También puede usar comodines (*, ?) en el nombre de
valor para filtrar un abanico mas amplio de nombres.

¢« reg add

Descripcion: Aflade una nueva clave o valor de registro. Sobrescribe un valor
de registro, si ya existia. Para sobrescribir la informacién del registro, debe
especificar todos los parametros definidos.

Sintaxis: reg add [nombreclave] [/v] [nombrevalor] [/t]
[tipodatos] [/d] [datos]

Alias: -
Parametros:
« [nombreclave] :elnombre de laclave de registro.

« /v [nombrevalor]:elnombre del valor de registro. También requiere
afadir al menos el parametro /d [datos].

« /t [tipodatos]: el tipo de datos del valor de registro. Puede ahadir
uno de los siguientes tipos de datos:
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REG_SZ, REG_MULTI Sz, REG_DWORD, REG_BINARY,
REG_DWORD LITTLE ENDIAN, REG_LINK,
REG_FULL RESOURCE DESCRIPTOR, REG EXPAND SZ%

Si no se especifica, se asigna el tipo REG_ Sz por defecto.

Cuando se establece el tipo en REG_BINARY, los datos de registro se
interpretan como valores hexadecimales.

¢« reg delete

Descripcion: Elimina una clave de registro o sus valores..

Sintaxis:

reg delete [nombreclave] [/v] [nombrevalor]
reg delete [nombreclave] [/va]

Alias: -

Parametros:

[nombreclave] :elimina la clave de registro y todos sus valores.
/v [nombrevalor]: elimina el valor de registro especificado.

/va: elimina todos los valores de la clave de registro especificada.

Descripcion: Cambia el directorio de trabajo a la ruta especificada. Este
comando requiere, como parametro, la ruta a una unidad o carpeta desde
el endpoint objetivo.

Sintaxis: cd [ruta]
Alias: -

Parametros: [Path] -larutaa un archivo o carpeta en el endpoint objetivo.

« ayuda

Descripcion: Sin especificar un parametro, la ayuda muestra todos los
comandos disponibles con una breve descripcion. Al acceder a la ayuda
seguida de un parametro, se muestra la sintaxis completa de ese comando,
una breve descripcion y un ejemplo de uso.
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— Sintaxis: help [comando]

— Alias: -

— Parametros: nombre del comando (por ejemplo, cd, kill, 1s, ps)
¢« clear (cls)

— Descripcion: Borra la ventana de terminal y muestra el simbolo del sistema
en la carpeta de trabajo actual.

— Sintaxis: clear
- Alias: cls

— Parametros: -

9.2. Incluir archivos en lista de bloqueo

En la pagina Lista de bloqueo puede ver y administrar los elementos por sus valores
hash. Vea los registros de actividad en el registro de actividad del usuario.

Dashboard Blocklist
Incidents
Add Hashes Import CSV Refresh
Blocklist
Type File Hash Source Type Source Info File Name
Search
Network
HDS 77e8642404175cbd380c718502f9026¢ Incident 25 user.exe
Patch Inventory
SHA2S6 CB93b6baef3610e9812317/4411ea60129afb 718072245832 Incident #6 user.exe
Packages
Tasks
Palicies

Assignment Rules
Reports.

Quarantine

Pagina de lista de bloqueo

En una tabla de datos, puede ver la siguiente informacién sobre cada elemento:
. Tipo de fichero:

- MD5

— SHA256
« Valor hash del archivo
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« Tipo de fuente:

— Incidente
— Importar
— Manual
« Informacidn de fuente
« Archivo
« Empresa
Afada valores hash a la lista de bloqueo existente:
1. Copie el valor hash de la Informacion del archivo.

2. Elija entre MD5 o SHA256 y pegue el valor en el cuadro que aparece a
continuacion.

Anada una nota en caso necesario.
3. Haga clic en Guardar.

Add Hashes X
Manually add the hash to Blocklist

Note:

Paste Hash O vps

SHA256

Select Target
W BT Selected Groups

5 Company 1

& Company 2

“ Caneel

Ventana Anadir valor hash

Importante

El Sensor de incidentes evitara que cualquier binario cuyo valor hash se haya afadido
a la lista de bloqueo inicie un proceso.

Importe registros hash a la lista de bloqueo existente. Para importar un archivo
CSV:
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1. Haga clic en Importar CSV.
2. Busque su archivo CSV y haga clic en Guardar.

Import CSV

Details

Select Target

W BT Selected Groups

# Company 1

& Company 2

“ caneel

Ventana Importar CSV
También puede importar archivos CSV locales desde su dispositivo a la pagina
Lista de bloqueo, pero primero debe asegurarse de que su CSV sea valido.

Para crear un archivo CSV valido que poder importar, debe rellenar las tres primeras
columnas con los siguientes datos:

1. Laprimera columna del CSV debe contener el tipo de hash: md5 0 sha256.

2. La segunda columna debe contener los valores hash hexadecimales
correspondientes.

3. La tercera columna puede contener informacién textual opcional relacionada
con la columna Informacion de origen de la pagina Lista de bloqueo.

Nota

La informacion correspondiente a las otras columnas de la pagina Lista de bloqueo
se rellenara automaticamente al importar el archivo CSV.

9.3. Buscar eventos de seguridad

La pagina Buscar le permite recorrer eventos pasados en funcién de un criterio
complejo.
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Dashboard Search
Incidents

Blocklist
Favorite Searches 29 Jun 2019 04:16:56 to 29 Jun 2019 07:16:56 = company-1

Search

Network
GET STARTED WITH YOUR INVESTIGATION

Packages

Tasks
Syntax Help

Risk Management

Policies

Assignment Rules (&) Investigate unusual cmd.exe spawning by other processes (&) Processes whose names are confusingly similar to those of critical system proces

(&) Identify detected exploits that are potentially still active on endpoints.

Reports

Quarantine (&) Identify payload masquerading as a legitimate Windows System Binary.
(&) search for Obfuscated Files or Information using ATTRCK TTP ID.

Companies —
(&) search for traces of credential dumping using ATT&CK technique naming

Accounts

(&) Check for suspicious RDP (Remote Desktop Protocol) connections

User Activity

Descripcion general de la pagina de busqueda

Para ver los eventos que le interesan, debe crear consultas usando el lenguaje de
consulta disponible en GravityZone.

La pagina Buasqueda proporciona las siguientes opciones:

o Una barra de busqueda para introducir consultas que muestra la lista de
términos por categorias cuando se hace clic en ella, asi como un asistente de
autocompletar.

« Guardar las busquedas favoritas para su uso posterior.
« Opciones de filtrado por fecha y hora y por empresa.

« Una seccion de Puesta en marcha con un enlace a la ayuda sobre la sintaxis
del lenguaje de consulta.

. Consultas predefinidas, disefiadas para busquedas de eventos de seguridad
particularmente utiles.

9.3.1. El lenguaje de consulta

Ellenguaje de consulta le ofrece el vocabulario (campos y operadores) y la sintaxis
con la que puede crear consultas. Estas se describen a continuacién.

Haga clic en el enlace Ayuda sobre sintaxis y seleccione la pestafia Lenguaje de
consulta para ver su contenido.
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El campo de consulta es el mismo que el campo en la base de datos de GravityZone.
Los campos representan entidades como rutas de archivo, hashes de archivo o

nombres de dominio.

Cualquier campo puede tener uno o mas valores que representan el estado del
campo en un momento determinado. Los valores pueden incluir distintos tipos de
datos, dependiendo del significado del campo.

Operadores

Los operadores le permiten crear relaciones entre campos para crear un criterio
de busqueda. Puede usar los siguientes operadores:

opersdor gempio ———————oesorpan

fieldCategory.option:
valuel

fieldCategory.option:
"valuel value2"

fieldCategoryl.option:
valuel AND

(fieldCategory2.option:

value2 OR
fieldCategory3.option:
value3)

AND fieldCategoryl.option:
valuel AND
fieldCategory2.option:

value?2

o) fieldCategoryl.option:
valuel OR
fieldCategory2.option:
value?2

Investigar incidentes

Compara el valor del campo de
consulta con valores del mismo
campo en la base de datos.

Las cadenas incluidas entre comillas
se tratan en conjunto como una sola
frase.

Términos de consulta agrupados

Devuelve resultados que coinciden
con todas sus condiciones de
consulta.

Devuelve resultados que coinciden
con alguna de sus condiciones de
consulta.
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opescor gemplo————oesopoin

AND NOT fieldCategoryl.option: Este operador es util en consultas
valuel AND NOT complejas y devuelve resultados que
no coinciden con el término

fieldCategory2.option: o o
especificado, a excepcion de las

value?2 . . .
demads condiciones.

_existe exists : Devuelve resultados que contienen el
fieldCategory.option campo especificado.

- fieldCategory.option:  Use el signo menos (-) cuando deba
—value excluirse el valor de los resultados.

? fieldCategory.option:  Useun signodeinterrogacion (?) para
?2?? file.path sustituir a un solo caracter en su valor

- del campo.

* fieldCategory.option:  Use un asterisco (*) para sustituir

fFile.* cualquier valor de campo.

Sintaxis de consulta

Una consulta es una condicion légica o una serie de condiciones limitada por
operadores, que ofrece como resultado los eventos de la base de datos EDR.

Todas las condiciones deben referirse a campos. Algunas condiciones requieren
que proporcione un valor, pero otras no. Por ejemplo, no necesita un valor cuando
solo consulta si el campo existe en la informacién del evento.

El nivel de las consultas puede variar de simples a complejas. Las consultas
complejas pueden tener consultas anidadas (consultas dentro de consultas).

Una sintaxis de campo valida consiste en la categoria de campo seguida de una
de las opciones de la seccién Lenguaje de consulta y su valor correspondiente:
fieldCategory.option: value

Porejemplo, file.path: "%$system32%\com\svchost.exe" esunaconsulta

bastante simple que busca todos los eventos que incluyen
$system32%\com\svchost.exe Yy consiste en:

. Una categoria de campo obligatoria y una opcién correspondiente (separadas
por un punto): file.path
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Un operador: los dos puntos (;) - para comprar los valores del campo

El valor que se busca: $system32%\com\svchost.exe

Comillas (" "), porque el valor contiene caracteres especiales como <\>y <.>

5.3.2. Ejecutar consultas

Para ejecutar una consulta:

1.

Escriba la cadena de la consulta en el campo.

Al hacer clic en el campo Buscar, se mostrara la lista de términos de busqueda
agrupados por categorias. Seleccione el término que desee para empezar a
crear su consulta.

A medida que escribe, Control Center le ayuda con las sugerencias de
autocompletar. Utilice las teclas de las flechas para seleccionar una opcién
recomendada y a continuacion pulse la tecla Intro para afiadirla a la consulta.

Si necesita mas ayuda, haga clic en el enlace Ayuda sobre sintaxis.

Nota
Puede usar consultas anidadas para realizar busquedas complejas.

Para filtrar los eventos dentro de un intervalo temporal, haga clic en el campo
de hora.

Importante
El intervalo por defecto para la retencion de datos de eventos es de siete dias.
Si desea aumentar su capacidad, debe ponerse en contacto con su representante
de ventas para actualizar su solucién con un complemento de retencion de datos
de 30,90 0 180 dias).
Tiene varias opciones para definir el periodo de busqueda:
. Solo la fecha especifica.
Seleccione una fecha en la pestaia Desde del calendario.
« Unintervalo de tiempo exacto.
a. Seleccione la fecha de inicio en la pestana Desde del calendario.
b. Seleccione la fecha de finalizacion en la pestafa Hasta.

« Un ultimo periodo de tiempo desde las opciones disponibles.
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« Hagaclic en Aceptar.

3. Seleccione el nombre de la empresa de la que quiere visualizar los eventos.
Escriba el nombre de la empresa o escoja uno de la lista desplegable.

Solo puede buscar en una compafia cada vez.

4. Haga clic en Buscar o pulse Intro.

Bajo su consulta puede ver los eventos que coinciden con el criterio de
blsqueda, junto a informacion del evento.

Importante

Cuando ejecuta la consulta detections.detection type en el campo
Buscar, Control Center le requiere que la complete con un valor enterode 1 a 15
(es decir, detections.detection type:1).

Los valores que introduzca corresponderdn a un cierto tipo de deteccién, tal como
se indica a continuacion:

a.

detections.detection type:1 - Deteccién de Advanced Threat
Control

detections.detection type:2 - Deteccién de motores estaticos
antimalware

detections.detection type: 3 -Deteccion de HyperDetect
detections.detection type:4-Notificacién de evento sospechoso
de Advanced Threat Control

detections.detection type:5 - Deteccion de tipos de ataque de
los que informa HyperDetect

detections.detection type: 6-Detecciénantimalware del analizador
de linea de comandos

detections.detection type:7 - Deteccién de correlaciéon de
tecnologias cruzadas

detections.detection name: 8-Deteccionde Network Attack Defense
detections.detection type:9 - Deteccién de tipos de ataque de
los que no informa HyperDetect

detections.detection type:10 - Deteccién de andlisis dindmico
contenido con Sandbox Analyzer
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k. detections.detection type:11 -Deteccion de andlisis de registro
de bufer de memoria

|. detections.detection type:12 -Deteccion de URL

m. detections.detection type:13-Detecciénde Antiexploit avanzado

n. detections.detection type:14 - Deteccion de andlisis del
comportamiento del usuario

0. detections.detection type:15-Detecciondelainterfaz de anlisis
antimalware

p. detections.detection type:16: deteccion de correlacion entre
tecnologias basada en Machine Learning.

Control Center puede mostrar hasta 10 000 eventos. Si los resultados de la consulta
contienen mas de 10 000 eventos, se mostrard un mensaje en la pantalla. En este
caso necesitard ajustar su busqueda.

9.3.3. Busquedas favoritas

Dado que la mayoria de las consultas son largas, es complicado crearlas o incluso
recordarlas. En lugar de guardarlas en un campo y copiarlas y pegarlas en
GravityZone, puede guardarlas directamente en GravityZone para tenerlas a mano.

Para guardar su consulta:

1.
2.
3.

4.

Introduzca la cadena en el campo Buscar.
Haga clic en el icono 77 a la derecha del campo Buscar.

Cuando se le pida asignar un nombre a la consulta, escriba el nombre que desee
dar a su consulta.

Haga clic en Anadir.

Haga clic en el enlace Busquedas favoritas bajo el campo Consulta para ver sus
consultas guardadas.

Mas adelante, dispondra de tres opciones:

Ejecutar la consulta.
Editar el nombre de la consulta.

Eliminar la consulta.
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Ejecutar una consulta guardada:
1. Haga clic en el enlace Blisquedas favoritas.
2. Seleccione su consulta preferida.
La cadena guardada se afadira al campo Buscar.
Nota

De ser necesario, modifique la cadena de la consulta. Ademas, puede guardar la
nueva consulta de bisqueda en sus Busquedas favoritas.

3. Use los filtros empresa y calendario para restringir la busqueda.
4. Haga clic en Buscar.

Cuando su lista de consultas necesite ajustes, sitte el cursor del ratén sobre la
consulta guardada para mostrar las opciones en linea.

« Hagaclic en el icono @ Editar para cambiar de nombre la consulta.

. Haga clic en el icono ® Eliminar si ya no necesita la consulta.

5.3.4. Consultas predefinidas

La péagina Buscar proporciona algunos ejemplos de busquedas con consultas
complejas, especificas para investigaciones de eventos de seguridad.

Las consultas predefinidas se agrupan por categorias de investigacion de seguridad.
Para iniciar una consulta predefinida:

* Haga clic en el icono “*' junto a la descripcion de la consulta predefinida.

. Lafrase dela consulta aparecera automaticamente en la barra Buscar. Rellene
los datos concretos para los términos de la consulta.

« Hagaclic en el botén Buscar para ejecutar la consulta.

Nota

Puede volver en cualquier momento a las opciones de Puesta en marcha desde la
pagina Buscar haciendo clic en el enlace Puesta en marcha en la parte superior
derecha de la pagina.
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5.4. Reglas personalizadas

La pagina Reglas personalizadas le proporciona el marco para crear y administrar
reglas personalizadas con el fin de incluir o excluir de los incidentes
desencadenantes comportamientos concretos.

Esta caracteristica de EDR incluye dos categorias principales:
« Detecciones

« Exclusiones

9.4.1. Detecciones

La pestafia Detecciones le proporciona el marco para crear y administrar reglas
de deteccion personalizadas, marcar determinado comportamiento de su entorno
como una deteccion valida y generar los incidentes correspondientes en la pagina
de Incidentes.

Custom Rules

1 Detections

ACreate New

15 November 2020, 11:04 Active net

netbots 15 November 2020, 11:03 h Bt

Pestana de detecciones

1. Haga clic en el botén Crear nuevo para crear una nueva regla de deteccion
personalizada. Para mas informacion, consulte la seccion Crear reglas de
deteccidn personalizadas.

2. Use estos botones de accion para personalizar su cuadricula:

* Haga clic en el botén 14 Mostrar/Ocultar columnas para anadir o eliminar
columnas de filtro.
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La pagina se actualizarda automaticamente y cargard las tarjetas con
informacién que coincida con las columnas afadidas.

Siempre puede restablecer las columnas de filtro con el botén Restablecer
del menu desplegable Mostrar/Ocultar columnas.

. @ .
*  Haga clic en el boton /' Mostrar/Ocultar filtros para mostrar u ocultar la
barra de filtros.

* Haga clic en el botén '=/ Actualizar para actualizar la lista.

3. Marque la casilla de verificacidn general o las casillas individuales de las reglas
para seleccionarlas y haga clic en Eliminar para eliminarlas de la lista.

4. Haga clic en una regla de la lista para expandir su panel de detalles, ver los
detalles de la regla y actualizarla o eliminarla si fuera necesario. Para mas
informacién, consulte el Panel de detalles de reglas de deteccion.

Crear reglas de deteccidn personalizadas

Para crear unaregla de deteccién personalizada, haga clic en el botén Crear nuevo.

Crear una nueva regla de deteccion

Le conducira a la pagina Crear regla de deteccion, en la ventana Definicion de la
regla, donde puede comenzar a editar la regla:

1. Seleccione qué tipo de elemento desea incluir en la regla de exclusién.
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Create Detection Rule

“onsider as detection every:

@ Process M

® Process
Matchil & Process
B File @

1 definitio -

(1) Rule definition 4 Connection
Define rules to mark a specific _
behavior as a valid detection. +a3 & Registry
Avoid creating generic rules, to

prevent overloading your
security team’s backlog with
false-positive incidents.

Puede elegir entre:

. Proceso
« Archivo

. Conexion
. Registro

unfollow the traditional

2. Cada tipo de elemento tiene criterios de coincidencia especificos que puede

elegir en el menu desplegable:
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a. Seleccione una de las opciones de criterios disponibles.
b. Seleccione el tipo de relacidn entre los criterios de coincidencia y su valor:

o Es: Incluira todos los incidentes con elementos que coincidan con el
valor exacto introducido en el campo de valor.

. Contiene: Incluird todos los incidentes con elementos que contengan el
valorintroducido en el campo de valor (por ejemplo, caracteres comodin,
extensiones de archivo, etc.).

Importante

El uso de caracteres comodin al crear una regla de deteccién aumenta el
riesgo de hacerla demasiado genérica, lo que incrementa las
probabilidades de saturar sus tareas pendientes con incidentes que son
falsos positivos.

« Es uno de: Incluird todos los incidentes con elementos que coincidan
con uno de los valores introducidos en el campo de valor (se aplica el
operador O entre los valores introducidos).

c. Introduzca el valor especifico para cada criterio.

Nota
Al introducir varios valores para un criterio (cuando se usa la condicion Es
uno de), debe pulsar Intro después de cada valor para completar la accion.

3. Utilice Anadir criterios para afadir un nuevo criterio a la regla.
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Nota

Laregla desencadenara incidentes que incluyan todos los criterios definidos (se
aplica el operador Y entre los diversos criterios anadidos).

4. Una vez que se hayan definido todos los criterios, haga clic en Paso siguiente.
Le conducira a la seccion Ajustes de reglas, donde debe rellenar los detalles

de la regla.

Create Detection Rule

Status: * Active

Medium

High

behavior is identified

5. Asigne un nombre ala nuevaregla en el campo Nombre de la regla. Este campo
es obligatorio.

6. Anada una breve descripcion de laregla en el area de texto Detalles de laregla.

7. Anada etiquetas especificas a esta regla en el campo Etiqueta, para facilitar la
agrupacion y administracion de las reglas.

8. Establezca el estado de la regla en Activa o Inactiva en el menu desplegable
Estado.
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9. Mediante el menu desplegable, establezca la gravedad de las alertas
desencadenadas por esta regla en baja, media o alta.

10. Haga clic en Crear regla para completar la creacién de la regla de exclusion
personalizada.

La nueva regla esta disponible en la pestafia Detecciones.

Panel de detalles de reglas de deteccién

El panel Detalles de reglas incluye informacion detallada de la regla seleccionada,
incluida la fecha de creaciény quién la cred, la fecha en que se actualizé por dltima
vez y el estado e ID Unico, asi como un enlace a la lista de eventos que coinciden
con los criterios de la regla. También incluye una descripcion de la regla, etiquetas
asociadas, criterios de coincidencia incluidos y el resultado de la regla.
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X

emotet
Created by vagrant
Created on: 15 Movember 2020, 13:52
Last Updated: 15 Mowvember 2020, 13:52
Results w Incidents
Rule ID 5fb1168c25a3ff315511f212
Rule Status: D Active
DETAILS
emotet

emo

M CASE THIS HAPPENS
A process matching the following criteria:

Mame is: emotet.exe

DO THE FOLLOWING

Generate an alert with @ High severity and display it in an incident.

e N

Panel de Detalles de reglas

. Haga clic en Editar para acceder a la ventana Crear regla de deteccion, donde
puede actualizar la definicién de la regla.

« Haga clic en Eliminar para eliminar la regla de exclusion de la lista.
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9.4.2. Exclusiones

La pestafa Exclusiones le proporciona el marco para crear y administrar reglas de
exclusién personalizadas, con el fin de excluir los incidentes que considere
irrelevantes para su organizacion, que de otra manera destacaria la EDR
normalmente en la pagina Incidentes.

Custom Rules

Exclusions ?

WinRM 15 November 2020, 11:12 Active winrm

netlogon 15 November 2020, 11:11 Azj\o netlogon

Pestana exclusiones

1. Haga clic en el botén Crear nuevo para crear una nueva regla de exclusion
personalizada. Para mas informacién, consulte la seccién Crear reglas de
exclusién personalizadas.

Como alternativa, siempre puede crear unaregla directamente desde el grafico
de incidentes, seleccionando un nodo objetivo y anadiéndolo como exclusién
desde su panel lateral de detalles. Para mas informacién, consulte Afadir como
exclusion EDR.

2. Use estos botones de accidn para personalizar su cuadricula:
* Haga clic en el botén 7¢7 Mostrar/Ocultar columnas para afiadir o eliminar
columnas de filtro.

La pagina se actualizard automaticamente y cargara las tarjetas con
informacién que coincida con las columnas anadidas.

Siempre puede restablecer las columnas de filtro con el botén Restablecer
del menu desplegable Mostrar/Ocultar columnas.

. @ .
* Haga clic en el botén /' Mostrar/Ocultar filtros para mostrar u ocultar la
barra de filtros.

* Haga clic en el botén '/ Actualizar para actualizar la lista.
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3. Marque la casilla de verificacidn general o las casillas individuales de las reglas
para seleccionarlas y haga clic en Eliminar para eliminarlas de la lista.

4. Haga clic en una regla de la lista para expandir su panel de detalles, ver los
detalles de la regla y actualizarla o eliminarla si fuera necesario. Para mas
informacién, consulte el Panel de detalles de reglas de exclusion.

Crear reglas de exclusidn personalizadas

Para crear unaregla de exclusion personalizada, haga clic en el botén Crear nuevo
de la pestafha Exclusiones.

Crea una nueva regla de exclusién

Le conducira a la pagina Crear regla de exclusion, en la seccion Definicion de la
regla, donde puede comenzar a editar la regla:

1. Seleccione qué tipo de elemento desea incluir en la regla de exclusién.

Investigar incidentes 371



-~ ¢ 3
4 ]

Bitdefe der Gkvityoﬁg

Create Exclusion Rule

O

Exclude every:

Process

(D Rule definition Matciy

Define rules to exclude specific

behavior that may trigger
false-positive alerts.

& Process

o

File

)
tH

Connection

Avoid using generic rules,
to prevent valid incidents from
being generated.

Puede elegir entre:

« Proceso
. Archivo
. Conexién
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2. Cada tipo de elemento tiene criterios de coincidencia especificos que puede

elegir en el menu desplegable:

Investigar incidentes
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Name - Contains - Enter value.. |

6 6 &

a. Seleccione una de las opciones de criterios disponibles.

b. Seleccione el tipo de relacidn entre los criterios de coincidencia y su valor:

. Es: Excluira todos los incidentes con elementos que coincidan con el
valor exacto introducido en el campo de valor.

. Contiene: Excluira todos los incidentes con elementos que contengan
el valor introducido en el campo de valor (por ejemplo, caracteres
comodin, extensiones de archivo, etc.).

Importante

El uso de caracteres comodin al crear una regla de exclusién aumenta el
riesgo de hacerla demasiado genérica, con la posibilidad de ignorar las
amenazas reales y dejar a su empresa mas vulnerable.

. Es uno de: Excluira todos los incidentes con elementos que coincidan
con uno de los valores introducidos en el campo de valor (se aplica el
operador O entre los valores introducidos).

c. Introduzca el valor especifico para cada criterio.

Nota
Al introducir varios valores para un criterio (cuando se usa la condicion Es
uno de), debe pulsar Intro después de cada valor para completar la accién.

3. Utilice Anadir criterios para anadir un nuevo criterio a la regla.
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Nota
La regla excluira los incidentes que incluyen todos los criterios definidos (se
aplica el operador Y entre los diversos criterios anadidos).

4. Una vez que se hayan definido todos los criterios, haga clic en Paso siguiente.

Le conducira a la seccion Ajustes de reglas, donde debe rellenar los detalles
de la regla.

Enter...

Status Active

5. Asigne unnombre ala nuevaregla en el campo Nombre de laregla. Este campo
es obligatorio.

Anada una breve descripcién de laregla en el area de texto Detalles de la regla.

Afada etiquetas especificas a esta regla en el campo Etiqueta, para facilitar la
agrupacion y administracion de las reglas.

8. Establezca el estado de la regla en Activa o Inactiva en el menu desplegable
Estado.

9. Haga clic en Crear regla para completar la creacion de la regla de exclusién
personalizada.

La nueva regla esta disponible en la pagina Reglas de exclusion.
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Panel de detalles de reglas de exclusion

El panel Detalles de reglas incluye informacion detallada de la regla seleccionada,
incluida la fecha de creacion y quién la cred, la fecha en que se actualizé por ultima
vez y el estado e ID Unico, asi como un enlace a la lista de eventos que coinciden
con los criterios de la regla. También incluye una descripcion de la regla, etiquetas
asociadas, criterios de coincidencia incluidos y el resultado de la regla.

Exclude net and netl
ted By dcirneala@bitdefendercom
el 26 June 2020, 23:40

dated 26 June 2020, 23:40

D 5ef65d255a6872025=2011a33

T
c
m

Biile Stat e Aot i
HuUle STatus ACTive

Exclude incidents that indude net and net1

net

N CASE THIS HAPPENS
A process matching the following criteria:

Name is one of: netl.exe OR net.exe
DO THE FOLLOWING

Save zll events, but stop generating incidents

Panel de Detalles de reglas
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. Haga clic en Editar para acceder a la pagina Crear regla de exclusion, donde
puede actualizar la definicion de la regla.

« Haga clic en Eliminar para eliminar la regla de exclusién de la lista.
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10. ADMINISTRACION DE RIESGOS EN ENDPOINTS

El analisis de riesgos en los endpoints (ERA) le ayuda a evaluar y endurecer las
configuraciones de seguridad de sus endpoints atendiendo a las recomendaciones
del sector para minimizar la superficie de ataque.

Importante
El médulo de Andlisis de riesgos en endpoints solo estd disponible para sistemas
operativos compatibles de servidor y equipos de escritorio Windows.

El ERArecopilay analiza datos através de tareas de analisis de riesgos ejecutadas
en dispositivos seleccionados de su red.

Para ello, primero debe asegurarse de que el médulo ERA esté activado desde la
politica aplicada a los dispositivos seleccionados:

1. Dirijase a la pagina Politicas.

2. Haga clic en el botén Ainadir y configure los ajustes de General.
3. Desplacese y seleccione la politica de Administracion de riesgos.
4

. Marque la casilla de verificacion para habilitar las caracteristicas de
Administracion de riesgos y empiece a configurar politicas que definan como
ejecutar la tarea de Andlisis de riesgos.

Nota

Para obtener mas informacién sobre los indicadores de riesgo de GravityZone,
consulte este articulo de la base de conocimientos.

Para obtener mas informacion sobre vulnerabilidades de aplicaciones conocidas,
consulte el sitio web Detalles de CVE.

Siga estos pasos para ejecutar tareas de andlisis de riesgos y evaluar los resultados:

1. Puede ejecutar tareas de analisis de riesgos en endpoints de dos maneras:

a. Bajo demanda- seleccionando los endpoints de la pagina Red y enviando
una tarea de Analisis de riesgos desde el menu Tareas.

b. Programada; configurando una tarea de andlisis de riesgos desde la politica
que se ejecuta automaticamente en los endpoints objetivo dentro de un
intervalo definido.

Después de que el andlisis de riesgos haya finalizado correctamente,
GravityZone calcula una puntuacion de riesgo para cada endpoint..
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2. Acceda al panel de control de Administracion de riesgos para obtener la
siguiente informacioén:

« Lapuntuacion de riesgo de la empresa y la evoluciéon de la puntuacién

. Puntuaciones de riesgo y estadisticas desglosadas en configuraciones
erréneas, aplicaciones vulnerables, riesgos humanos y dispositivos afectados

. La descripcion de cada indicador de riesgo y las acciones correctivas
recomendadas

3. Acceda a la pagina Riesgos de seguridad para analizar y mitigar las
configuraciones erréneas descubiertas, las vulnerabilidades de las aplicaciones
y los riesgos potenciales derivados del comportamiento de los usuarios.

4. Acceda a la pagina Vista de empresas para obtener una descripcion general
de la puntuacion de riesgo de todas las empresas que administra.

10.7. El panel de control de Administracion de riesgos

La pagina Administracion de riesgos proporciona una descripcion general de la
seguridad de su red e informacién de evaluacién de riesgos.
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Panel de control de Administracién de riesgos

Puntuacion de riesgo de empresa
Puntuacion a lo largo del tiempo
Principales configuraciones erréneas
Principales aplicaciones vulnerables
Principales riesgos humanos
Servidores segun gravedad
Estaciones de trabajo segun gravedad
Principales dispositivos en riesgo

L ©® N o gk~ wbdhd -

Principales usuarios segin su comportamiento respecto a la seguridad
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Los datos mostrados en esta pagina se organizan en varios widgets:

Puntuacién de riesgo de empresa

La puntuacidn general de riesgo muestra el nivel de riesgo al que esta expuesta
su organizacion debido a configuraciones erréneas del sistema, vulnerabilidades
conocidas de las aplicaciones instaladas actualmente y riesgos potenciales
causados por el comportamiento de los usuarios. La puntuacion se ajusta
dinamicamente mediante el modificador de salud del sector, que calcula el riesgo
causado por las vulnerabilidades de las aplicaciones especificas de su sector de
las que se aprovechan los atacantes.

La puntuacion representa la media de las tres principales categorias de riesgo
Configuraciones erréneas, Vulnerabilidades de aplicaciones y Riesgos humanos.

Company Risk Score

A~

°
50:
MEDIUM

ated Ii".\..: It Caleulated
Widget de puntuacion de riesgo de empresa

Haga clic en el widget y se abrird un panel de detalles donde podra ver la
informacién de como se calcula el riesgo general y se desglosa en subcategorias.
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Company Risk Score

The scere displays the level of risk your organization is exposed to by
misconfigured system settings and known vulnerabilities of currently installed

applications.
64
-
-29 Low 30 - 59 Medium 60 - 100 High
SCORE BREAKEDO
Misconfiguration
Browser Security, Metwork and Credentials, 0S Security Baseline

W 9%
App Vulnerabilities:
2%

Panel de detalles de puntuacién de riesgo de empresa

Nota

Ejecutar un Anélisis de riesgos bajo demanda en un nuevo dispositivo objetivo influira
en la puntuacién general. Los resultados se conservaran durante noventa dias o
hasta el préximo analisis.

Puntuacion a lo largo del tiempo

Este widget es un histograma que muestra la evolucién semanal del nimero de
dispositivos afectados detectados como vulnerables tras el andlisis de riesgos.
Los datos del histograma representan el nimero de dispositivos afectados por
indicadores de riesgo durante los ultimos siete dias, hasta las 12 a. m. (hora del
servidor) del dia en curso.

Score Over Time:

12.Dec.2019
100 _ Company Score
e 50%
75
58
. Miscenfiguration
25 W75%
8 Apps Vulnerabilities:
@ mosk
Mon Tue Wed Thu Fri Sat Sun

Company Risk Score W Misconfigurations Apps Vulnerabilities

Widget de puntuacién a lo largo del tiempo
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Principales configuraciones erréneas

Este widget muestra los quince principales resultados para los indicadores que
activaron una alerta de riesgo después de analizar los dispositivos, ordenados
segun el numero de dispositivos afectados. Cada tarjeta representa un indicador
que generé una alerta de riesgo para al menos un dispositivo.

Top Misconfigurations

Resiricted Sites: SmartScreen Filter

!

Severity: Medium

of affected endpoints

Widget de principales configuraciones erréneas

Cada tarjeta muestra los siguientes elementos:

« Elnombre del indicador.

« El niamero de dispositivos detectados como vulnerables para este indicador.
. Lagravedad de la configuracién errénea.

Si hace clic en el widget del indicador individual, se abrira el indicador de riesgo
seleccionado en la pestana Configuraciones erroneas de la pagina Riesgos de
seguridad, donde puede adoptar las medidas apropiadas para mitigar este riesgo.

Si hace clic en el botén Ver todo, vera la lista completa de configuraciones erréneas
descubiertas en la pestaina Configuraciones erréneas de la pagina Riesgos de
seguridad.

Nota
Para obtener mas informacion sobre las configuraciones erréneas, consulte este
articulo de la base de conocimientos.

Principales aplicaciones vulnerables

Este widget muestra los quince principales resultados para las vulnerabilidades
de aplicaciones conocidas que activaron una alerta de riesgo después de analizar
los dispositivos, ordenados segun el nimero de dispositivos afectados. Cada tarjeta
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representa una aplicacién vulnerable que generé una alerta de riesgo para al menos
un dispositivo.

Top Vulnerable Apps

Notepad++7.5.7
Affected Endpoints
1
Serery Medum -

Widget de principales aplicaciones vulnerables

Vulnerable Apps with number of affected endpoints

Cada tarjeta muestra los siguientes elementos:

« Elnombre de la aplicacion.

. El ndmero de dispositivos que esta aplicacién hace vulnerables.
. Lagravedad de la aplicacion vulnerable.

Si hace clic en el widget de la aplicacién individual, se abrirad la vulnerabilidad
seleccionada en la pestana Vulnerabilidades de aplicaciones de la pagina Riesgos
de seguridad, donde puede adoptar las medidas apropiadas para mitigar este
riesgo.

Si hace clic en el botén Ver todo, vera la lista completa de vulnerabilidades de
aplicaciones descubiertas en la pestafia Vulnerabilidades de aplicaciones de la
pagina Riesgos de seguridad.

Nota

Puede obtener mas informacion sobre vulnerabilidades de aplicaciones conocidas
en el sitio web Detalles de CVE.

Principales riesgos humanos

Este widget muestra los quince resultados principales de los riesgos potenciales
causados por el comportamiento involuntario o imprudente de los usuarios activos
en su red, ordenados por el nimero de usuarios vulnerables. Cada tarjeta representa
un riesgo de origen humano causado por al menos un usuario.
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Indicators of risk with the number of vulnerable users

Widget de principales riesgos humanos

Cada tarjeta muestra los siguientes elementos:
« Elnombre del riesgo humano.

« Lacantidad de usuarios cuyo comportamiento imprudente o involuntario puede
poner en riego a su organizacion.

. Lagravedad del riesgo humano.

Si hace clic en el widget de riesgo humano individual, se abrira el riesgo
seleccionado en la pestafa Riesgos humanos de la pagina Riesgos de seguridad,
donde podra verlo y analizarlo con mayor detalle.

Si hace clic en el botén Ver todo, vera la lista completa de todos los riesgos
humanos generados por la actividad de los usuario en la pestafia Riesgos humanos
de la pagina Riesgos de seguridad.

Nota

Esta nueva funcién de ERA (andlisis de riesgos en los endpoints) esta disponible de
forma preliminar, y le permite ver solo los riesgos humanos e ignorarlos si son
irrelevantes para su entorno. En un futuro préximo se afiadiran funciones mejoradas.

Servidores segun gravedad

Este widget muestra la gravedad de los riesgos que amenazan a los servidores de
su entorno. El impacto de las configuraciones erréneas descubiertas y las
vulnerabilidades de aplicaciones se muestran como porcentajes.
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Servers by Severity

Low: 0%
Medium: 67%

W High: 33%

View All

Widget de servidores segun gravedad

Estaciones de trabajo seguin gravedad

Este widget muestra la gravedad de los riesgos que amenazan a las estaciones
de trabajo de su entorno. El impacto de las configuraciones erréneas descubiertas
y las vulnerabilidades de aplicaciones se muestran como porcentajes.

Waorkstations by Severity

Low: 0%
Medium: 67%

W High: 33%

View All

Widget de estaciones de trabajo segun gravedad

Principales dispositivos en riesgo

Este widget muestra los servidores y estaciones de trabajo mas vulnerables de su
entorno, segun la puntuaciéon general calculada después de analizar en busca de
configuraciones erréneas y vulnerabilidades.
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Top Devices at Risk et
100%

View All

Widget de principales dispositivos en riesgo

Si hace clic en el boton Ver todo, vera la lista completa de dispositivos expuestos
a amenazas potenciales en la pestafa Dispositivos de la pagina Riesgos de
seguridad.

Principales usuarios vulnerables

Este widget muestra los usuarios mas vulnerables de su entorno, segun la
puntuacion general calculada después de analizar su comportamiento y actividad.

Top Vulnerable Users

Lia Shepard T —— 80 %
Ziggy Ratoliffe | 79 %
Teresa Duggan T 50 %
Thelma Connor e — a5 %
Ziggy Ratcliffe . 14 %
VIEW ALL

Widget de principales usuarios vulnerables

Si hace clic en el botén Ver todo, vera la lista completa de usuarios que pueden
estar exponiendo a su organizacion a amenazas potenciales debido a su
comportamiento, en la pestafa Usuarios de la pagina Riesgos de seguridad.

10.2. Riesgos de seguridad

Esta pagina muestra todos los riesgos, dispositivos afectados y usuarios
vulnerables descubiertos en su entorno después de ejecutar una tarea de Analisis
de riesgos.
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Security Risks ?

[Misco nfigurations

Misconfigurations Severity

Search v Choose

Drive redirection ® Medium (50%)
WinRM Service Low (10%)
Write removable drives with BitLocker ® Medium (30%)
WinRM Client Digest Authentication ® Medium (50%)
Windows Ink Workspace ® Medium (30%)

Mitigation Type

Chonce
Choose...

Manuzl

Manuzl

Automatic

Automatic

Automatic

Active

Active

Active

Active

Active

La pagina de riesgos de seguridad

Los indicadores de riesgo se muestran en una cuadricula totalmente personalizable
con detalladas opciones de filtrado:

1. Seleccione la empresa que administre cuyos riesgos desee analizar y mitigar.

2. Seleccione qué categoria investigar:

Configuraciones erréneas
Vulnerabilidades de aplicaciones
Riesgos humanos

Dispositivos

Usuarios

3. Use estos botones de accién para personalizar su cuadricula:
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*  Haga clic en el botén 7¢7 Mostrar/Ocultar columnas para afiadir o eliminar
columnas de filtro.

La pagina se actualizarda automaticamente y cargard las tarjetas de
indicadores de riesgo con informacién que coincida con las columnas
anadidas.

Siempre puede restablecer las columnas de filtro con el botén Restablecer
del menu desplegable Mostrar/Ocultar columnas.

. . @ .
* Haga clic en el botén /' Mostrar/Ocultar filtros para mostrar u ocultar la
barra de filtros.
* Hagaclic en el botén © Actualizar para actualizar la lista.

Todas las entradas de indicadores se muestran en un formato de tarjeta enriquecido,
que proporciona una vision general de cada indicador de riesgo con informacion
basada en los filtros seleccionados.

Configuraciones erréneas

La pestaia Configuraciones erréneas muestra por defecto todos los indicadores
de riesgo de GravityZone. Proporciona informacion detallada de su gravedad,
numero de dispositivos afectados, tipo de configuracién errénea, tipo de mitigacion
(manual o automatica) y estado (activo o ignorado).

Para resolver varias configuraciones erréneas a la vez:

1. Marque la casilla de verificacién principal o las casillas individuales de los
indicadores de riesgo para seleccionarlos.
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Low (25%)

Low (10%)

Medium (30%)

ow (20%)

Resolver varios riesgos en la pestafia Configuraciones erréneas

2. Haga clic en el botén Resolver riesgos.
Aparece una nueva ventana donde debe confirmar la accién o cancelarla.

3. Se crea una nueva tarea para aplicar la configuracion recomendada en todos

los dispositivos afectados.

Nota

Puede comprobar el progreso de la tarea en la pagina Red > Tareas.
Si el indicador de riesgo solo puede mitigarse manualmente, debe acceder usted
mismo a los dispositivos afectados y aplicar la configuraciéon recomendada.

Para cambiar el estado de las configuraciones erréneas:

1. Marque la casilla de verificacion principal o las casillas individuales de los
indicadores de riesgo para seleccionarlos de cara al cambio de estado.
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Misconfigurations ulnerabilitie Devices
2
Misconfigurations Severity
Search hd Choose
Drive redirection @ Medium (50%)
WinRM Service Low (10%)
Write removable drives with BitLocker ® Medium (30%)
WinRM Client Digest Authentication ® Medium (50%)

Cambiar el estado de varios riesgos en la pestaia Configuraciones erréneas

2. Hagaclic en el bot6n Ignorar/Restaurar riesgos para cambiar el estado de Activo
a Ignorado o viceversa.

Nota

La accidn Ignorar riesgos se aplica a todos los dispositivos seleccionados e
influye en la puntuaciéon general de riesgo de la empresa al realizar un nuevo
andlisis de riesgos. Le recomendamos encarecidamente que evalie como pueden
afectar los indicadores de riesgo ignorados a la seguridad de su organizacion.

Puede personalizar la informacién que se muestra en las tarjetas vy filtrar las
configuraciones erréneas mediante estas opciones:

Error de Esta columnaincluye un ment desplegable en el que puede

configuracion buscar y que le permite filtrar la lista de indicadores por
nombre.

Gravedad Esta columna le permite filtrar la lista de indicadores por el

nivel de gravedad de cada indicador de riesgo. Puede
seleccionar entre Bajo, Medio y Alto.
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Dispositivos
afectados

Tipo

Tipo de mitigacion

Estado

Esta columna muestra el nimero de servidores y estaciones
de trabajo que pueden estar expuestos a amenazas por un
indicador de riesgo concreto.

Esta columna le permite filtrar la lista de indicadores de
riesgo por su tipo:

. Seguridad del navegador

. Redy credenciales

« Seguridad de SO

Esta columna le permite filtrar la lista de indicadores de
riesgo que se pueden mitigar de forma manual o automatica.

Esta columna le permite filtrar la lista de indicadores de
riesgo por su estado: Activo o Ignorado.

Haga clic en la configuracion errénea que desee analizar para expandir su panel

lateral concreto.
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Security Zones add / delete sites

ype Browser Security

Verifies the local group policy "Security Zones: Do not allow users to
add/delete sites”, located in "Computer Configuration = Administrative
Templates = Windows Components = Internet Explorer”.

Prevents users from adding or removing sites from security zones. A security
zone Is 3 group of websites with the same security level.

If you enzble this policy, the site management settings for security zones are
disabled. (To see the site management settings for security zones, in the
Internet Options dialog box, click the Security tab, and then click the Sites
button.)

MITIGATIONS / NETWORK ACTIONS

We recommend satting this policy on "Enabled"”.

BN

Panel de detalles para configuraciones erréneas

Cada panel contiene lo siguiente:

1. Una seccion de informacion con el nombre del indicador de riesgo, su nivel de
gravedad, el numero de dispositivos afectados y el tipo.

Una seccion Detalles que describe detalladamente la configuracion y sus pautas.

Una seccién Mitigaciones que incluye recomendaciones que minimizan el riesgo
en los dispositivos afectados, asi como sobre las acciones disponibles:

a. Haga clic en el boton Resolver riesgo para configurar correctamente este

ajuste.

Aparece una nueva ventana donde debe confirmar la accién o cancelarla.

b. Secreaunanueva tarea para aplicar la configuracion recomendada en todos

los dispositivos afectados.

Nota
Puede comprobar el progreso de la tarea en la pagina Red > Tareas.
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Si el indicador de riesgo solo puede mitigarse manualmente, debe acceder
usted mismo a los dispositivos afectados y aplicar la configuracién
recomendada.

c. Elbotdn Ignorar riesgo cambia el estado del riesgo seleccionado de Activo

a Ignorado.

Nota

Puede volver a cambiarlo al estado activo en cualquier momento que desee,
haciendo clic en el botén Restaurar riesgo.

d. Elboton Ver dispositivos le conduce a la pestana Dispositivos para ver todos
los dispositivos a los que esta afectando actualmente este indicador de

riesgo.

Vulnerabilidades de aplicaciones

La pestafia Vulnerabilidades de aplicaciones muestra todas las aplicaciones
vulnerables descubiertas en los dispositivos de su entorno durante el analisis.
Proporciona informacién detallada de su nivel de gravedad, el nimero de CVE
conocidos por aplicacién y el nimero de dispositivos afectados.

Puede personalizar la informacion que se muestra en las tarjetas y filtrar las
aplicaciones vulnerables mediante estas opciones:

Aplicaciones

Gravedad

CVE

Dispositivos
afectados

Esta columna incluye un ment desplegable en el que puede
buscar y que le permite filtrar la lista de aplicaciones
vulnerables por nombre.

Esta columna le permite filtrar la lista de aplicaciones
vulnerables por el nivel de gravedad de cada aplicacion.
Puede seleccionar entre Bajo, Medio y Alto.

Esta columna muestra el nimero de vulnerabilidades o
riesgos comunes (CVE) para las aplicaciones instaladas
actualmente en su entorno.

Esta columna muestra el nimero de servidores y estaciones
de trabajo que pueden estar expuestos a amenazas por un
indicador de riesgo concreto.
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Haga clic en la aplicacién vulnerable que desee analizar para expandir su panel
lateral concreto.

Firefox 14.0.1

o Severity: @ High (100%)

A REMEDIATION

Apply all patches for Firefox 14.0.1 to mitigate 567 known vulnerzbilities
affecting your machines.

9 Patch App

® CVE-2017-5374 +

A
® CVE-2017-5373 -

<
o View CVE Det

CVE-2017-5426 +
CVE-2017-5425 -+
Y CVE-2017-5422 -+

Panel de detalles para aplicaciones vulnerables

Cada panel contiene lo siguiente:

1. Una seccion de informacién con el nombre de la aplicacion, el nivel de gravedad,
el nimero de dispositivos a los que afecta y cuantas vulnerabilidades pudieron
danar su entorno.

2. Una secciéon Reparacion con acciones de mitigaciéon y una lista de CVE
descubiertos:

a. Haga clic en el botén Parchear aplicacion para aplicar los parches
disponibles para la aplicacion vulnerable.
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Importante
La funcionalidad Parchear aplicacion es solo para dispositivos analizados
que tienen instalado el médulo de Administracion de parches.

Aparece una nueva ventana donde debe confirmar la accién o cancelarla.

b. Secreardunanueva tarea para aplicar los parches a aplicaciones vulnerables
en todos los dispositivos afectados.

Nota
Puede comprobar el progreso de la tarea en la pagina Red > Tareas.

c. El botén Ignorar riesgo cambia el estado de la aplicacidn seleccionada de
Activo a Ignorado.

Nota
Puede volver a cambiarlo al estado activo en cualquier momento que desee,
haciendo clic en el botén Restaurar aplicacion.

3. Expandalos CVE de la lista y haga clic en el botén Ver base de datos CVE para
acceder a la base de datos con informacién especifica.

Riesgos humanos

La pestafa Riesgos humanos muestra todos los riesgos causados por las acciones
imprudentes o involuntarias de los usuarios activos, o la falta de medidas adoptadas
para proteger adecuadamente sus sesiones de trabajo mientras estan en su red.
Proporciona informacidn detallada del nivel de gravedad, el nimero de usuarios
vulnerables, el estado y el tipo de riesgo.

Nota

Consulte Recopilacion de datos sobre riesgos humanos para obtener mas detalles
sobre como procesamos los datos del usuario.

Puede personalizar lainformacién que se muestra en las tarjetas y filtrar los riesgos
debidos a los usuarios mediante estas opciones:
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Riesgos humanos Esta columna incluye un menu desplegable en el que puede
buscary que le permite filtrar la lista de riesgos humanos
por nombre.

Gravedad Esta columna le permite filtrar la lista de riesgos humanos
por su nivel de gravedad. Puede seleccionar entre Bajo,
Medio y Alto.

Usuarios vulnerables Esta columna muestra el nimero de usuarios que
ocasionan riesgos humanos.

Tipo de mitigacion  Esta columna le permite filtrar la lista de riesgos que se
pueden mitigar de forma manual o automatica.

Estado Esta columna le permite filtrar la lista de riesgos por su
estado: Activo o Ignorado.

unfollow the traditional

Haga clic en el riesgo humano que desee analizar para expandir su panel lateral
concreto.

AR 4

A | Removable Device Infection

Severity ® High [90%)
o Affected Users 1

Risk Status Active

DETAILS

Verifies whether or not the user has been exposed to a threat from 2
removable device (e.q., flashdrive, external HDD) since the last scan.
A MITIGATIONS / USER ACTIONS

Plug in anly trusted removable devices, and disable AutoPlay to lower the
risk of exposure to threats from corrupted external devices.

‘ gnore Risk H iew Users ‘

o

<

Panel de detalles de riesgos humanos
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Cada panel contiene lo siguiente:

1. Una seccién de informacién con el nombre del riesgo, nivel de gravedad, usuarios
vulnerables, estado del riesgo y una descripcion detallada de este.

2. Una seccién Acciones de usuario/mitigaciones con acciones de mitigacion:

a. Elbotdn Ignorar riesgo cambia el estado del riesgo seleccionado de Activo
a Ignorado.

Nota

Puede volver a cambiarlo al estado activo en cualquier momento que desee,
haciendo clic en el botén Restaurar riesgo.

b. Laaccion Ver usuarios le conduce a la pestaina Usuarios para ver todos los
usuarios que han desencadenado este riesgo con la actividad en su red.

Dispositivos
La pestaia Dispositivos muestra todos los servidores analizados y las estaciones

de trabajo que administra. Proporciona informacién detallada de su nombre, nivel
de gravedad, tipo de dispositivo y nimero de riesgos que le afectan.

Puede personalizar la informacion que se muestra en las tarjetas y filtrar los
dispositivos mediante estas opciones:

Dispositivo Esta columnaincluye un menu desplegable en el que puede
buscar y que le permite filtrar la lista de servidores y
estaciones de trabajo afectados por nombre.

Gravedad Esta columna le permite filtrar la lista de dispositivos segun
el nivel de gravedad correspondiente a cada uno de ellos.
Puede seleccionar entre Bajo, Medio y Alto.

Configuraciones Esta columna muestra el nimero de configuraciones
erroneas erréneas descubiertas por dispositivo.
CVE Esta columna muestra el nimero de vulnerabilidades o

riesgos comunes (CVE) descubiertos por dispositivo.
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Tipo de dispositivo  Esta columna le permite filtrar la lista de dispositivos por
su tipo. Puede seleccionar entre Servidor y Estacion de
trabajo.

Haga clic en el dispositivo que desee investigar para expandir su panel lateral

concreto.

A 4 X

VD-W10-1
o Severity: ® Medium (57%)

Misconfigurations: 94
CVEs: 3

4 _
Misconfigurations App Vulnerabilities

- ~

I‘-'A'-‘I B7 Automatically
Resolvable Indicators

\,

Install ActiveX —_

DETAILS

Verifies the local group policy "Prevent per-user ActiveX
e controls”, located in "Computer Configuration > Templates
> Windows Components > Internet Explorer”.

This policy setting allows you to prevent the ActiveX controls
on a per-user basis.

If you enable this policy setting, ActiveX be installed on a
per-user basis.

MITIGATIONS / NETWORK ACTIONS

We recommend setting this policy on "Enabled”.

Y

Panel de detalles para dispositivos

Cada panel contiene lo siguiente:
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1. Una seccién de informacion con el nombre del dispositivo, el nivel de gravedad
y el nimero de configuraciones erroneas y vulnerabilidades o riesgos comunes
que le afectan.

El botén Ignorar endpoint cambia el estado del dispositivo seleccionado de
Activo a Ignorado.

Nota
Puede volver a cambiarlo al estado activo en cualquier momento que desee,
haciendo clic en el botén Restaurar endpoint.

2. Unaseccion de riesgos que muestra detalladamente cada configuracion errénea
y aplicacién vulnerable descubierta en el dispositivo, agrupadas en dos pestanas.

. La pestaia Configuraciones erréneas incluye todas las configuraciones
erréneas descubiertas en el dispositivo, agrupadas por indicadores de riesgo
que pueden arreglarse automaticamente e indicadores de riesgo que solo
pueden resolverse manualmente.

Misconfigurations

77 Auto
Resol

cally

> Indicators

Install ActiveX -

DETAILS

Verifies the local group policy "Prevent per-user installation of ActiveX
controls”, located in "Computer Configuration > Administrative Templates :
Windows Components > Internet Explorer”.

This policy setting allows you to prevent the installation of ActiveX controls
on a per-user basis.

If you enable this policy setting, ActiveX controls cannot be installed on a
per-user basis.

MITIGATIONS / NETWORK ACTIONS

We recommend setting this policy on "Enabled”.

Security Zones add / delete sites +

a. Haga clic en el botén Resolver todos los riesgos para reparar todas las
configuraciones erréneas y politicas mal configuradas que afectan a
este dispositivo.
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Aparece una nueva ventana donde debe confirmar la accién o cancelarla.

b. Se crea una nueva tarea para aplicar la configuracién recomendada en
el dispositivo afectado.

Nota

Puede comprobar el progreso de la tarea en la pagina Red > Tareas.
Para los indicadores de riesgo que solo pueden mitigarse manualmente,
debe acceder usted mismo al dispositivo afectado y aplicar la
configuracién recomendada.

Nota

También puede optar por investigar por separado las configuraciones
erréneas que afecten al dispositivo actual y resolverlas una por una con
el botén Resolver riesgo.

. Lapestana Vulnerabilidades de aplicaciones incluye todas las aplicaciones
vulnerables descubiertas en el dispositivo y el nimero de CVE que afectan
a cada aplicacion.

App Vulnerabilities
2 Applications that needs patching
7-2ip 16.00 -
CVEs: 2

Notepad 7.6.2 +

a. Haga clic en el botén Parchear todas las aplicaciones para aplicar los
parches disponibles a todas las aplicaciones vulnerables que exponen
el dispositivo seleccionado a las amenazas.

Importante
Parchear todas las aplicaciones funciona solo en los dispositivos
analizados que tienen instalado el médulo de Administracion de parches.

Aparece una nueva ventana donde debe confirmar la accién o cancelarla.
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b. Se creara una nueva tarea para aplicar los parches a las aplicaciones
vulnerables en el dispositivo afectado.

Usuarios

Nota
Puede comprobar el progreso de la tarea en la pagina Red > Tareas.

Nota

También puede optar por investigar por separado las aplicaciones
vulnerables que afecten al dispositivo actual y parchearlas una por una
con el botén Parchear aplicacion.

La pestana Usuarios muestra todos los usuarios que, intencionadamente o no,
exponen su entorno a las amenazas. Proporciona informacién como el nombre de
usuario, el nivel de gravedad general del riesgo de ese usuario, el cargo y el
departamento del usuario, el nimero de riesgos a los que estan expuestos y su
estado al calcular el riesgo general de la empresa.

Puede personalizar la informacién que se muestra en las tarjetas vy filtrar los
dispositivos mediante estas opciones:

Usuarios

Gravedad

N.° de riesgos
Titulo
Departamento

Estado

Esta columna incluye un campo en el que puede buscar y que
le permite filtrar la lista de usuarios vulnerables por nombre.

Esta columna le permite filtrar la lista de usuarios vulnerables
por su nivel de gravedad. Puede seleccionar entre Bajo, Medio
y Alto.

Esta columna muestra el nimero de riesgos humanos
correspondiente a cada usuario.

Esta columna le permite filtrar la lista de usuarios por su cargo
en la organizacion.

Esta columna le permite filtrar la lista de usuarios por
departamento al que pertenecen en la organizacion.

Esta columna le permite filtrar la lista de usuarios por su
estado: Activo o Ignorado.
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Haga clic en el usuario que desee investigar para expandir su panel lateral concreto.

A default_user
Severity: @ High (90%)
User Name: zratcliffe
Title: Computer Engineer

Departrent: Engineering
Device Name ga_win_17
Email: zratcliffe@company.com

SHOW MORE

A | MITIGATIONS / USER ACTIONS

Ignore User

RISKS (12):
Browsing Infection Active  +
® Removable Device Infection Ignored  +
@® Old HTTP Password Active =

e DETAILS

Verifies if the user has not changed the login password for HTTP
accounts (internal or external) for more than 30 days.

Sewerity ® High (20%)
Status Active
MITIGATIONS / USER ACTIONS

Update passwords for your HTTP accounts periodically (at least
W | once every 30 days).

Panel de detalles para usuarios

Cada panel contiene lo siguiente:

1. Unaseccién de informacién con el nombre del usuario, su cargo y departamento,
informacién de contacto, nivel de gravedad y estado.

2. Una seccién Acciones de usuario/mitigaciones con acciones de mitigacion:
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a. Elbotdn Ignorar usuario cambia el estado del usuario seleccionado de Activo
a Ignorado.

Nota

Puede volver a cambiarlo al estado activo en cualquier momento que desee,
haciendo clic en el botén Restaurar usuario.

10.3. Vista de empresas

La pagina Vista de empresas proporciona una visién de conjunto del riesgo general
para todas las empresas que administra.

Las empresas con mayor exposicion a las amenazas encabezan la jerarquia de la
lista, para que pueda acceder a ellas facilmente y adoptar rapidamente medidas
para endurecer su seguridad.

Risk Overview for Managed Compani€S  pataretrieved on: 20May2010- 235050 G

Y
. Company Score
v Severity W 30%
:l ¥
Misconfiguration:
W 60%
Company Name 1 @ High I /o Vulnerabilities: || 88 %
20%
Company Name 2 ® Medium _A 58 %
Company Name 3 Low [ ] 14 %
Company Name 4 @ High [ ] 79 %
Company Name 5 ® High I 82 %
Company Name 6 Low | 8 %

La pagina de vista de empresas

Personalice la lista de empresas administradas mediante estas opciones:
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Nombre Empresa Esta columna incluye un menu desplegable en el que puede
buscary que le permite filtrar la lista de empresas por nombre.

Gravedad Esta columna le permite filtrar la lista de empresas segun el
nivel de gravedad del riesgo que las afecta. Puede seleccionar
entre Bajo, Medio y Alto.

Después de personalizar la lista con las empresas, es facil acceder a cada una de
ellas, analizar los riesgos que las vuelven vulnerables a posibles amenazas y
adoptar medidas:

1. Hacer clic en una empresa de la lista le conducira al area del panel de control
con datos especificos.

2. Cuando selecciona una empresa de la lista para ir a su area del panel de control,
también se rellena la pagina Riesgos de seguridad, donde puede investigar las
configuraciones erréneas, las aplicaciones vulnerables y los dispositivos de la
empresa afectados.

3. También puede exportar la lista de empresas que administra en formato . csv.

Nota
La pagina Vista de empresas estara vacia si no se ha implementado previamente
una tarea de Analisis de riesgos para las empresas que administra.
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11. PANEL DE MONITORIZACION

El andlisis adecuado de la seguridad de su red requiere accesibilidad y correlacion
de datos. Tener informacién de seguridad centralizada le permite monitorizar y
garantizar el cumplimiento de las politicas de seguridad de la organizacidn,
identificar rapidamente los problemas y analizar las amenazas y vulnerabilidades.

La seccién de monitorizacién de GravityZone consta de lo siguiente:
« Panel de Control

« Resumen ejecutivo

11.1. Panel de Control

El panel de control Control Center es una visualizacion personalizable que
proporciona un resumen de seguridad rapido de todos los endpoints protegidos y
del estado de la red.

Se compone de dos secciones:

. Barra de estado de la red del panel de control
« Portlets del panel de control

La barra de estado de red del panel de control le informa de la cantidad de incidentes
abiertos o en curso, recursos (endpoints) amenazados y amenazas detectadas en
su red. Use esta informacién para conocer los elementos de red pendientes de
resolver. Haga clic en Ver para acceder a la pagina de Incidentes. Para mas
informacién, dirijase a “Investigar incidentes” (p. 296).

Los portlets del panel muestran diversa informacién de seguridad en tiempo real
utilizando tablas de facil lectura, permitiendo asi una identificacion rapida de
cualquier problema que pudiera requerir su atencion.
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el Panel de control

Esto es lo que necesita saber sobre los portlets del panel de control:

« Control Center viene con varios portlets de panel de control predefinidos.

. Cadaportlet del panel incluye uninforme detallado en segundo plano, accesible
haciendo clic sobre el gréfico.

. Hayvarios tipos de portlets que incluyen diversa informaciéon sobre la proteccion
de sus endpoints, como el estado de actualizacion, el de malware y la actividad
del cortafuego.

Nota
Por defecto, los portlets muestran datos del dia de hoy y, a diferencia de los
informes, no se pueden configurar para intervalos de mas de un mes.

. Lainformacién que se muestra en los portlets se refiere solo a los endpoints
de su cuenta. Puede personalizar el objetivo de cada portlet y las preferencias
mediante el comando Editar portlet.

. Hagaclic enlos elementos de la leyenda, cuando existan, para ocultar o mostrar
la variable correspondiente en la gréfica.
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o Losportlets se muestran en grupos de cuatro. Utilice la barra de desplazamiento
vertical o las teclas de flecha arriba y abajo para navegar entre los grupos de
portlets.

. Hay disponibles portlets concretos para los usuarios de empresas partner
(Estado de licencia, Resumen del estado del cliente y Las 10 empresas mas
infectadas).

« En varios tipos de informes, tiene la opcién de ejecutar de inmediato
determinadas tareas en endpoints objetivo, sin tener que ir ala pagina Red para
ejecutar la tarea (por ejemplo, analizar endpoints infectados o actualizar
endpoints). Utilice el botén de la zona inferior del portlet para llevar a cabo la
accion disponible.

El panel de control es facil de configurar basandose en las preferencias individuales.
Puede editar los ajustes del portlet, afiadir portlets adicionales, eliminar u organizar
los portlets existentes.

11.1.1. Actualizacion de los datos del portlet

Para asegurarse de que el portlet muestra la Ultima informacion, haga clic en el
botén @Actualizar de su barra de titulo.

Para actualizar la informacion de todos los portlets a la vez, haga clic en el botdn
© Actualizar portlets de la zona superior del panel de control.

11.1.2. Editar los ajustes de portlets

Algunos portlets ofrecen informaciéon de estado, mientras otros informan sobre
los sucesos de la seguridad en el Gltimo periodo. Puede consultar y configurar el
periodo de informacion de un portlet haciendo clic en el icono @ Editar portlet en
su barra de titulo.

11.1.3. Afadir un nuevo portlet
Puede ainadir otros portlets para obtener la informacién que necesita.
Para anadir un nuevo portlet:

1. Vaya a la pagina Panel.

2. Haga clic en el botén El Ahadir de la parte superior de la consola. Se muestra
la ventana de configuracion.

3. En la pestaia Detalles, configure los detalles del portlet:
. Tipo de informe explicativo
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« Nombre de portlet descriptivo
. Elintervalo de tiempo para informar de los eventos

Para obtener mas informacion sobre los tipos de informe disponibles, consulte
“Tipos de informes” (p. 413).

4. En la pestaina Objetivos, seleccione los objetos de red y grupos a incluir.

5. Haga clic en Guardar.

11.1.4. Eliminar un Portlet

Puede eliminar facilmente cualquier portlet haciendo clic en el icono ® Eliminar
en su barra de titulo. Una vez eliminado el portlet, ya no puede recuperarlo. Sin
embargo, puede crear otro portlet exactamente con la misma configuracion.

11.1.5. Organizar portlets

Puede organizar los portlets del panel para que se ajusten mejor a sus necesidades.
Para organizar los portlets:

1. Vaya a la pagina Panel.

2. Arrastrey suelte cada portlet en la posicién deseada. Todos los demas portlets
entre las posiciones de los nuevos y los viejos se mueven para conservar su
orden.

Nota
Solo puede mover los portlets en las posiciones ya ocupadas.

11.2. Resumen ejecutivo

El Resumen ejecutivo presenta un conciso resumen de la seguridad de todos los
endpoints protegidos en su red y esta especialmente disefiado para ayudarle a
monitorizar, analizar y proporcionar datos faciles de interpretar a la direccién
ejecutiva.

Se compone principalmente de widgets y mejora la visibilidad al ofrecer informacion
sobre los médulos de los endpoints, las detecciones y las medidas adoptadas, los
tipos y técnicas de las amenazas, y la puntuacion de riesgo de su empresa, entre
otras cosas.

Panel de monitorizacion 408



il

Bitdefender CravityZone

25 536 57%

oy

Resumen ejecutivo

Importante

« Todas las estadisticas proporcionadas se basan en datos recopilados después
de habilitar la caracteristica. No se incluyen eventos anteriores.

Las secciones iniciales ubicadas en la parte superior de la pagina son las siguientes:

Endpoints administrados
Esta seccion presenta todas las maquinas de su red que tienen el agente de
seguridad instalado.

Endpoints activos
Esta seccion leinforma de todos los endpoints que estaban conectados durante
el periodo seleccionado o que lo estaban en el momento de generarse el
informe.

Amenazas bloqueadas
Esta seccién informa del nimero total de amenazas bloqueadas que se han
identificado en sus endpoints.

Inventario
Esta seccion proporciona informacion sobre los tipos de endpoints y sus
sistemas operativos.

Puntuacion de riesgo de empresa
En esta seccién, puede hallar informacion sobre el nivel de riesgo de su
empresa.
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En la esquina superior derecha de la pagina, puede escribir el nombre de una
empresa o seleccionar la empresa que desee en el menu desplegable. Tenga en
cuenta que el resumen proporciona estadisticas de una sola empresa cada vez, y
no de toda la estructura del arbol.

También puede seleccionar un intervalo de tiempo respecto al momento actual:
. Ultimas 24 horas

. Ultimos 7 dias

. Ultimos 30 dias

Nota

« Todos los datos presentados se correlacionan directamente con el periodo y la
empresa seleccionados.

« Para asegurarse de que la consola muestra la informacion mas reciente, use el
botdén Actualizar de la parte superior derecha de la pagina.

Dependiendo del intervalo seleccionado, puede observar una diferencia (delta)
mostrada como porcentaje en algunas secciones.

Los valores delta indican las diferencias en su red que se produjeron entre dos
periodos dados:

. El periodo anterior al intervalo seleccionado con el mismo nimero de dias u
horas.

. Elintervalo seleccionado.

Por ejemplo, en la imagen siguiente, el nimero total de amenazas bloqueadas en
su red ha disminuido un 6 % durante los ultimos treinta dias. Este porcentaje se
obtuvo comparando los valores de justo los treinta dias anteriores al intervalo
seleccionado con los valores de los Ultimos treinta dias.

Bitdefender

Reporting period 23 Sep 2020 G000 - 23 Oct 2020 18:4]

Blocked threats Company risk score

536 S57%

Resumen ejecutivo: delta
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Los principales widgets del resumen son los siguientes:

Los cinco tipos principales de amenazas bloqueadas
El widget ofrece informacién sobre los tipos de amenazas mas frecuentes en
funcién del nimero de detecciones en sus endpoints. La columna de la
izquierda muestra los tipos de amenazas y, correlacionados en la columna de
la derecha, puede ver el nimero de detecciones para cada tipo, asi como los
valores delta.

Top 5 types of blocked threats

W Virus 170 64 3

W Initial 49 +42 2

Di 46 +43 8

Ransomware 44

7 dBE
PO /\ /"
: o

B Web malware 2 s

Resumen ejecutivo: los cinco tipos principales de amenazas bloqueadas

Desglose de amenazas por tipo de maquina
Este widget presenta los tipos de endpoints, estaciones de trabajo y servidores,
asi como el numero de detecciones que se ha producido en cada uno.

Estado de incidentes
Este widget detalla los incidentes de seguridad en toda la red de la empresa.

Las categorias de incidentes son las siguientes:

. Detectados por médulos de prevencion: eventos de seguridad identificados
como amenazas por los médulos de prevencion de GravityZone.

. Requiere investigacion: incidentes sospechosos que requieren investigacion,
sobre los cuales aun no se ha adoptado ninguna medida.

Acciones de reparacién
Esta seccion describe las acciones que se llevaron a cabo en relacién con los
elementos bloqueados en funcién de los ajustes de la politica aplicada.

Estado de los médulos de endpoint
Proporciona una visién de conjunto de la cobertura de los médulos de
proteccién en sus endpoints. El grafico indica los médulos y si estan habilitados,
inhabilitados o sin instalar en sus endpoints.
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Puntuacion de riesgo de empresa
Este widget proporciona informacién sobre el nivel de riesgo al que esta
expuesta su organizacion debido a configuraciones erréneas del sistema,
vulnerabilidades conocidas de las aplicaciones instaladas actualmente y
riesgos potenciales causados por el comportamiento y actividad de los
usuarios.

Detecciones basadas en reglas de politicas
Esta seccion detalla el nimero de detecciones y sus tipos en funcién de las
reglas que el administrador haya personalizado en la politica.

Los tipos de deteccion incluyen los siguientes:

. Dispositivos bloqueados: el nimero de detecciones segun las reglas del
Control de dispositivos.

. Conexiones bloqueadas: el nimero de detecciones segun las reglas del
Cortafuego.

. Aplicaciones bloqueadas: el nimero de detecciones segun las reglas de la
Lista negra de aplicaciones.

. Sitios web bloqueados: el nimero de detecciones segun las reglas del
Control de acceso web.

Paginas Web bloqueadas
Este widget presenta el nimero de detecciones organizadas por tipos de
amenazas e identificadas en sus endpoints por la Proteccion de red.

Técnicas de ataque a la red bloqueadas
Esta seccién proporciona informacién sobre las técnicas de ataque bloqueadas
descubiertas en su red.
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12. USAR INFORMES

Control Center le permite crear y visualizar informes centralizados sobre el estado
de seguridad de los objetos de red administrados. Los informes pueden usarse
para multiples propésitos, tales como:

« Monitorizar y asegurar el cumplimiento de las politicas de seguridad de la
empresa.

. Comprobar y evaluar el estado de seguridad de la red.

« ldentificar los problemas de seguridad, amenazas y vulnerabilidades de la red.

« Monitorizar los incidentes de seguridad.

« Proporcionar una administracion superior con datos de facil interpretacion
sobre la seguridad de la red.

Hay disponibles varios tipos de informes diferentes para que pueda conseguir
facilmente la informacion que necesita. La informacion se presenta como graficos
y tablas interactivas de facil lectura, que le permiten una comprobacion rapida del
estado de seguridad de la red e identificar incidencias en la seguridad.

Los informes pueden consolidar informacién de toda la red de objetos de red
administrados o Unicamente de grupos concretos. De este modo, en un sélo informe
puede encontrar la siguiente informacion:

. Datos estadisticos sobre todos o grupos de elementos de red administrados.

. Informacién detallada para cada objeto de red administrado.

. Lalista de equipos que cumplen un criterio especifico (por ejemplo, aquellos
que tienen desactivada la proteccién antimalware).

Algunos informes también le permiten solucionar rapidamente los problemas
encontrados en su red. Por ejemplo, puede actualizar sin esfuerzo todos los objetos
de red objetivo desde el informe, sin tener que acceder a la pagina Red y ejecutar
una tarea de actualizacion desde la misma.

Todos los informes programados estan disponibles en Control Center pero puede
guardarlos en su equipo o enviarlos por correo.

Los formatos disponibles incluyen Portable Document Format (PDF) vy
Comma-Separated Values (CSV).

12.1. Tipos de informes
Para cada tipo de endpoint hay disponibles distintos tipos de informe:

« Informes de equipos y maquinas virtuales
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« Informes de Exchange

12.1.1. Informes de equipos y maquinas virtuales
Estos son los tipos de informe disponibles para maquinas fisicas y virtuales:

Actividad antiphishing
Le informa sobre la actividad del médulo Antiphishing de Bitdefender Endpoint
Security Tools. Puede ver el nimero de sitios Web de phishing bloqueados en
los endpoints seleccionados y el usuario que habia iniciado sesién en el
momento de la ultima deteccion. Al hacer clic en los enlaces de la columna
sitios Web bloqueados, también puede ver las URLs de los sitios Web, cuantas
veces fueron bloqueados y cuando se produjo el tltimo evento de bloqueo.

Aplicaciones Bloqueadas
Le informa sobre la actividad de los siguientes moédulos: Antimalware,
Cortafuego, Control de contenido, Antiexploit avanzado y ATC/IDS. Puede ver
el nimero de aplicaciones bloqueadas en los endpoints seleccionados vy el
usuario que habia iniciado sesién en el momento de la tltima deteccidn.

Haga clic en el nimero asociado a un objetivo para ver informacién adicional
sobre las aplicaciones bloqueadas, el nUmero de eventos acaecidos, y la fecha
y hora del ultimo evento de bloqueo.

En este informe, puede indicar rapidamente a los médulos de proteccién que
permitan la ejecucion de la aplicacién seleccionada en el endpoint objetivo:

Haga clic en el botén Anadir excepcion para definir excepciones en los
siguientes modulos: Antimalware, ATC, Control de contenidos y Cortafuego.
Aparecera una ventana de confirmacion que le informara de la nuevaregla que
modificara la politica existente para ese endpoint concreto.

Paginas Web Bloqueadas
Le informa sobre la actividad del médulo de Control de acceso Web de
Bitdefender Endpoint Security Tools. Para cada objetivo, puede ver el nimero
de sitios Web bloqueados. Haciendo clic en este nimero puede consultar
informacion adicional, como por ejemplo:

« URL del sitio Web y categoria.
« Numero de intentos de acceso por sitio Web.

o Fecha y hora del ultimo intento, ademas del usuario que habia iniciado
sesion en el momento de la ultima deteccion.

Usar informes 414




Bltdefender Grawt\/Zome

unfollow the traditional

Motivo del bloqueo, que incluye acceso programado, deteccion de malware,
filtrado de categorias y listas negras.

Resumen del estado del cliente
Le ayuda a encontrar problemas de proteccion en sus empresas cliente. Se
considera que una empresa tiene problemas cuando se detecta malware, el
antimalware esta desactualizado o la licencia ha caducado. El nombre de la
empresa sirve de enlace a nueva ventana donde puede hallar informacién de
la empresa.

Proteccién de datos
Le informa sobre la actividad del médulo de Proteccion de datos de Bitdefender
Endpoint Security Tools. Puede ver el nimero de sitios Web y mensajes de
correo electrénico bloqueados en los endpoints seleccionados, asi como el
usuario que habia iniciado sesién en el momento de la tltima deteccion.

Actividad de control de dispositivos
Le informa sobre los eventos acontecidos al acceder a los endpoints a través
de los dispositivos monitorizados. Por cada endpoint objetivo, puede ver el
nuimero de eventos de solo lectura y accesos permitidos/bloqueados. Si se
han producido eventos, tiene a su disposiciéon informacién adicional haciendo
clic en los numeros correspondientes. La informacion se refiere a:

Usuario que ha iniciado sesién en la maquina.
Tipo de dispositivo e ID.
Proveedor del dispositivos e ID del producto.

Fechay hora del evento.

Estado de cifrado de endpoints
Le proporciona datos relativos al estado de cifrado de los endpoints. Un gréafico
circular muestra el nimero de maquinas que cumplen y que no cumplen los
ajustes de la politica de cifrado.

Una tabla debajo del grafico circular proporciona datos como por ejemplo:

Nombre del endpoint.

Nombre de dominio completo (FQDN).
IP de la maquina.

Sistema operativo.

Cumplimiento de politica del dispositivo:
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— Cumple: Cuando los volimenes estan cifrados o no cifrados de acuerdo
con la politica.

— No cumple: Cuando el estado de los volumenes no coincide con la
politica asignada (por ejemplo, solo esta cifrado uno de los dos
volimenes, o hay un proceso de cifrado en curso en ese volumen).

. Politica del dispositivo (Cifrar o Descifrar).

. Haga clic en los nimeros de la columna Resumen de volimenes para ver
informacién sobre los volimenes de cada endpoint: ID, nombre, estado de
cifrado (Cifrado o Descifrado), incidencias, tipo (Arranque o Sin arranque),
tamafo e ID de clave de recuperacion.

« Nombre de la empresa.

Estado de los médulos de endpoint

Proporciona una visidén de conjunto de la cobertura de los médulos de
proteccién en los objetivos seleccionados. En los detalles del informe, para
cada endpoint objetivo, podra ver qué médulos estan activos, desactivados o
no instalados, y el motor de analisis en uso. Al hacer clic en el nombre del
endpoint se mostrara la ventana Informacién con los datos del endpoint y las
capas de proteccidn instaladas.

Al hacer clic en el botén Reconfigurar el cliente, puede iniciar una tarea para
cambiar los ajustes iniciales de uno o varios endpoints seleccionados. Para
mas informacion, consulte Reconfigurar el cliente.

Todos los endpoints seleccionados deben pertenecer a la misma empresa.

Estado de la proteccion de endpoints

Le proporciona diversainformacion del estado de los endpoints seleccionados
de su red.

. Estado de proteccién antimalware

« Estado de actualizacién de Bitdefender Endpoint Security Tools
. Estado de actividad de la red (online/offline)

. Estado de administracion

Puede aplicar filtros segun aspectos de la seguridad y estado para encontrar
la informacién que estd buscando.
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Actividad Cortafuego
Le informa sobre la actividad del médulo de Cortafuego de Bitdefender Endpoint
Security Tools. Puede ver el niimero de intentos de trafico y andlisis de puertos
bloqueados en los endpoints seleccionados, asi como el usuario que habia
iniciado sesion en el momento de la ultima deteccidn.

Actividad de Hiperdeteccion
Le informa sobre la actividad del médulo HyperDetect de Bitdefender Endpoint
Security Tools.

El grafico de la parte superior de la pagina del informe muestra la dindmica de
los intentos de ataque durante el periodo de tiempo especificado y su
distribucion por tipo de ataque. Al pasar el raton sobre la leyenda se resalta el
tipo de ataque asociado en el grafico. Si se hace clic en un tipo concreto, se
muestra u oculta en el grafico la linea correspondiente. Al hacer clic en cualquier
punto de una linea, se filtraran los datos de la tabla en funcién del tipo
seleccionado. Por ejemplo, si hace clic en cualquier punto de la linea naranja,
la tabla solo mostrara los exploits.

Los datos de la parte inferior del informe le ayudan a identificar las
vulneraciones de su red y saber si estas se abordaron. Se refieren a:

« La ruta al archivo malicioso o la URL detectada, en el caso de archivos
infectados. Para los ataques sin archivos, se proporciona el nombre del
ejecutable utilizado en el ataque, con un enlace a una ventana de
informacién que muestra el motivo de la deteccién y la cadena de linea de
comandos maliciosa.

o Elendpoint en el que se produjo la deteccion

« El médulo de proteccion que detecté la amenaza. Como HyperDetect es
una capa adicional de los médulos Antimalware y de Control de contenido,
el informe proporcionara informacion sobre uno de estos dos médulos,
dependiendo del tipo de deteccidn.

. Eltipo de ataque previsto (ataque selectivo, grayware, exploits, ransomware,
archivos sospechosos y trafico de red)

. El estado de la amenaza

« Elnivel de proteccién del médulo en el que se detectd la amenaza (Tolerante,
Normal o Agresivo)

« Elnumero de veces que se detecté la amenaza.
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« Ladeteccion mas reciente.

. Identificacion como ataque sin archivos (si 0 no), para filtrar rapidamente
las detecciones de ataques sin archivos

Nota

Un archivo puede utilizarse en varios tipos de ataques. Por lo tanto, GravityZone
informa de él para cada tipo de ataque en el que estuvo implicado.

Basandose en este informe, puede resolver rapidamente los falsos positivos
anadiendo excepciones en las politicas de seguridad asignadas. Para ello:

1. Seleccione tantas entradas de la tabla como precise.

Nota

Las detecciones de ataques sin archivos no se pueden afadir a la lista de
excepciones debido a que el ejecutable detectado no es un malware en si
mismo, pero puede suponer una amenaza cuando se utiliza en una linea de
comandos codificada maliciosamente.

Haga clic en el botén Anadir excepcion de la zona superior de la tabla.

En la ventana de configuracion, seleccione las politicas a las que debe
anadirse la excepcion y, a continuacion, haga clic en Aihadir.

Por defecto, la informacion relativa a cada excepcion anadida se envia a
Bitdefender Labs, para contribuir a mejorar las capacidades de deteccion
de los productos de Bitdefender. Puede controlar esta accion mediante la
casilla de verificacién Enviar esta informacioén a Bitdefender para un mejor
analisis.
Si la amenaza la detecté el médulo Antimalware, la excepcién se aplicara a
los modos de andlisis on-access y bajo demanda.

Nota

Puede encontrar estas excepciones en las siguientes secciones de las politicas
seleccionadas: Antimalware > Ajustes para los archivos y Control de contenido
> Trafico para las URL.

Licenciamiento
Le informa sobre la cobertura de la proteccion de Bitdefender en su red. Se le
proporciona informacién relativa al tipo de licencias, uso y antigliedad de las
empresas seleccionadas.
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Al hacer clic en el nimero de la columna Uso, que corresponde a una empresa
con licencia mensual, también puede ver informacién sobre el uso, como por
ejemplo el numero total de puestos de licenciay el nUmero de puestos restantes
disponibles para su instalacion.

Estado del Malware

Le ayuda a encontrar cuantos y cudles de los endpoints seleccionados han
sido afectados por malware en un periodo de tiempo especifico y como se han
tratado las amenazas. También puede ver el usuario que habia iniciado sesion
en el momento de la ultima deteccion.

Los endpoints se agrupan basandose en estos criterios:

. Endpoints sin detecciones (no se ha detectado ninguna amenaza de
malware en el periodo de tiempo especificado).

. Endpoints con problemas de malware solucionados (todos los archivos
detectados han sido desinfectados correctamente o movidos a la
cuarentena).

. Endpoints con problemas de malware sin resolver (se ha denegado el acceso
a algunos de los archivos detectados).

Por cada endpoint, si hace clic en los enlaces disponibles en las columnas de
resultados de desinfeccion, podra ver la lista de amenazas y las rutas de los
archivos afectados.

En este informe, puede ejecutar rapidamente una tarea de Analisis completo
en los objetivos sin resolver, con solo hacer clic en el botén Analizar los
objetivos infectados de la barra de herramientas de accidn sobre la tabla de
datos.

Uso de licencia mensual

Proporciona informacién detallada acerca del uso mensual de licencias, a lo
largo de un periodo de tiempo especificado, y para las empresas seleccionadas
que utilicen la suscripcion mensual. Para ver la jerarquia de una subempresa,
haga clic en el signo mas que hay delante del nombre de la empresa. Si es
preciso, puede ajustar facilmente los detalles de la licencia haciendo clic en
el nombre de la empresa.

El informe incluye informacién sobre lo siguiente:
. Tipos de empresas

« Claves de licencia

« Endpoints con licencia
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« Uso de endpoints

. Uso del cifrado

o Uso de Administracién de parches

. Uso de Security for Virtualized Environments (servidores virtuales y
escritorios virtuales)

. Uso de Advanced Threat Security (HyperDetect y Sandbox Analyzer)

« UsodeEDR

. Puestos reservados

. Fecha de finalizacion de la suscripcién

« Renovacién automatica de la suscripcion

« Uso minimo

Haga clic en los nimeros en cada columna para ver los detalles de cada médulo
y complemento disponible. Puede personalizar facilmente el informe haciendo
clic en el botén Mostrar/Ocultar columnas.

Email Security - Uso de licencia mensual
Este informe proporciona el uso de licencia para el servicio Email Security.
Todos los intervalos de informes obtienen la informacién del uso de licencia
hasta el final del dia anterior. Por ejemplo, genera un informe el lunes a las 12
p. m. y establece el intervalo en Este mes. El informe proporcionara informacion
sobre el uso de licencia hasta el final del domingo.

Incidentes de red
Le informa sobre la actividad del modulo Network Attack Defense. Un grafico
muestra el nimero de intentos de ataque detectados durante un intervalo
especificado. Los detalles del informe incluyen:
« Nombre del endpoint, IP y FQDN
« Usuario
« Nombre de deteccion
. Técnica de ataque
« Numero de intentos
« IP del atacante
. IP objetivo y puerto
« Cuando se bloqueé el atague mas recientemente

Al hacer clic en el boton Ahadir excepciones para una deteccion seleccionada,
se crea automaticamente una entrada en Exclusiones globales de la seccidn
Proteccion de red.
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Estado de parches de lared
Compruebe el estado de actualizacion del software instalado en su red. El
informe revela los siguientes detalles:

Maquina objetivo (nombre, IP y sistema operativo del endpoint).

Parches de seguridad (parches instalados, parches fallidos, carencia de
parches tanto de seguridad como ajenos a ella).

Estado y ultima hora de modificacion para los endpoints comprobados.

El nombre de la empresa con la maquina objetivo.

Estado de proteccion de la red
Proporciona informacién detallada sobre el estado de seguridad general de
los endpoints objetivo. Por ejemplo, puede ver informacién sobre:

Nombre, IP y FQDN
Estado:

— Tiene problemas: El endpoint tiene vulnerabilidades de proteccion
(agente de seguridad sin actualizar, amenazas de seguridad detectadas,
etc.).

— Sin problemas: El endpoint esta protegido y no hay motivos de
preocupacion.

— Desconocido: El endpoint estaba desconectado cuando se generé el
informe.

— No administrado: El agente de seguridad aun no esta instalado en el
endpoint.

Capas de proteccion disponibles

Endpoints administrados y no administrados (el agente de seguridad esta
instalado o no)

Tipo y estado de la licencia (por defecto se ocultan las columnas
correspondientes a licencias adicionales)

Estado de infeccidn (el criterio de valoracién es "limpio” o no)
Estado de actualizacion del producto y de los contenidos de seguridad

Estado de parches de seguridad de software (faltan parches, ya sean de
seguridad o no)
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Para los endpoints no administrados, vera el estado No administrado en otras
columnas.

Analisis bajo demanda

Proporciona informacién acerca de los analisis bajo demanda realizados en
los objetivos seleccionados. Un gréfico circular muestra las estadisticas de
andlisis correctos y fallidos. La tabla debajo del grafico ofrece informacién
sobre el tipo de andlisis, incidente y ultimo andlisis con éxito para cada
endpoint.

Cumplimiento de politica

Proporciona informacién sobre las politicas de seguridad aplicadas en los
objetivos seleccionados. Un grafico circular muestra el estado de la politica.
En la tabla bajo el grafico puede ver la politica asignada a cada endpoint y el
tipo de politica, asi como la fecha y el usuario que la asigné.

Envios fallidos de Sandbox Analyzer

Muestra todos los envios de objetos fallidos remitidos desde los endpoints a
Sandbox Analyzer durante un periodo de tiempo determinado. Un envio se
considera fallido después de varios reintentos.

El grafico muestra la variacién de los envios fallidos durante el periodo
seleccionado, mientras que en la tabla de detalles del informe es posible ver
qué archivos no se pudieron enviar a Sandbox Analyzer, la maquina desde la
que se envio el objeto, fecha y hora para cada reintento, el cédigo de error
devuelto, la descripcién de cada reintento fallido y el nombre de la empresa.

Resultados de Sandbox Analyzer (en desuso)

Le proporciona informacién detallada relativa a los archivos de los endpoints
objetivo que se analizaron en el espacio aislado de Sandbox Analyzer durante
un periodo de tiempo determinado. Un grafico de lineas muestra el nimero de
archivos analizados limpios o peligrosos, mientras que la tabla presenta los
detalles de cada caso.

Puede generar un informe de resultados de Sandbox Analyzer para todos los
archivos analizados o solo para los que se han considerado maliciosos.

Puede ver:

« Veredicto del analisis, que indica si el archivo esta limpio, es peligroso o
desconocido (Amenaza detectada / No se ha detectado ninguna amenaza
/ No admitido). Esta columna solo aparece cuando selecciona el informe
para mostrar todos los objetos analizados.
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Para ver la lista completa con los tipos de archivo y las extensiones
compatibles con Sandbox Analyzer, consulte “Tipos de archivo y extensiones
admitidas para el envio manual” (p. 491).

Tipo de amenaza, como adware, rootkit, descargador, exploit, modificador
de host, herramientas maliciosas, ladron de contrasefias, ransomware,
spam o troyano.

Fechay hora de la deteccion, que puede filtrar segun el periodo del informe.
Nombre de host o IP del endpoint en que se detectd el archivo.

Nombre de los archivos, si se enviaron individualmente, o el nimero de
archivos analizados en caso de que fueran en un paquete. Haga clic en el
enlace del nombre del archivo o del paquete para ver la informacion
detallada y las acciones adoptadas.

Estado de la accion de reparacion de los archivos enviados (Parcial, Fallido,
Solo se ha informado, Con éxito).

Nombre de la empresa.

Para obtener mas informacion sobre las propiedades del archivo analizado,
haga clic en el botén ® Mas informacién de la columna Resultado del
analisis. Aqui puede ver informacion de seguridad e informes detallados
sobre el comportamiento de la muestra.

Sandbox Analyzer captura los siguientes eventos de comportamiento:

Escritura/borrado/traslado/duplicacion/sustitucion de archivos en el
sistema y en unidades extraibles.

Ejecucion de archivos recién creados.

Cambios en el sistema de archivos.

Cambios en las aplicaciones que se ejecutan dentro de la maquina virtual.
Cambios en la barra de tareas de Windows y en el menu Inicio.
Creacion/terminacion/inyeccion de procesos.

Escritura/borrado de claves del registro.

Creacion de objetos mutex.
Creacion/inicio/parada/modificacion/consulta/eliminacion de servicios.
Cambio de los ajustes de seguridad del navegador.

Cambio de la configuracién de visualizaciéon del Explorador de Windows.
Adicién de archivos a la lista de excepciones del cortafuego.

Cambio de los ajustes de red.

Activacion de la ejecucién en el inicio del sistema.

Conexion a un host remoto.

Acceso a determinados dominios.

Transferencia de datos desde y hacia ciertos dominios.
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o AccesoaURL,IPy puertos a través de varios protocolos de comunicacion.

o Comprobacion de los indicadores del entorno virtual.

« Comprobacion de los indicadores de las herramientas de monitorizacién.

« Creacidn de instantaneas.

« Enlaces SSDT, IDT e IRP.

« Volcados de memoria para procesos sospechosos.

. Llamadas a funciones de la APl de Windows.

« Inactividad durante un cierto periodo de tiempo para retrasar la ejecucion.

. Creacion de archivos con acciones que han de ejecutarse en determinados
intervalos de tiempo.

En la ventana Resultado del analisis, haga clic en el botén Descargar para
guardar en su equipo el Resumen de comportamiento con los siguientes
formatos: XML, HTML, JSON y PDF.

Este informe seguird proporcionandose por tiempo limitado. Se recomienda
utilizar en su lugar las tarjetas de envios para recopilar la informacién necesaria
sobre las muestras analizadas. Las tarjetas de envios se encuentran en la
seccion Sandbox Analyzer, en el menu principal de Control Center.

Audit. seguridad
Proporciona informacién sobre los eventos de seguridad que se produjeron
en un objetivo seleccionado. La informacién se refiere a los siguientes eventos:
« Deteccion de malware
« Aplicacién Bloqueada
. Andlisis de puerto bloqueado
. Tréfico bloqueado
. Sitio web bloqueado
. Bloquear dispositivo
« Mensaje de correo electrénico bloqueado
o Proceso bloqueado
. Eventos de Antiexploit avanzado
. Eventos de Network Attack Defense
« Deteccion de ransomware

Estado del Security Server
Le ayuda a evaluar el estado de los Security Server objetivo. Puede identificar
los problemas que podria tener cada Security Server con la ayuda de varios
indicadores de estado, como por ejemplo:

. Estado: muestra el estado general del Security Server.

Usar informes 424




unfollow the traditional

Bltdefender Grawt\/Zome

. Estado de la maquina: informa de qué appliances de Security Server estan
detenidos..

. Estado AV: indica si el médulo Antimalware esta activado o desactivado..

. Estado de actualizacion: muestra si los appliances de Security Server estan
actualizados o si se han deshabilitado las actualizaciones.

. Estado de carga: indica el nivel de carga de analisis de un Security Server
segun se describe a continuacion:

— Con escasa carga, cuando se utiliza menos del 5% de su capacidad de
analisis.
— Normal, cuando la carga de analisis esta equilibrada.

— Sobrecargado, cuando la carga de andlisis supera el 90% de su
capacidad. En tal caso, compruebe las politicas de seguridad. Si todos
los Security Server asignados en una politica estan sobrecargados,
necesita anadir otro Security Server a lalista. De lo contrario, compruebe
la conexion de red entre los clientes y los Security Server sin problemas
de carga.

También puede ver cuantos agentes estan conectados al Security Server. Mas
adelante, al hacer clic en el nimero de clientes conectados se mostraralalista
de endpoints. Estos endpoints pueden ser vulnerables si el Security Server
tiene problemas.

Malware mas detectado
Le muestra las amenazas de malware mas detectadas en un periodo de tiempo
especifico entre los endpoints seleccionados.

Nota

La tabla de detalles muestra todos los endpoints infectados por el malware
detectado mas frecuentemente.

Las 10 empresas mas infectadas
Muestra las 10 empresas mas infectadas, segun su seleccién, por el nimero
total de detecciones en un determinado periodo de tiempo.

Los 10 endpoints mas infectados
Muestra los endpoints mas infectados por el nimero total de detecciones
durante un periodo de tiempo especifico entre los endpoints seleccionados.
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Nota
La tabla de detalles muestra todo el malware detectado en los endpoints mas
infectados.

Actualizacion

Muestra el estado de actualizacién del agente de seguridad o el Security Server
instalado en los objetivos seleccionados. El estado de actualizacion se refiere
a las versiones del producto y de los contenidos de seguridad.

Mediante los filtros disponibles, puede descubrir facilmente qué clientes se
han actualizado y cudles no en las ultimas 24 horas.

En este informe, puede actualizar rdpidamente los agentes a la tltima version.
Para ello, haga clic en el botén Actualizar de la barra de herramientas de accién
sobre la tabla de datos.

Estado de actualizacion

Muestra los agentes de seguridad instalados en los objetivos seleccionados
y si hay disponible una solucién mas reciente.

En el caso de endpoints que tengan instalados agentes de seguridad antiguos,
puede instalar rapidamente el agente de seguridad mas reciente compatible
haciendo clic en el botén Actualizar. Esta operacidon solo es posible si todos
los objetivos son de la misma empresa.

Nota

Este informe solo esta disponible cuando se ha realizado una actualizacién de
la solucién GravityZone.

Actividad de ransomware

Le informa de los ataques de ransomware que GravityZone ha detectado en
los endpoints que administra y le proporciona las herramientas necesarias
para recuperar los archivos afectados por los ataques.

El informe esta disponible como una pagina en Control Center, a diferencia de
los otros informes, accesibles directamente desde el menu principal de
GravityZone.

La pagina Actividad de ransomware consta de una cuadricula que indica lo
siguiente por cada ataque de ransomware:

« El nombre, la direccion IP y el FQDN del endpoint en el que tuvo lugar el
ataque.
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. Laempresa ala que pertenece el endpoint.
. El nombre del usuario que tenia la sesion iniciada durante el ataque.
. Eltipo de ataque: local o remoto.

. El proceso bajo el cual se ejecuté el ransomware para ataques locales, o
la direccién IP desde la cual se inici6 el ataque en el caso de los remotos.

. Fechay hora de la deteccion.
« Numero de archivos cifrados hasta que se bloqued el ataque.

o El estado de la operacién de restauracion de todos los archivos en el
endpoint objetivo.

Algunos de los detalles estan ocultos por defecto. Haga clic en el botén
Mostrar/Ocultar columnas en la parte superior derecha de la pagina para
configurar la informacién que desea ver en la cuadricula. Si tiene muchas
entradas en la cuadricula, puede optar por ocultar filtros mediante el botén
Mostrar/Ocultar filtros de la parte superior derecha de la pagina.

Haciendo clic en el nUmero de archivos puede acceder a informacion adicional.
Puede ver una lista con la ruta completa de los archivos originales y de los
restaurados, asi como el estado de la restauraciéon de todos los archivos
implicados en el ataque de ransomware seleccionado.

Importante
Hay disponibles copias de seguridad durante un maximo de treinta dias. Tenga
en cuenta la fecha y hora hasta la cual puede todavia recuperar los archivos.
Para recuperar archivos afectados por ransomware haga lo siguiente:
1. Seleccione los ataques que desee incluir en la cuadricula.

2. Haga clic en el botén Restaurar archivos. Aparecera una ventana de
confirmacion.

Se esta creando una tarea de recuperacion. Puede comprobar su estado
en la pagina Tareas, como con cualquier otra tarea de GravityZone.

Si las detecciones son el resultado de procesos legitimos, siga los pasos que
se exponen a continuacion:

1. Seleccione los registros en la cuadricula.
2. Haga clic en el botén Aiadir exclusion.
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En la nueva ventana, seleccione las politicas a las que se debe aplicar la
exclusion.

Haga clic en Ahadir.

GravityZone aplicara a todas las posibles exclusiones: por carpeta, por
proceso y por direccion IP.

Puede comprobarlas o modificarlas en la seccion de la politica Antimalware
> Ajustes > Exclusiones personalizadas.

Nota
La Actividad de ransomware mantiene un registro de eventos durante dos afios.

12.1.2. Informes de servidores de Exchange

Estos son los tipos de informe disponibles para servidores de Exchange:

Exchange - Contenido y adjuntos bloqueados
Le proporciona informacién sobre los mensajes de correo electrénico o archivos
adjuntos que el Control de contenidos eliminé de los servidores seleccionados
durante un intervalo de tiempo determinado. La informacién incluye:

Direcciones de correo electrénico del remitente y de los destinatarios.

Cuando el mensaje de correo electrénico tiene varios destinatarios, en lugar
de las direcciones de correo electrénico, el informe muestra el nimero de
destinatarios con un enlace a una ventana que contiene la lista de
direcciones de correo electroénico.

Asunto del mensaje de correo electrénico.

Tipo de deteccidn, que indica qué filtro del Control de contenidos detectd
la amenaza.

La accién adoptada tras la deteccion.
El servidor en el que se detect6 la amenaza.
La empresa propietaria del servidor de correo.

Exchange - Adjuntos no analizables bloqueados
Le proporciona informacién acerca de los mensajes de correo electronico que
contenian archivos adjuntos no analizables (sobrecomprimidos, protegidos
con contraseia, etc.) bloqueados en los servidores de correo de Exchange
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seleccionados durante un periodo de tiempo determinado. Esta informacién
se refiere a:

Direcciones de correo electrénico del remitente y de los destinatarios.

Cuando el mensaje de correo electrénico se envia varios destinatarios, en
lugar de las direcciones de correo electrénico, el informe muestra el nimero
de destinatarios con un enlace a una ventana que contiene la lista de
direcciones de correo electrénico.

Asunto del mensaje de correo electrénico.
Las medidas adoptadas para eliminar los archivos adjuntos no analizables:

— Mensaje de correo electronico eliminado, lo que indica que se ha
eliminado todo el mensaje de correo electrénico.

— Adjuntos eliminados, un nombre genérico para todas las acciones que
eliminan los archivos adjuntos del mensaje de correo electrénico, como
por ejemplo eliminar el archivo adjunto, moverlo a la cuarentena o
sustituirlo por un aviso.

Al hacer clic en el enlace de la columna Accidn, puede ver informacién sobre
cada archivo adjunto bloqueado y la correspondiente medida adoptada.

Fechay hora de deteccion.
El servidor en el que se detectd el mensaje de correo electrénico.
La empresa propietaria del servidor de correo.

Exchange - Actividad de analisis de correo electrénico
Muestra estadisticas sobre las acciones adoptadas por el médulo de Proteccién
de Exchange durante un intervalo de tiempo determinado.

Las acciones se agrupan por tipo de deteccidén (malware, spam, adjunto
prohibido y contenido prohibido) y por servidor.

Las estadisticas se refieren a los siguientes estados de correo electronico:

En cuarentena. Estos mensajes de correo electrénico se movieron a la
carpeta de cuarentena.

Eliminado/Rechazado. El servidor eliminé o rechazé estos mensajes de
correo electrénico.

Redirigido. Estos mensajes de correo electrénico fueron redirigidos a la
direccion de correo electrénico proporcionada en la politica.
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Limpiado y entregado. Se eliminaron las amenazas de estos mensajes de
correo electrénico y pasaron los filtros.

Un mensaje de correo electrénico se considera limpiado cuando todos los
archivos adjuntos detectados se han desinfectado, puesto en cuarentena,
eliminado o reemplazado con texto.

Modificado y entregado. Se anadié la informacion de analisis a los
encabezados de los mensajes de correo electrénico y estos pasaron los
filtros.

Entregado sin ninguna otra accién. La proteccion de Exchange ignoroé estos
mensajes de correo electrénico y pasaron los filtros.

Exchange - Actividad de malware
Le proporciona informacién acerca de los mensajes de correo electrénico con
amenazas de malware, detectados en los servidores de correo de Exchange
seleccionados durante un periodo de tiempo determinado. Esta informacidn
se refiere a:

Direcciones de correo electrénico del remitente y de los destinatarios.

Cuando el mensaje de correo electrénico se envia varios destinatarios, en
lugar de las direcciones de correo electrénico, el informe muestra el nimero
de destinatarios con un enlace a una ventana que contiene la lista de
direcciones de correo electroénico.

Asunto del mensaje de correo electrénico.
Estado de correo electrénico después del analisis antimalware.

Al hacer clic en el enlace de estado, podra ver la informacién sobre el
malware detectado y la accién adoptada.

Fechay hora de deteccion.
El servidor en el que se detecté la amenaza.
La empresa propietaria del servidor de correo.

Exchange - Uso de licencia mensual
Proporciona informacion detallada concerniente al uso de la licencia de Security
for Exchange por parte de sus empresas administradas en un periodo de tiempo
determinado.
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La tabla debajo del grafico ofrece detalles sobre el nombre de laempresay las
claves de licencia, asi como el mes y el nimero de buzones protegidos
pertenecientes a cada una de sus empresas administradas.

El numero de licencias utilizadas por una empresa sirve de enlace a una nueva
ventana en la que puede encontrar informacién de uso detallada, como
dominios licenciados de esa empresa y sus buzones.

Exchange - Malware mas detectado

Le informa sobre las diez amenazas de malware detectadas mas
frecuentemente en los adjuntos de correo electrénico. Puede generar dos
vistas que contengan diferentes estadisticas. Una vista muestra el nimero de
detecciones segun los destinatarios afectados y la otra segun los remitentes.

Por ejemplo, GravityZone ha detectado un mensaje de correo electrénico con
un archivo adjunto infectado enviado a cinco destinatarios.

« Enlavista de destinatarios:
— El informe muestra cinco detecciones.

— Los detalles del informe muestran solo los destinatarios, no los
remitentes.

. Enlavista de remitentes:
— El informe muestra una deteccién.
— Los detalles del informe muestran solo el remitente, no los destinatarios.

Ademas de los remitentes/destinatarios y el nombre del malware, el informe
le proporciona los siguientes datos:

. El tipo de malware (virus, spyware, APND, etc.)

. El servidor en el que se detecté la amenaza.

o Las medidas que ha adoptado el médulo antimalware.
« Fechay hora de la ultima deteccién.

Exchange - Principales destinatarios de malware

Muestra los diez destinatarios de correo electrénico que han recibido mas
malware durante un intervalo de tiempo determinado.

Los datos del informe le proporcionan toda la lista de malware que afecté a
estos destinatarios, junto con las medidas adoptadas.
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Exchange - Los diez mayores destinatarios de spam

Muestra los diez principales destinatarios de correo electrénico segun el nimero
mensajes de spam o de phishing detectados durante un intervalo de tiempo
determinado. El informe ofrece también informaciéon sobre las acciones
aplicadas a los respectivos mensajes de correo electrénico.

12.2. Creando Informes

Puede crear dos categorias de informes:

Informes instantaneos. Los informes instantdneos se muestran
automaticamente una vez generados.

Informes Programados. Los informes programados se pueden configurar para
que se ejecuten periddicamente, en una fecha y hora especificadas. La pagina
Informes muestra una lista de todos los informes programados.

Importante
Los informes instantaneos se eliminan automaticamente cuando cierra la pagina
del informe. Los informes programados se guardan y muestran en la pagina Informes.

Para crear un informe:

1.

Dirijase a la pagina Informes.

2. Hagaclic en el botén @ Anadir en la parte superior de la tabla. Se muestra una

ventana de configuracion.
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Crear Informe

Detalles
Tipo:
Mombre: *

Configuracién
O Ahora

Programado

Intervalo de informe:

Maostrar:

Entregar:

ne

Actividad antiphishing

Informe de actividad antiphishing

Hoy

© Todos los puntos finales

Solo los puntos finales con sitios Web bloqueados

Enviar por correo a las

Generar Cancelar

Opciones de informe

unfollow the traditional

3. Seleccione el tipo de informe deseado desde el menu. Para obtener mas

informacion, consulte“Tipos de informes” (p. 413)

4. Escriba un hombre descriptivo para el informe. Al elegir un nombre, tenga en
cuenta el tipo de informe y objetivo, y posiblemente las opciones del informe.

5. Configure la recurrencia del informe:

. Seleccione Ahora para crear un informe instantaneo.

. Seleccione Programado para establecer que el informe se genere

automaticamente en el intervalo de tiempo que desee:

— Cada hora, en el intervalo especificado entre horas.

— Diariamente. En este caso, también puede establecer la hora de inicio
(horas y minutos).

— Semanalmente, en los dias especificados de la semana y a la hora de
inicio seleccionada (horas y minutos).
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— Mensualmente, en los dias especificados del mes y a la hora de inicio
seleccionada (horas y minutos).

Para la mayoria de tipos de informe debe especificar el intervalo de tiempo al
que se refieren los datos que contienen. El informe mostrara dnicamente
informacién sobre el periodo de tiempo seleccionado.

Varios tipos de informes ofrecen opciones de filtrado para ayudarle a encontrar
facilmente la informacion en la que esta interesado. Utilice las opciones de
filtrado en la seccion Mostrar para obtener Gnicamente la informacion deseada.

Por ejemplo, para un informe de Estado de actualizacion puede seleccionar ver
unicamente la lista de objetos de red que no se hayan actualizado, o los que
necesiten reiniciarse para completar la actualizacion.

Entregar. Para recibir un informe programado por correo electrénico, marque
la casilla de verificacion correspondiente. Introduzca las direcciones de correo
electrénico que desee en el campo de abajo. Por defecto, el mensaje de correo
electrénico contiene un archivo comprimido que contiene ambos formatos de
informe (PDF y CSV). Utilice las casillas de verificacion de la seccién Adjuntar
archivos para personalizar qué archivos enviar por correo electrénico y cémo
hacerlo.

Seleccionar objetivo. Desplacese hacia abajo para configurar el objetivo del
informe. Seleccione uno o varios grupos de endpoints que desee incluir en el
informe.

Dependiendo de la recurrencia seleccionada, haga clic en Generar para crear
un informe instantaneo o en Guardar para crear un informe programado.

. El informe instantaneo se mostrard inmediatamente tras hacer clic en
Generar. El tiempo requerido para crear los informes puede variar
dependiendo del nimero de objetos de red administrados. Por favor, espere
a que finalice la creacién del informe.

. Elinforme programado se mostrara en la lista de la pagina Informes. Una
vez que se ha generado el informe, puede verlo haciendo clic en su enlace
correspondiente en la columna Ver informe de la pagina Informes.

12.3. Ver y administrar informes programados

Para ver y administrar los informes programados, dirijase a la pagina Informes.
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GravityZone Bienvenido: Admin v

Panel de Control Afiadir  (¥) Descargar (=) Elimina Actualizar
Red Nombre del informe Tipo Recurrencia Ver informe
Paquetes
Tareas Informe de estado de actualizacién Actualizacion Cada hora 25 Sep 2015 - 17:40
Politicas.
Informes

Cuarentena

La pagina Informes

Todos los informes programados se muestran en una tabla junto con informacion
util sobre los mismos:

. Nombrey tipo del informe.

. Recurrencia de informes

. Ultima instancia generada.

Nota

Los informes programados solo estan disponibles para el usuario que los haya
creado.

Para ordenar los informes segun una columna especifica, haga clic en el
encabezado de esa columna. Haga clic en el encabezado de la columna nuevamente
para cambiar el sentido de ordenacion.

Para encontrar facilmente lo que esta buscando, utilice los cuadros de busqueda
o las opciones de filtrado bajo los encabezados de columna.

Para vaciar un cuadro de busqueda, situe el cursor sobre él y haga clic en el icono
% Borrar.

Para asegurarse de que se estd mostrando la informacién mas reciente, haga clic
en el botén @ Actualizar de la zona superior de la tabla.

12.3.1. Visualizando los Informes
Para ver un informe:

1. Dirijase a la pagina Informes.

2. Ordene informes por nombre, tipo o recurrencia para hallar facilmente el informe
que busque.
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3. Hagaclic en el enlace correspondiente de la columna Ver informe para mostrar
el informe. Se mostrara la instancia mas reciente del informe.

Para ver todas las instancias de un informe, consulte“Guardar Informes” (p.
439)

Todos los informes constan de una seccién de resumen (la mitad superior de la
pagina del informe) y una seccién de detalles (la mitad inferior de la pagina del
informe).

. Laseccién de resumen le proporciona datos estadisticos (graficos circulares
y graficas) para todos los objetos de red objetivo, asi como informacion general
sobre el informe, como el periodo del informe (si procede), objetivo del informe,
etc.

. La seccion de detalles le proporciona informacion sobre cada objeto de red
objetivo.
Nota

« Paraconfigurar lainformacién mostrada en el grafico, haga clic en los elementos
de la leyenda para mostrar u ocultar los datos seleccionados.

« Haga clic en el area del grafico (sector circular o barra) que le interese para ver
los detalles correspondientes en la tabla inferior.

12.3.2. Editar informes programados

Nota

Al editar un informe programado, cualquier actualizacién se aplicara al comienzo de
cada repeticiéon de informes. Los informes generados anteriormente no se veran
afectados por la edicion.

Para cambiar la configuracién de un informe programado:
1. Dirijase ala pagina Informes.
2. Haga clic en el nombre del informe.

3. Cambiar los ajustes del informe seglin sea necesario. Puede cambiar lo
siguiente:

« Nombre del informe. Elija un nombre descriptivo para el informe para poder
identificar facilmente de qué se trata. Al elegir un nombre, tenga en cuenta
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el tipo de informe y objetivo, y posiblemente las opciones del informe. Los
informes generados por un informe programado basan en él su nombre.

Recurrencia del informe (programacion). Puede programar el informe para
que se genere automaticamente cada hora (en un intervalo de horas
determinado), todos los dias (con una hora de inicio concreta), semanalmente
(en un dia y hora de inicio especificos de la semana) o mensualmente (en
un dia y hora de inicio concretos del mes). Dependiendo del programa
seleccionado, el informe incluird sélo datos del dltimo dia, semana o mes,
respectivamente.

Configuracion

— Puede programar el informe para que se genere automaticamente cada
hora (en un intervalo de horas determinado), todos los dias (con una
hora de inicio concreta), semanalmente (en un dia y hora de inicio
especificos de la semana) o mensualmente (en un dia y hora de inicio
concretos del mes). Dependiendo del programa seleccionado, el informe
incluird sélo datos del ultimo dia, semana o mes, respectivamente.

— Elinforme solo incluirad datos del intervalo de tiempo seleccionado. Puede
cambiar el intervalo empezando con la siguiente repeticion.

— La mayoria de informes poseen opciones de filtrado para ayudarle a
encontrar facilmente la informacién en la que esta interesado. Cuando
visualiza el informe en la consola, toda la informacién esta disponible,
independientemente de las opciones seleccionadas. Sin embargo, si
descarga o envia por correo el informe, solamente se incluira en el archivo
PDF el resumen del informe y la informacién seleccionada. Los detalles
del informe solo estaran disponibles en formato CSV.

— Puede elegir recibir el informe por email.

Seleccionar objetivo. La opcion seleccionada indica el tipo de objetivo del
informe actual (ya sean grupos u objetos de red individuales). Haga clic en
el enlace correspondiente para ver el objetivo de informe actual. Para
cambiarlo, seleccione los objetos de red o grupos a incluir en el informe.

4. Haga clic en Guardar para aplicar los cambios.
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12.3.3. Eliminar informes programados

Cuando ya no se necesita un informe programado, lo mejor es eliminarlo. Al eliminar
un informe programado se eliminaran todas las instancias que se hayan generado
automaticamente hasta ese punto.

Para eliminar un informe programado:
1. Dirijase a la pagina Informes.
2. Seleccione el informe que desea eliminar.

3. Hagaclic en el botén © Eliminar de la parte superior de la tabla.

12.4. Adopcidn de medidas en base a informes

Aunque la mayoria de los informes se limitan a destacar los problemas de su red,
algunos de ellos también le ofrecen varias opciones para solucionar los problemas
encontrados con solo hacer clic en un botén.

Para solucionar los problemas que aparecen en el informe, haga clic en el botén
correspondiente de la Barra de herramientas de accién de encima de la tabla de
datos.

Nota

Necesita privilegios de Administracion de red para llevar a cabo estas acciones.
Estas son las opciones disponibles para cada informe:
Estado del Malware

. Analizar objetivos infectados. Ejecuta una tarea de Analisis completo
preconfigurada en los objetivos que aun se muestran como infectados.

Actualizacion

« Actualizar. Actualiza los clientes objetivo a sus ultimas versiones
disponibles.

Estado de actualizacion

o Actualizar. Reemplaza los clientes de endpoint antiguos con la ultima
generacion de productos disponible.
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12.5. Guardar Informes

Por omisién, los informes programados se guardan automaticamente en Control
Center.

Si necesita que los informes estén disponibles durante periodos de tiempo mas
largos, puede guardarlos en su equipo. El resumen del informe estara disponible
en formato PDF, mientras que los detalles del informe estaran disponibles solo en
formato CSV.

Dispone de dos formas de guardar informes:

« Exportar
« Descargar

12.5.1. Exportando los Informes
Para exportar el informe a su equipo:
1. Elija un formato y haga clic en Exportar CSV o Exportar PDF.

2. Dependiendo de la configuraciéon de su navegador, puede que su archivo se
descargue automaticamente a una ubicacién de descarga predeterminada, o
gue aparezca una ventana de descarga en la que deberd indicar la carpeta de
destino.

12.5.2. Descarga de informes

Un archivo de informe contiene tanto el resumen del informe como los detalles del
mismo.

Para descargar un archivo de informe:
1. Dirijase a la pagina Informes.
2. Seleccione el informe que desea guardar.

3. Hagaclicenelbotén ® Descargary seleccione Instancia tltima para descargar
la ultima instancia generada del informe, o bien Archivo completo para descargar
un archivo que contenga todas las instancias.

Dependiendo de la configuracion de su navegador, puede que su archivo se
descargue automaticamente a una ubicacién de descarga predeterminada, o
que aparezca una ventana de descarga en la que deberd indicar la carpeta de
destino.
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12.6. Enviar informes por correo
Puede enviar informes por e-mail con las siguientes opciones:

1. Para enviar por correo el informe que esta viendo, haga clic en el botén Email.
El informe se enviara a la direccion de correo asociada con su cuenta.

2. Para configurar el envio por e-mail de los informes planificados deseados:
a. Dirijase a la pagina Informes.
b. Haga clic en el nombre del informe deseado.
c. En Ajustes > Entrega, seleccione Enviar por correo a.
d

. Proporcione la direccién de e-mail deseada en el campo inferior. Puede
anadir tantas direcciones de e-mail como desee.

e. Haga clic en Guardar.

Nota

El archivo PDF enviado por e-mail solo incluird el resumen del informe y el
gréfico. Los detalles del informe estaran disponibles en el archivo CSV.

Los informes se envian por correo electrénico como archivos ZIP.

12.7. Imprimiendo los Informes

Control Center no soporta actualmente la funcionalidad de un botén para imprimir.
Para imprimir un informe, primero debe guardarlo en su equipo.
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13. CUARENTENA

La cuarentena es una carpeta cifrada que contiene archivos potencialmente
maliciosos, como pueden ser los sospechosos de malware, los infectados con
malware u otros archivos no deseados. Cuando un virus u otra forma de malware
esta aislado en la cuarentena no puede hacer daiio alguno, al no poder ejecutarse
ni leerse.

GravityZone mueve los archivos a la cuarentena segun las politicas asignadas a
los endpoints. Por defecto, los archivos que no se pueden desinfectar se ponen
en cuarentena.

La cuarentena se guarda localmente en cada endpoint.

13.1. Exploracion de la cuarentena

La pagina Cuarentena proporciona informacion detallada acerca de los archivos
en cuarentena de todos los endpoints que usted administra.

Equipos y méquinas vituales

Bitdefender
GravityZone

Panel de Control © ©) Vaciar cuarentena Actualiza

Incktentes Equipo » Empresa Archivo Nombre de la amenaza Aistado en - Estado accion

Lista de bloqueo
Buscar 10.10.195.199 CAUsers\astancu\ApaData|Locall Ve EICAR-Test:Fie (ot 3 vus) 11 May 2018, 15:45:31 Ninguno
Red 10.10.195.199 CAelleicar0000001 6t EICAR-Test:Fie (ot a vius) 11 May 2018, 11:13:16 Ninguno
Paquetes
Tareas
Politicas
Reglas de asignacion
Informes

Cuarentena

La pagina Cuarentena

La pagina de cuarentena consiste en dos vistas:

. Equipos y maquinas virtuales, para los archivos detectados directamente en
el sistema de archivos de los endpoints.

. Servidores de Exchange, para mensajes de correo electrénico y archivos
adjuntos a mensajes de correo electrénico detectados en los servidores de
correo de Exchange.

El selector de vistas de la zona superior de la pagina le permite pasar de una vista
a otra.
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La informacién sobre los archivos en cuarentena se muestra en una tabla.
Dependiendo del nimero de endpoints administrados y del grado de infeccidn, la
tabla de cuarentena puede albergar un gran nimero de entradas. La tabla puede
distribuirse en varias paginas (por defecto, inicamente se muestran 20 entradas
por pagina).

Para moverse por las paginas, use los botones de navegacion en la parte inferior
de la tabla. Para cambiar el numero de entradas mostradas en una pagina,
seleccione una opciéon desde el menu junto a los botones de navegacion.

Para una mejor visibilidad de los datos que le interesen, puede utilizar los cuadros
de busqueda de los encabezados de columna para filtrar los datos mostrados. Por
ejemplo, puede buscar una amenaza especifica detectada en lared o para un objeto
de red especifico. También puede hacer clic en los encabezados de la columna
para ordenar la informacion por una columna determinada.

Para asegurarse de que se esta mostrando la informacion mas reciente, haga clic
en el botén @ Actualizar de la zona superior de la tabla. Esto puede ser necesario
cuando dedique mas tiempo a la pagina.

13.2. Cuarentena de equipos y maquinas virtuales

Por defecto, los archivos en cuarentena se envian automaticamente a los
laboratorios de Bitdefender para que sean analizados por los investigadores de
malware de Bitdefender. Si se confirma la presencia de malware, se publica una
firma para permitir eliminar el malware. Ademas, los archivos en cuarentena se
analizan tras cada actualizacién de firmas malware. Los ficheros desinfectados
seran trasladados automaticamente a su ubicacion original. Estas caracteristicas
corresponden a cada politica de seguridad de la pagina Politicas y puede elegir si
desea mantenerlas o desactivarlas. Para mas informacion, dirijase a “Cuarentena”
(p. 200).

13.2.1. Visualizacion de la informacion de la cuarentena
La tabla de cuarentena le proporciona la siguiente informacion:

« Elnombre del endpoint en el que se detecté la amenaza.

. Laempresadonde se encuentra el endpoint.

« LaIP del endpoint en el que se detecté la amenaza.

. Larutaal archivo sospechoso o infectado en el endpoint en que fue detectado.

« Nombre dado a la amenaza malware por los investigadores de seguridad de
Bitdefender.
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. Lafechay horaen la que el archivo se envi6 a la cuarentena.
. El estado de la acciéon que se ha solicitado que se aplique al archivo en
cuarentena.

13.2.2. Administracién de los archivos en cuarentena
El comportamiento de la cuarentena es diferente en cada entorno:

. Security for Endpoints almacena los archivos de cuarentena en cada equipo
administrado. Usando Control Center tiene la opcion de eliminar o restaurar
archivos especificos de la cuarentena.

« Security for Virtualized Environments (Multiplataforma) almacena los archivos
de cuarentena en cada maquina virtual administrada. Usando Control Center
tiene la opcion de eliminar o restaurar archivos especificos de la cuarentena.

Restaurar archivos de la cuarentena

En ocasiones particulares, puede que necesite restaurar archivos en cuarentena,
bien sea a sus ubicaciones originales o0 a una ubicacion alternativa. Una situacion
de ese tipo es cuando quiere recuperar archivos importantes almacenados en un
fichero comprimido infectado que ha sido movido la cuarentena.

Nota
Restaurar los archivos de la cuarentena sélo es posible en entornos protegidos por
Security for Endpoints y Security for Virtualized Environments (Multiplataforma).

Para restaurar uno o mas archivos de la cuarentena:

1. Vaya a la pagina Cuarentena.

2. Marque las casillas de verificacion correspondientes a los archivos en
cuarentena que desee restaurar.

3. Haga clic en el botén © Restaurar de la zona superior de la tabla.

4. Elijalaubicacion donde desea que sean restaurados los archivos seleccionados
(bien sea la ubicacidn original o una personalizada del equipo objetivo).

Si elige restaurar en una ubicacion personalizada, debe introducir la ruta
absoluta en el campo correspondiente.

5. Seleccione Aiadir exclusion en politica automaticamente para excluir los
archivos a restaurar de analisis futuros. La exclusién se aplica a todas las
politicas que afecten a los archivos seleccionados, a excepcion de la politica
por defecto, que no se puede modificar.
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6. Haga clic en Guardar para solicitar la accion de restauracién del archivo. Puede
observar el estado pendiente en la columna Accién.

7. La accion solicitada se envia a los endpoints objetivo inmediatamente o tan
pronto como vuelvan a estar conectados.

Puede ver informacioén relativa al estado de la accién en la pagina Tareas. Una
vez restaurado un archivo, la entrada correspondiente desaparece de la tabla
de cuarentena.

Eliminacion automatica de archivos de la cuarentena

Por defecto, los archivos con antigliedad superior a 30 dias se eliminan
automaticamente. Estos ajustes pueden cambiarse modificando la politica asignada
a los endpoints administrados.

Para modificar el intervalo de eliminaciéon automatico para los archivos en
cuarentena:

1. Dirijase a la pagina Politicas.

2. Encuentre la politica asignada a los endpoints en los que desee cambiar la
configuracion y haga clic en su nombre.

3. Acceda a la pagina Antimalware > Ajustes.

4. En la seccion Cuarentena, seleccione el nimero de dias transcurrido el cual se
borraran los archivos.

5. Haga clic en Guardar para aplicar los cambios.

Eliminacion manual de archivos de la cuarentena

Si desea eliminar manualmente archivos en cuarentena, primero deberia asegurarse
de que los archivos que elige no son necesarios.

Un archivo puede ser el propio malware en si. Si su investigacion le lleva a esta
situacion, puede buscar esa amenaza concreta en la cuarentena y eliminarla.

Para eliminar uno o mas archivos de la cuarentena:

1. Vaya a la pagina Cuarentena.

2. Marque las casillas de verificacion correspondientes a los archivos en
cuarentena que desee eliminar.

3. Haga clic en el botén © Eliminar de la parte superior de la tabla. Tendra que
confirmar esta accién haciendo clic en Si.

Puede observar el estado pendiente en la columna Accién.
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La accién solicitada se envia a los equipos de red objetivo inmediatamente o
tan pronto como vuelvan a estar online. Una vez que se ha eliminado un archivo,
la entrada correspondiente desaparecera de la tabla Cuarentena.

Vaciado de la cuarentena

Para eliminar todos los objetos en cuarentena:
1. Vaya a la pagina Cuarentena.

2. Haga clic en el botén Vaciar cuarentena.

En la ventana de confirmacion, seleccione la opcion Incluir cuarentena de las
subempresas para eliminar los objetos en cuarentena para sus empresas
secundarias y haga clic en Si.

Se borraran todos los elementos de la tabla Cuarentena. La accién solicitada se
envia a los equipos de red objetivo inmediatamente o tan pronto como vuelvan a
estar online.

13.3. Cuarentena de servidores de Exchange

La cuarentena de Exchange contiene mensajes de correo electrénico y archivos
adjuntos. El médulo Antimalware pone en cuarentena los archivos adjuntos a los
mensajes de correo electrénico, mientras que los médulos Antispam, Contenidos
y Filtrado de adjuntos ponen en cuarentena todo el mensaje de correo electrénico.

Nota

Tenga en cuenta que la cuarentena para servidores de Exchange requiere espacio
de disco duro adicional en la particiéon donde esté instalado el agente de seguridad.
El tamafo de la cuarentena depende del nimero de elementos almacenados y de su
tamano.

13.3.1. Visualizacién de la informacion de la cuarentena

La pagina Cuarentena le ofrece informacion detallada sobre los objetos en
cuarentena de todos los servidores de Exchange de su organizacion. La informacion
esta disponible en la tabla de cuarentenay en la ventana de detalles de cada objeto.

La tabla de cuarentena le proporciona la siguiente informacioén:
« Asunto. El asunto del mensaje de correo electrénico en cuarentena.

. Remitente. La direccion de correo electrénico del remitente que aparece en el
campo De del encabezado del mensaje de correo electrénico.
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Destinatarios. La lista de destinatarios que aparecen en los campos Paray CC
del encabezado del mensaje de correo electrénico.

Destinatarios reales. La lista de direcciones de correo electrénico de los usuarios
individuales a los que iba destinado el mensaje antes de ser puesto en
cuarentena.

Estado. El estado del objeto después de ser analizado. El estado muestra si un
correo electrénico se marca como correo no deseado o con contenido no
deseado, o si un archivo adjunto esta infectado por malware, es sospechoso
de estar infectado, o se considera no deseado o no analizable.

Empresa. La empresa en cuyo entorno se detectd y se puso en cuarentena el
mensaje de correo electrénico o el archivo adjunto.

Nombre del malware. Nombre dado a la amenaza de malware por los
investigadores de seguridad de Bitdefender.

Nombre del servidor. Nombre de host del servidor en el que se detect6 la
amenaza.

Puesto en cuarentena. Fecha y hora en la que el archivo se envié a la cuarentena.

Estado de la accion. El estado de las medidas adoptadas sobre el objeto en
cuarentena. De esta manera puede ver rapidamente si una accion esta pendiente
o ha fallado.

Nota

« Las columnas Destinatarios reales, Nombre del malware y Nombre del servidor
estan ocultas en la vista predeterminada.

« Cuando se ponen en cuarentena varios archivos adjuntos del mismo mensaje de
correo electrénico, la tabla de Cuarentena muestra una entrada independiente
para cada archivo adjunto.

Para personalizar los datos de la cuarentena que se muestran en la tabla:

1.

Haga clic en el botén Il Columnas del lateral derecho del encabezado de la
tabla.

Seleccione las columnas que desea ver.

Para volver a la vista de columnas predeterminadas, haga clic en el botén
Restablecer.
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Puede obtener mas informacion haciendo clic en el enlace Asunto correspondiente
a cada objeto. Se muestra la ventana Detalles del objeto, que le proporciona la
siguiente informacién:

Objeto en cuarentena. El tipo de objeto en cuarentena, que puede ser o bien un
mensaje de correo electrénico o un archivo adjunto.

Puesto en cuarentena. Fecha y hora en la que el archivo se envié a la cuarentena.

Estado. El estado del objeto después de ser analizado. El estado muestra si un
correo electrénico se marca como correo no deseado o con contenido no
deseado, o si un archivo adjunto esta infectado por malware, es sospechoso
de estar infectado, o se considera no deseado o no analizable.

Nombre del archivo adjunto. El nombre del archivo adjunto detectado por el
modulo de Filtrado de adjuntos o Antimalware.

Nombre del malware. Nombre dado a la amenaza de malware por los
investigadores de seguridad de Bitdefender. Esta informacién esta disponible
solo si el objeto estaba infectado.

Punto de deteccion. Un objeto se detecta o bien en el nivel de transporte, o bien
en un buzén o carpeta publica del almacén de Exchange.

Regla cumplida. La regla de politica que cumplié la amenaza.
Servidor. Nombre de host del servidor en el que se detecté la amenaza.
IP del remitente. Direccion IP del remitente.

Remitente (De). La direccién de correo electrénico del remitente que aparece
en el campo De del encabezado del mensaje de correo electrénico.

Destinatarios. La lista de destinatarios que aparecen en los campos Paray CC
del encabezado del mensaje de correo electronico.

Destinatarios reales. La lista de direcciones de correo electrénico de los usuarios
individuales a los que iba destinado el mensaje antes de ser puesto en
cuarentena.

Asunto. El asunto del mensaje de correo electrénico en cuarentena.

Nota

La marca de puntos suspensivos al final del texto indica que se ha omitido una parte
del mismo. En este caso, mueva el ratén sobre el texto para verlo en una caja de
informacion.
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13.3.2. Objeto en cuarentena

Los mensajes de correo electrénico y archivos puestos en cuarentena por el médulo
de Proteccion de Exchange se almacenan localmente en el servidor como archivos
cifrados. Desde el Control Center tiene la opcion de restaurar los correos en
cuarentena, asi como eliminar o guardar cualquier archivo o mensaje de correo
electrénico en cuarentena.

Restaurar mensajes de correo electronico de la cuarentena

Si decide que un mensaje de correo electrénico en cuarentena no representa una
amenaza, puede liberarlo de ésta. Si usa Exchange Web Services, la Proteccion de
Exchange envia el mensaje de correo electrénico en cuarentena a sus destinatarios
como archivo adjunto a un correo de notificacion de Bitdefender.

Nota
Solo puede restaurar los mensajes de correo electrénico. Para recuperar un archivo
adjunto en cuarentena, debe guardarlo en una carpeta local del servidor de Exchange.

Para restaurar uno o mas mensajes de correo electrénico:

1. Vaya a la pagina Cuarentena.

2. Elija Exchange en el selector de vistas disponible en la zona superior de la
pagina.

3. Marque las casillas de verificacion correspondientes a los mensajes de correo
electrénico que desee restaurar.

4. Haga clic en el boton @ Restaurar de la zona superior de la tabla. Aparecera la
ventana Restaurar credenciales.

5. Seleccione las credenciales de un usuario de Exchange autorizado para enviar
los mensajes de correo electrénico que desee restaurar. Si las credenciales
que va a utilizar son nuevas, tiene que anadirlas previamente al Gestor de
credenciales.

Para anadir las credenciales requeridas:

a. Introduzca la informacion necesaria en los campos correspondientes del
encabezado de la tabla:
« Elnombre de usuario y la contraseiia del usuario de Exchange.
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Nota
El nombre de usuario debe incluir el nombre de dominio, con el formato
usuario@dominioodominio\usuario.

o La direccion de correo electréonico del usuario de Exchange, necesaria
solo cuando la direccion de correo electrénico es diferente del nombre
de usuario.

. LaURL de Exchange Web Services (EWS), necesaria cuando no funciona
la deteccion automatica de Exchange. Este suele ser el caso de los
servidores de transporte perimetral en una DMZ.

b. Haga clic en el botén @ Anadir del lateral derecho de la tabla. El nuevo
conjunto de credenciales se anade a la tabla.

6. Haga clic en el boton Restaurar. Aparecerad un mensaje de confirmacion.

La acciodn solicitada se envia inmediatamente a los servidores objetivo. Una
vez restaurado un mensaje de correo electrénico, también se elimina de la
cuarentena, por lo que la entrada correspondiente desaparecera de la tabla de
cuarentena.

Puede comprobar el estado de la accion de restauracion en cualquiera de estos
lugares:

« Columna Estado de la accion de la tabla de cuarentena.
. Pagina Red > Tareas.

Guardar archivos de la cuarentena

Si desea examinar o recuperar datos de archivos en cuarentena, puede guardar
los archivos en una carpeta local en el servidor de Exchange. Bitdefender Endpoint
Security Tools descifra los archivos y los guarda en la ubicacion especificada.

Para guardar uno o mas archivos de la cuarentena:

1. Vaya a la pagina Cuarentena.

2. EIijg Exchange en el selector de vistas disponible en la zona superior de la
pagina.

3. Filtre los datos de la tabla para ver todos los archivos que desee guardar,

mediante la introduccion de los términos de busqueda en los campos de
encabezado de columna.
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Marque las casillas de verificacién correspondientes a los archivos en
cuarentena que desee restaurar.

Haga clic en el botén ® Guardar de la zona superior de la tabla.

Introduzca la ruta de la carpeta de destino en el servidor de Exchange. Si la
carpeta no existe en el servidor, se creara.

Importante

Debe excluir esta carpeta del anélisis del sistema de archivos, pues de no ser asi
los archivos se moverian a la Cuarentena de equipos y maquinas virtuales. Para
mas informacion, dirijase a “Exclusiones” (p. 201).

Haga clic en Guardar. Aparecera un mensaje de confirmacion.

Puede observar el estado pendiente en la columna Estado de accién. Puede
ver también el estado de la accion en la pagina Red > Tareas.

Eliminacion automatica de archivos de la cuarentena

Los archivos en cuarentena con una antigliedad superior a 15 dias se eliminan
automaticamente de forma predeterminada. Puede cambiar este ajuste modificando
la politica asignada al servidor de Exchange administrado.

Para modificar el intervalo de eliminacién automatico para los archivos en
cuarentena:

1.
2.

5.

Dirijase a la pagina Politicas.

Haga clic en el nombre de la politica asignada al servidor de Exchange
administrado que le interese.

Acceda a la pagina Proteccion de Exchange > General.

En la seccion Ajustes, seleccione el nimero de dias transcurrido el cual se
borraran los archivos.

Haga clic en Guardar para aplicar los cambios.

Eliminacion manual de archivos de la cuarentena

Para eliminar uno o mas objetos de la cuarentena:

1.
2.

Vaya a la pagina Cuarentena.
Seleccione Exchange en el selector de vistas.
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Marque las casillas de verificacion correspondientes a los archivos que desee
eliminar.

Haga clic en el boton © Eliminar de la parte superior de la tabla. Tendra que
confirmar esta accién haciendo clic en Si.

Puede observar el estado pendiente en la columna Estado de accion.

La accioén solicitada se envia inmediatamente a los servidores objetivo. Una
vez que se ha eliminado un archivo, la entrada correspondiente desaparecera
de la tabla Cuarentena.

Vaciado de la cuarentena

Para eliminar todos los objetos en cuarentena:

1.
2.
3.

Vaya a la pagina Cuarentena.
Seleccione Exchange en el selector de vistas.
Haga clic en el botén Vaciar cuarentena.

En la ventana de confirmacion, seleccione la opcion Incluir cuarentena de las
subempresas para eliminar los objetos en cuarentena para sus empresas
secundarias y haga clic en Si.

Se borraran todos los elementos de la tabla Cuarentena. La accién solicitada se
envia inmediatamente a los objetos de la red objetivo.
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14. USO DE SANDBOX ANALYZER

La pagina Sandbox Analyzer proporciona una interfaz unificada para ver, filtrar y
buscar en envios automaticos y manuales al entorno de espacio aislado. La pagina
Sandbox Analyzer consta de dos zonas:

Bitdefender
GeavitZone

adIDPNG

9,105 adinpi

La pagina Sandbox Analyzer

1. Elareade filtrado le permite buscar y filtrar envios por varios criterios: nombre,
hash, fecha, resultado del analisis, estado y técnicas ATT&CK de MITRE.

2. Lazonade tarjetas de envios muestra todos los envios en un formato compacto
con informacién detallada sobre cada uno de ellos.

Nota

Como MSP, solo puede ver los envios a Sandbox Analyzer por parte de su empresa.
Los envios de empresas clientes estan disponibles en el informe Resultados de
Sandbox Analyzer (en desuso).

En la pagina Sandbox Analyzer, puede hacer lo siguiente:
« Filtrar tarjetas de envios

« Verlalista de envios y la informacidn de analisis

« Eliminar tarjetas de envios

« Realizar envios manuales
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14.1. Filtrar tarjetas de envios

En el area de filtros puede hacer lo siguiente:

Filtra envios por diversos criterios. La pagina cargara automaticamente solo
las tarjetas de eventos de seguridad que cumplan los criterios seleccionados.

Restablezca los filtros haciendo clic en el botén Borrar filtros.

Oculte el area de filtros haciendo clic en el botén Ocultar filtros. Puede volver
a mostrar las opciones ocultas haciendo clic en Mostrar filtros.

Puede filtrar los envios de Sandbox Analyzer segun los siguientes criterios:

Nombre de la muestra y hash (MD5). Introduzca en el campo de busqueda el
nombre completo, una parte o el hash de la muestra que esta buscando y luego
haga clic en el botén Buscar del lado derecho.

Fecha. Para filtrar por fecha:

1. Haga clic en el icono del calendario [ para configurar el periodo de la
busqueda.

2. Defina el intervalo. Haga clic en los botones Desde y Hasta de la parte
superior del calendario para seleccionar las fechas que definen el intervalo
de tiempo. También puede seleccionar un periodo predeterminado, en la
lista de opciones de la derecha, respecto al momento actual (por ejemplo,
los Ultimos treinta dias).

Asimismo, puede especificar la hora y los minutos para cada fecha del
intervalo de tiempo mediante las opciones que hay debajo del calendario.

3. Haga clic en Aceptar para aplicar el filtro.

Resultado del analisis. Seleccione una o varias de las siguientes opciones:
— Limpio: La muestra es segura.

— Infectado: La muestra es peligrosa.

— Incompatible: La muestra tiene un formato que Sandbox Analyzer no ha
podido detonar. Para ver la lista completa con los tipos de archivo y las
extensiones compatibles con Sandbox Analyzer, consulte “Tipos de archivo
y extensiones admitidas para el envio manual” (p. 491).

Puntuacion de gravedad. El valor indica lo peligrosa que es una muestra en una
escala de 100 a 0. Cuanta mas alta sea la puntuacion, mas peligrosa sera la
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muestra. La puntuacion de gravedad se aplica a todas las muestras enviadas,
incluidas las que tienen el estado Limpio o Incompatible.

. Tipo de envio. Seleccione una o varias de las siguientes opciones:

— Manual. Sandbox Analyzer ha recibido la muestra mediante la opcién de
Envio manual.

— Sensor de endpoint. Bitdefender Endpoint Security Tools ha enviado la
muestra a Sandbox Analyzer segun los ajustes de la politica.

. Estado del envio. Marque una o varias de las siguientes casillas de verificacion:
— Terminado: Sandbox Analyzer ha entregado el resultado del anélisis.
— Analisis pendiente: Sandbox Analyzer esta detonando la muestra.
— Fallido: Sandbox Analyzer no ha podido detonar la muestra.

. Técnicas ATT&CK. Esta opcién de filtrado integra la base de conocimientos
ATT&CK de MITRE. Los valores de las técnicas ATT&CK cambian dindmicamente
en funcion de los eventos de seguridad.

Haga clic en el enlace Acerca de para abrir la tabla de técnicas ATT&CK en una
nueva pestana.

14.2. Consulta de los detalles del analisis

La pagina Sandbox Analyzer muestra las tarjetas de envios por dias, en orden
cronoldgico inverso. Las tarjetas de envios incluyen los siguientes datos:

. Resultado del anélisis

« Nombre de la muestra

« Tipo de envio

« Puntuacién de gravedad

« Archivos y procesos involucrados

« Entorno de detonacion

. Valor hash (MD5)

. Técnicas ATT&CK

. Estado del envio, cuando no hay disponible un resultado

Cada tarjeta de envio incluye un enlace a un detallado informe HTML del andlisis,
caso de estar disponible. Para abrir el informe, haga clic en el botén Ver a la derecha
de la tarjeta.
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Elinforme HTML proporciona abundante informacién organizada en varios niveles,
con texto descriptivo, graficos y capturas de pantalla que ilustran el comportamiento
de lamuestra en el entorno de detonacién. Mediante un informe HTML de Sandbox
Analyzer puede averiguar lo siguiente:

. Datos generales sobre la muestra analizada, como nombre y clasificacién de
malware, detalles del envio (hombre de archivo, tipo y tamaiio, hash, momento
del envio y duracidn del andlisis).

. Resultados del analisis de comportamiento, que incluyen todos los eventos de
seguridad capturados durante la detonacion, organizados en secciones. Los
eventos de seguridad se refieren a:

— Escritura/borrado/traslado/duplicacién/sustitucion de archivos en el sistema
y en unidades extraibles.

— Ejecucioén de archivos recién creados.

— Cambios en el sistema de archivos.

— Cambios en las aplicaciones que se ejecutan dentro de la maquina virtual.

— Cambios en la barra de tareas de Windows y en el mend Inicio.

— Creacién/terminacion/inyeccién de procesos.

— Escritura/borrado de claves del registro.

— Creacion de objetos mutex.

— Creacion/inicio/parada/modificaciéon/consulta/eliminacion de servicios.

— Cambio de los ajustes de seguridad del navegador.

— Cambio de la configuracién de visualizacion del Explorador de Windows.

— Adicion de archivos a la lista de excepciones del cortafuego.

— Cambio de los ajustes de red.

— Activacion de la ejecucion en el inicio del sistema.

— Conexién a un host remoto.

— Acceso a determinados dominios.

— Transferencia de datos desde y hacia ciertos dominios.

— Acceso a URL, IP y puertos a través de varios protocolos de comunicacién.

— Comprobacion de los indicadores del entorno virtual.

— Comprobacion de los indicadores de las herramientas de monitorizacion.

— Creacion de instantaneas.

— Enlaces SSDT, IDT e IRP.

— Volcados de memoria para procesos sospechosos.

— Llamadas a funciones de la APl de Windows.

— Inactividad durante un cierto periodo de tiempo para retrasar la ejecucion.

— Creacion de archivos con acciones que han de ejecutarse en determinados
intervalos de tiempo.
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Importante
Los informes HTML solo estan disponibles en inglés, independientemente del idioma
en que utilice GravityZone Control Center.

14.3. Eliminar tarjetas de envios

Para eliminar una tarjeta de envio que ya no necesite:

1. Acceda a la tarjeta de envio que desea eliminar.

2. Haga clic en la opcion Eliminar entrada a la izquierda de la tarjeta.
3. Haga clic en Si para confirmar la accion.

Nota

Siguiendo estos pasos, solo borrara la tarjeta de envio. La informacién sobre el envio
seguird disponible en el informe Resultados de Sandbox Analyzer (en desuso). No
obstante, este informe seguira proporcionandose por tiempo limitado.

14.4. Envio manual

Desde Sandbox Analyzer > Envio manual puede enviar muestras de objetos
sospechosos a Sandbox Analyzer para averiguar si son amenazas o archivos
inofensivos. También puede acceder a la pagina de Envio manual haciendo clic en
el botén Enviar una muestra de la parte superior derecha del area de filtrado en la
pagina de Sandbox Analyzer.

Nota

El envio manual a Sandbox Analyzer es compatible con todos los navegadores
requeridos por Control Center, excepto Internet Explorer 9. Para enviar objetos a
Sandbox Analyzer, inicie sesiéon en Control Center con cualquier otro navegador
compatible especificado en “Conectar a Control Center” (p. 16).
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Subir Configuracion general

Ejemplos

© Archivos
Proporcione una contrasefia para los archivas cifrados
URL
Ajustes de detonacién
Argumentos de linea de
comandos:
Detonar muestras individualmente

Sandbox Analyzer > Envio manual

Para enviar muestras a Sandbox Analyzer:
1. Enla pagina Cargar, en Muestras, seleccione el tipo de objeto:

a. Archivos. Haga clic en el botédn Examinar para seleccionar los objetos que
desea enviar para el andlisis de comportamiento. En el caso de archivos
protegidos con contrasefa, puede definir una contrasefa por sesién de
carga en un campo a tal fin. Durante el proceso de anélisis, Sandbox Analyzer
aplica la contrasefa especificada a todos los archivos enviados.

b. URL. Rellene el campo correspondiente con cualquier URL que desee
analizar. Puede enviar solo una URL por sesién.
2. En Ajustes de detonacion, configure los parametros de analisis para la sesion
actual:
. Argumentos de linea de comandos. Ahada tantos argumentos de linea de
comandos como desee, separados por espacios, para modificar el

funcionamiento de ciertos programas, como los ejecutables. Los argumentos
de la linea de comandos se aplican a todas las muestras enviadas durante

el anélisis.
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Detonar muestras individualmente. Marque la casilla de verificacion para
analizar los archivos del paquete uno por uno.

3. En Perfil de detonacion, ajuste el nivel de complejidad del analisis de
comportamiento, lo cual afecta al rendimiento de Sandbox Analyzer. Por ejemplo,
si se fija en Alto, Sandbox Analyzer realizard, en el mismo intervalo, un analisis
mas preciso sobre menos muestras que si esta en Medio o Bajo.

4. Enla pagina Ajustes generales, puede establecer configuraciones aplicables a
todos los envios manuales, independientemente de la sesion:

a.

e.

Limite de tiempo para la detonacion de muestras (minutos). Asigne una
cantidad fija de tiempo para completar el analisis de la muestra. El valor por
defecto es 4 minutos, pero a veces el andlisis puede tardar mas tiempo. Al
final del intervalo configurado, Sandbox Analyzer interrumpe el analisis y
genera un informe basado en los datos recopilados hasta ese momento. Si
se interrumpe antes de completarse, el andlisis podria arrojar resultados
inexactos.

Nimero de repeticiones de ejecucion permitidas. En caso de errores
inesperados, Sandbox Analyzer intenta detonar la muestra segun se ha
configurado hasta que finalice el analisis. El valor por defecto es 2. Eso
significa que Sandbox Analyzer intentara detonar la muestra dos veces mas
en caso de error.

Filtrado previo. Seleccione esta opcidn para excluir de la detonacién las
muestras ya analizadas.

Acceso a Internet durante la detonacion. Durante el analisis, algunas
muestras requieren conectarse a Internet para poder completar el analisis.
Para obtener los mejores resultados, se recomienda mantener esta opcién
activada.

Haga clic en Guardar para conservar los cambios.

Vuelva a la pagina Cargar.

Haga clic en Enviar Una barra de progreso indica el estado del envio.

Después del envio, la pagina de Sandbox Analyzer muestra una nueva tarjeta.
Una vez finalizado el analisis, la tarjeta proporciona el veredicto y los detalles
correspondientes.
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Nota

Para enviar muestras manualmente a Sandbox Analyzer debe tener privilegios de
administracion de red.
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15. REGISTRO DE ACTIVIDAD DEL USUARIO

Control Center registra todas las operaciones y acciones ejecutadas por los
usuarios. Lalista de actividad del usuario incluye los siguientes eventos, en funcién
de su nivel de privilegios administrativos:

Iniciar y cerrar sesién

Crear, editar, renombrar y eliminar informes

Anadir y eliminar portlets del panel

Crear, editar y borrar credenciales

Crear, modificar, descargar y eliminar paquetes de red

Crear tareas de red

Iniciar, finalizar, cancelar y detener procesos de solucién de problemas en las
maquinas afectadas

Crear, editar, renombrar y eliminar cuentas de usuario

Eliminar o mover endpoints entre grupos

Crear, mover, renombrar y eliminar grupos

Eliminar y restaurar archivos de la cuarentena

Crear, editar y eliminar cuentas de usuario

Crear, editar, renombrar, asignar y eliminar politicas

Editar los ajustes de autenticacién para las cuentas de GravityZone.

Para examinar los registros de actividad del usuario, acceda a la pagina Cuentas

> Actividad del usuario.

Panel de Control Usuaria Accin

Red Rol Area
Paquetes Usuario Rol
Tareas

Politicas

Informes

Cuarentena

Empresas

Cuentas

Actividad del usuario

Ayuda y Soporte
Modo Ayuda

Feedback

La pagina de actividad del usuario

Registro de actividad del usuario

Accion

Objetivo

Empresa | PABD

Creado

0 elementos
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Para mostrar los eventos registrados que le interesen ha de definir una bisqueda.
Complete los campos disponibles con el criterio de busqueda y haga clic en el
botén Buscar. Todos los registros que cumplan sus criterios se mostraran en la
tabla.

Las columnas de la tabla le proporcionan informacién sobre los eventos listados:

El nombre de usuario de quien llevé a cabo la accion.
Funcioén del usuario.

Accidn que produjo el evento.

Tipo de objeto de la consola afectado por la accion.
Objeto de consola concreto afectado por la accion.
Hora en la que sucedio el evento.

Para ordenar eventos por una columna especifica, simplemente haga clic en el
encabezado de esa columna. Haga clic en el encabezado de la columna nuevamente
para invertir el sentido de ordenacioén.

Para ver informacién detallada sobre un evento, selecciénelo y compruebe la
seccion bajo la tabla.
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17. NOTIFICACIONES

Dependiendo de los sucesos que puedan ocurrir en su red, Control Center mostrara
diversas notificaciones para informarle del estado de seguridad de su entorno. Las
notificaciones se mostraran en el Area de notificacion, ubicada en el lado derecho
de Control Center.

M Bienvenido: Admin

Area de notificaciones e}

Estado de la Tarea

Area de notificacion

Cuando se detecten nuevos eventos en la red, el icono # de 1a esquina superior
derecha de Control Center mostrara el nimero de nuevos eventos detectados.
Haciendo clic en dicho icono se muestra el area de notificaciones que contiene la
lista de eventos detectados.

17.1. Tipo de notificaciones

Esta es la lista de tipos de notificaciones disponibles:

Brote de malware
Esta notificacion se envia a los usuarios que tienen al menos el 5% de todos
sus objetos de red infectados por el mismo malware.

Por lo tanto, para las empresas partner, la notificaciéon se genera cuando se
detecta el mismo malware de forma acumulativa en los endpoints de su propia
red y en las redes de las subempresas.

Puede configurar el umbral de infeccidon de malware segun sus necesidades
en la ventana Opciones de notificacion. Para mas informacién, dirijase a
“Configurar las opciones de notificacion” (p. 470).

Las amenazas detectadas por HyperDetect no se incluyen en esta notificacion.
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La licencia caduca
Esta notificacion se envia 30 dias, 7 dias y un dia antes de que caduque la
licencia.

Debe tener privilegios de administracion de empresa para ver esta notificacion.

Se ha alcanzado o superado el limite de utilizacion de licencias
La notificacion le informa de cudl de sus empresas administradas ha utilizado
todos los puestos disponibles. En caso de que el nimero de instalaciones
supere el limite de la licencia, la notificacion muestra los endpoints sin licencia
durante las ultimas 24 horas.

Debe tener privilegios de administracion de empresa para ver esta notificacion.

Esta a punto de alcanzarse el limite de licencia
Esta notificacion se envia cuando se ha utilizado el 90% de las licencias
disponibles.

Se ha alcanzado el limite de utilizacion de licencias de los servidores
Esta notificacion se envia cuando el nimero de servidores protegidos alcanza
el limite especificado en su clave de licencia.

Debe tener privilegios de administracion de empresa para ver esta notificacion.

Esta a punto de alcanzarse el limite de licencias de los servidores
Esta notificaciéon se envia cuando se ha utilizado el 90 % de los puestos de
licencia disponibles para los servidores.

Debe tener privilegios de administracion de empresa para ver esta notificacion.

Se ha alcanzado el limite de utilizacién de licencias de exchange
Esta notificacion se activa cuando el nimero de buzones protegidos de sus
servidores de Exchange alcanza el limite especificado en su clave de licencia.

Credenciales de usuario de Exchange no validas
Esta notificacion se envia cuando una tarea de analisis bajo demanda no se
pudo iniciar en el servidor de Exchange objetivo debido a credenciales de
usuario de Exchange no validas.

Estado de actualizacion
Esta notificacidn se activa semanalmente si se encuentran versiones antiguas
de productos en su red.

Antiexploit avanzado
Esta notificacién le informa de si el Antiexploit avanzado ha detectado un
intento de exploit en su red.
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Evento de Antiphishing
Esta notificacion le informa cada vez que el agente de endpoint evita el acceso
a una pagina Web de phishing conocida. Esta notificacion también proporciona
informacién, como el endpoint que intenté acceder a la pagina Web peligrosa
(nombre e IP), el agente instalado o la URL blogueada.

Evento de Cortafuego
Con esta notificacion se le informa cada vez que el médulo de cortafuego de
un agente instalado ha evitado un analisis de puertos o el acceso de una
aplicacién a la red, de acuerdo con la politica aplicada.

Evento de ATC/IDS
Esta notificacion se envia cada vez que se detecta y se bloquea una aplicacion
potencialmente peligrosa en un endpoint de la red. Hallara detalles sobre el
tipo de aplicacion, el nombre y la ruta, asi como el ID y la ruta del proceso
primario y la linea de comandos que inici6 el proceso, si fuera el caso.

Evento de Control de usuarios
Esta notificacion se activa cada vez que el cliente de endpoint bloquea una
actividad de los usuarios, como la navegacién Web o una aplicacién de software
de acuerdo con la politica aplicada.

Evento de Proteccion de datos
Esta notificacidn se envia cada vez que se bloquea el trafico de datos en un
endpoint de acuerdo con las reglas de proteccion de datos.

Evento de Médulos del producto
Esta notificacién se envia cada vez que se activa o desactiva un médulo de
seguridad de un agente instalado.

Evento de estado de Security Server
Este tipo de notificacion proporciona informacién acerca de los cambios de
estado de un determinado Security Server instalado en la red. Los cambios de
estado del Security Server se refieren a los siguientes eventos:
apagado/encendido, actualizacién del producto, actualizacion de los contenidos
de seguridad y reinicio del sistema requerido.

Evento de Security Server sobrecargado
Esta notificacion se envia cuando la carga de analisis en un Security Server
de su red supera el umbral definido.
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Evento de Registro del producto
Esta notificacion le informa cuando ha cambiado el estado de registro de un
agente instalado en su red.

Auditoria de autenticacion
Esta notificacion le informa cuando se utiliza otra cuenta de GravityZone de
su empresa (excepto la suya propia) para iniciar sesion en Control Center desde
un dispositivo no reconocido. Si marca la casilla de verificacion Recibir
notificacion para subempresas, se enviaran también notificaciones para las
cuentas de GravityZone pertenecientes a sus empresas administradas.

Inicio de sesion desde dispositivo nuevo
Esta notificacion le informa de que se ha utilizado su cuenta de GravityZone
para iniciar sesiéon en Control Center desde un dispositivo que no se habia
usado previamente a tal fin. La notificacidon se configura automaticamente
para que sea visible tanto en Control Center como en el mensaje de correo
electronico y solo puede verla.

Estado de la Tarea
Esta notificacion le informa cada vez que cambia el estado de una tarea o solo
cuando termina una tarea, segun sus preferencias.

Servidor de actualizaciones sin actualizar
Esta notificacion se envia cuando un Servidor de actualizaciones de su red
tiene contenidos de seguridad sin actualizar.

Evento de incidentes de red
Esta notificacion se envia cada vez que el médulo Network Attack Defense
detecta un intento de ataque en su red. Esta notificaciéon también le informa
de si el intento de ataque se realizé desde fuera de la red o desde un endpoint
comprometido dentro de ella. Otros detalles incluyen datos sobre el endpoint,
la técnica de ataque, la IP del atacante y la medida adoptada por Network
Attack Defense.

Deteccion de Sandbox Analyzer
Esta notificacion le avisa cada vez que Sandbox Analyzer detecta una nueva
amenaza entre las muestras enviadas. Se le indican datos como el nombre de
la empresa, nombre de host o IP del endpoint, fecha y hora de la deteccidn,
tipo de amenaza, ruta de acceso, nombre, tamafio de los archivos y la accion
de reparacién adoptada para cada uno.
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Nota

No recibira notificaciones sobre las muestras analizadas que estén limpias. La
informacién sobre las muestras enviadas por su empresa esta disponible en el
informe Resultados de Sandbox Analyzer (en desuso). La informacién sobre las
muestras enviadas por su empresa también esta disponible en la seccién
Sandbox Analyzer, en el menu principal de Control Center.

No recibira notificaciones sobre las muestras analizadas que estén limpias. La
informacion sobre las muestras enviadas por suempresay, de estar configuradas,
por sus subempresas, esta disponible en el informe Resultados de Sandbox
Analyzer (en desuso). La informacion sobre las muestras enviadas por su
empresa también esta disponible en la seccién Sandbox Analyzer, en el menu
principal de Control Center.

Actividad de Hiperdeteccion
Esta notificacion le comunica cuando HyperDetect encuentra cualquier evento
de antimalware o sin bloquear en su red. Esta notificacion se envia para cada
evento de HyperDetect y proporciona la siguiente informacion:

Informacion del endpoint afectado (nombre, IP, agente instalado).
Tipo y nombre del malware.

Ruta del archivo infectado. En el caso de los ataques sin archivos, se
proporciona el nombre del ejecutable utilizado en el ataque.

Estado de infeccion
El hash SHA256 del ejecutable del malware.

El tipo de ataque previsto (ataque selectivo, grayware, exploits, ransomware,
archivos sospechosos y trafico de red)

Nivel de deteccion (Tolerante, Normal o Agresivo).

Fechay hora de la deteccioén.

Puede ver informacién detallada sobre la infeccién y seguir investigando las
incidencias generando un informe de Actividad de HyperDetect directamente
desde la pagina de notificaciones. Para ello:

1.

En Control Center, haga clic en el boton M Notificacion para mostrar el
area de notificaciones.

Haga clic en el enlace Mostrar mas al final de la notificacion para abrir la
pagina Notificaciones.
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3. Haga clic en el botén Ver informe en los detalles de la notificacion. Esto
abre la ventana de configuracién de informes.

4. Configure el informe en caso necesario. Para mas informacion, dirijase a
“Creando Informes” (p. 432).

5. Haga clic en Generar.

Nota
Para evitar saturar su buzon, recibird un maximo de una notificacion por hora.

Problema de integracion de Active Directory

Esta notificacion le informa de las incidencias que afectan a la sincronizacion
con Active Directory.

Incidencia de ausencia de parche

Esta notificacién se produce cuando a los endpoints de su red les faltan uno
0 mas parches disponibles.

GravityZone envia automaticamente una notificacion que contiene todos los
resultados de las 24 horas anteriores a la fecha de notificacion. La notificacion
se envia a todas sus cuentas de usuario.

Puede ver qué endpoints se encuentran en esa situacion haciendo clic en el
botén Ver informe en los detalles de la notificacién.

Por defecto, la notificacion se refiere a los parches de seguridad pero también
puede configurarla para que le informe sobre los ajenos a ella.

Nuevo incidente

Recibe esta notificacion cuando se produce un nuevo incidente. Una vez
habilitada, la notificacion se genera cada vez que se muestra un nuevo incidente
en la seccion Incidentes del Control Center. Para obtener mas informacion,
haga clic en el Nombre del incidente.

Deteccion de ransomware

Esta notificacion le informa cuando GravityZone detecta un ataque de
ransomware en su red. Se le proporciona informacién sobre el endpoint objetivo,
el usuario que habia iniciado sesion, el origen del ataque, la cantidad de archivos
cifrados y la fecha y hora del ataque.

Cuando recibe la notificacion, el ataque ya ha sido bloqueado.
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El enlace presente en la notificacion le dirigird a la pagina Actividad de
ransomware, donde puede ver la lista de archivos cifrados, y restaurarlos en
caso necesario.

Disponibilidad de formato de Syslog: JSON, CEF

La suscripcion mensual caduca
Esta notificacion se envia treinta dias, siete dias y también un dia antes de que

caduque la suscripcion mensual.
Debe tener privilegios de administracion de empresa para ver esta notificacion.

Partner modificado
Esta notificacion le comunica cuando una empresa administrada cambia de
partner. Los detalles incluyen el tipo de licencia, la fecha de finalizacién de la
suscripcion, la renovacién automatica (si esta activada), el uso minimo y los
servicios habilitados para esa empresa.

Debe tener privilegios de administracion de empresa para ver esta notificacion.

17.2. Ver notificaciones

Para ver las notificaciones, haga clic en el botén M Notificaciones y luego haga
clic en Ver todas las notificaciones. Se muestra una tabla que contiene todas las
notificaciones.

Bienvenido: Admin v

Editar =) Elimina Actualizar

Tipo Creado

Estado de la Tarea 19 Ago 2015, 15:15:14

La pagina Notificaciones

Dependiendo del nimero de notificaciones, la tabla puede tener varias paginas
(por defecto solo se muestran 20 entradas por pagina).

Para moverse por las paginas, use los botones de navegacion en la parte inferior
de la tabla.

Notificaciones 469



unfollow the traditional

Bltdefender Grawt\/Zome

Para cambiar el nimero de entradas mostradas en una pagina, seleccione una
opcion desde el menu junto a los botones de navegacion.

Si hay muchas entradas, puede utilizar los cuadros de busqueda bajo los
encabezados de las columnas o el mend de filtros en la parte superior de la tabla
para filtrar los datos mostrados.

. Parafiltrar las notificaciones, seleccione el tipo de notificacion que desea ver
desde el menu Tipo. Opcionalmente, puede seleccionar el intervalo de tiempo
durante el cual se generaron las notificaciones, para reducir el nimero de
entradas de la tabla, especialmente si se han generado un nimero elevado de
notificaciones.

. Para ver los detalles de las notificaciones, haga clic en el nombre de la
notificacion en la tabla. Se muestra una seccion de Detalles debajo de la tabla,
donde puede ver el evento que generd la notificacion.

17.3. Borrar notificaciones
Para borrar notificaciones:

1. Hagaclic en el boton B Notificacion en el lateral derecho de la barra de ments
y luego haga clic en Ver todas las notificaciones. Se muestra una tabla que
contiene todas las notificaciones.

2. Seleccione las notificaciones que desee eliminar.
3. Haga clic en el botén @ Eliminar de la zona superior de la tabla.

También puede configurar las notificaciones para que se borren automaticamente
tras un cierto nimero de dias. Para mas informacioén, dirijase a “Configurar las
opciones de notificacion” (p. 470).

17.4. Configurar las opciones de notificacion

Para cada usuario, puede configurarse el tipo de notificaciones a enviar y las
direcciones de correo de envio.

Para configurar las opciones de notificacion:

1. Hagaclic en el boton I Notificacion en el lateral derecho de la barra de menus
y luego haga clic en Ver todas las notificaciones. Se muestra una tabla que
contiene todas las notificaciones.
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2. Hagaclic en el boton @ Configurar en la zona superior de la tabla. Se mostrara
la ventana Opciones de notificacion.

Ajustar Notificaciones X

Configuration
Eliminar notificaciones tras (dias): [ E

Enviar noti alas de correo

electrdnico

Activar notificaciones

Notificacién Proyeccién

a
»

Brote de malware

Maostrar en el Control Center
La licencia caduca

4]

n

Emiiar por correo electénico

<]

Se ha alcanzado el limite de utiizac

<]

Estd a punto de alcanzarse el limit

Se ha alcanzado el limite de utiizac

<]

Umbral de infeccion malware
Auditoria de autenticacion

< [} 3

Ajustar Notificaciones

Nota

También puede acceder a la ventana de Opciones de notificacién directamente
mediante el icono ©* Configurar de la esquina superior derecha de la ventana
Area de notificacion.

3. En la seccién Configuracion puede definir los siguientes ajustes:

. Elimine automaticamente las notificaciones después de un cierto periodo
de tiempo. Establezca el nimero que desee entre 1 y 365 en el campo
Eliminar notificaciones tras (dias).

. Ademas, puede enviar las notificaciones por correo electrénico a
determinados destinatarios. Escriba las direcciones de correo en el campo
correspondiente y pulse la tecla Intro después de cada direccion.

4. En la seccion Activar notificaciones puede elegir el tipo de notificaciones que
desea recibir de GravityZone. También puede configurar la visibilidad y las
opciones de envio de forma individual para cada tipo de notificacion.
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Seleccione en la lista el tipo de notificacion que desee. Para mas informacién,
dirijase a “Tipo de notificaciones” (p. 463). Al seleccionar un tipo de notificacién,
puede configurar sus opciones concretas (cuando existan) en la zona de la
derecha:

Proyeccion

Mostrar en Control Center especifica que este tipo de eventos se muestra
en Control Center, con la ayuda del botén B Notificaciones.

Enviar por correo electronico especifica que este tipo de eventos también
se envia a determinadas direcciones de correo electrénico. En este caso,
se le pedira que introduzca las direcciones de correo electrénico en el campo
correspondiente, pulsando Intro después de cada direccion.

Configuracion

Usar umbral personalizado permite definir un umbral a partir del cual se
envia la notificacion seleccionada para los eventos acontecidos.

Por ejemplo, la Notificacidn de infeccion malware se envia por defecto a los
usuarios que tienen al menos el 5% de todos sus objetos de red
administrados infectados por el mismo malware. Para cambiar el umbral
de infeccion malware, active la opcion Usar umbral personalizado y, a
continuacion, introduzca el valor que desee en el campo Umbral de infeccién
malware.

Recibir notificacion para subempresas: disponible para todos los eventos,
referentes por defecto a su red. Active esta opcién si desea recibir una
notificaciéon cuando se produzca un evento en una de sus empresas
administradas.

En Evento de estado de Security Server puede seleccionar los eventos de
Security Server que activaran este tipo de notificacion:

— Desactualizado activa la notificacion cada vez que se detecta en su red
un Security Server sin actualizar.

— Requiere reiniciar activa la notificacion cada vez que es necesario
reiniciar un Security Server en su red.

Para Estado de la tarea puede seleccionar el tipo de estado que activara
este tipo de notificacion:
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— Cualquier estado activa la notificacion cada vez que se ejecuta unatarea
enviada desde Control Center con cualquier estado.

— Solo errores activa la notificacién cada vez que falla una tarea enviada
desde Control Center.

5. Haga clic en Guardar.
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18. INTEGRACIONES

GravityZone ofrece la posibilidad de integrar Control Center con soluciones de
terceros.

Puede configurar la integracion de sus soluciones de terceros en la pagina
Integraciones, a la cual puede acceder sefialando su nombre de usuario en la
esquina superior derecha de la consola y eligiendo Integraciones.

Bienvenido: Admin v

Mi Cuenta
Mi Empresa

i

Administrador de Ytdenciales
Ayuda y Soporte
Feedback

Finalizar Sesidn

Desde esta pagina, puede afadir, editar o eliminar las integraciones segun sus
necesidades.

18.1. Integracion con ConnectWise Automate

Con esta integracién, tiene acceso a caracteristicas GravityZone como la
implementacién, administracion de la cuarentena, alertas y notificaciones dentro
del Control Center de Automate. Para mas informacioén, consulte la Guia de
integracion de ConnectWise Automate.

18.2. Integracion con ConnectWise Manage

Control Center proporciona una funcionalidad de integracion especifica para
partners con cuentas de ConnectWise que permite monitorizar eficientemente los
servicios de seguridad de Bitdefender proporcionados a las empresas clientes a
través de la plataforma ConnectWise para procedimientos automatizados de tickets
y facturacion.
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Para obtener informacién completa sobre como integrar GravityZone Control Center
con ConnectWise Manage, consulte la Guia de integracion de ConnectWise Manage.

18.3. Integracion con Amazon EC2

Como proveedor de servicios administrados (MSP) con cuenta de partner en
GravityZone Control Center, tiene la posibilidad de integrar Control Center con
Amazon EC2 e implementar, administrar y monitorizar la seguridad de Bitdefender
de forma centralizada en su inventario de instancias. Bitdefender aloja los
servidores de andlisis de su propiedad en la nube de AWS para garantizar una
huella 6ptima en las instancias protegidas y para eliminar la sobrecarga de analisis
que se produce con el software de seguridad tradicional.

Para obtener informacién completa sobre la arquitectura Bitdefender Security for
AWS, los requisitos previos, el modo de suscripcion y la creacion y administracion
de laintegraciéon con Amazon EC2, consulte la Guia de integracion de Amazon EC2.

18.4. Integracion con Splunk

Los partners con cuentas de Splunk pueden enviar datos desde GravityZone a
Splunk mediante el HTTP Event Collector. Esta integracion utiliza las API de
GravityZone'y, para la configuracion, requiere acceso simultaneo a Control Center
y a la plataforma Splunk.

Para obtener informacion completa sobre como integrar GravityZone con Splunk,
consulte este articulo de la base de conocimientos.

18.5. Integracion con Kaseya VSA

Mediante esta integracion, puede administrar la seqguridad de GravityZone dentro
de Kaseya VSA. Para mas informacion, consulte la Guia de integracion de
Bitdefender Kaseya VSA.

18.6. Integracion con Datto RMM

Mediante esta integracion, puede implementar el agente de seguridad de Bitdefender
en objetivos individuales o multiples. Para mas informacion, consulte la Guia del
usuario de componentes Datto RMM.
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19. OBTENER AYUDA

Bitdefender se esfuerza en proporcionar a sus clientes un incomparable soporte
rapido y eficiente. Si experimenta algun problema o si tiene cualquier duda sobre
su producto Bitdefender, dirijase a nuestro Centro de soporte online. Dispone de
muchos recursos que puede utilizar para encontrar rapidamente una soluciéon o
respuesta a su problema. O, si lo prefiere, puede contactar con el equipo de Atencién
al Cliente de Bitdefender. Nuestro soporte respondera a todas sus preguntas en
un corto periodo y le proporcionaran la asistencia que necesite.

Nota

Puede encontrar informacion sobre los servicios y politicas de soporte que ofrecemos
en nuestro Centro de Soporte técnico.

19.1. Centro de soporte de Bitdefender

El Centro de soporte de Bitdefender es el lugar al que acudir para obtener toda la
asistencia técnica que necesite para su producto de Bitdefender.

Podra encontrar rapidamente una solucion o una respuesta a su consulta:
« Articulos de la base de conocimiento

. Foro de soporte de Bitdefender

« Documentacion del Producto

Puede ademas usar su motor de busqueda favorito para encontrar mas informacion
sobre seguridad informatica, los productos Bitdefender y la empresa.

Articulos de la base de conocimiento

La Base de conocimientos de Bitdefender es un repositorio de informacion online
sobre los productos Bitdefender. Almacena, en un formato de facil acceso, los
informes sobre los resultados del soporte técnico en curso y las actividades de
solucion de errores por los equipos de soporte y desarrollo de Bitdefender, junto
con articulos mas generales sobre prevencion de virus, la administracion de las
soluciones Bitdefender con explicaciones detalladas, y muchos otros articulos.

La Base de conocimiento de Bitdefender es de acceso publico y puede consultarse
gratuitamente. La amplia informacion que contiene es otro medio de proporcionar
a los clientes de Bitdefender el soporte técnico y el conocimiento que necesitan.
Las solicitudes de informacién general o informes de errores de los clientes de
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Bitdefender se incluyen en la Base de conocimientos de Bitdefender en forma de
soluciones a los bugs, instrucciones de depuraciéon de errores o articulos
informativos como apoyo a los archivos de ayuda de los productos.

La base de conocimientos de Bitdefender para productos corporativos esta
permanentemente disponible en
http://www.bitdefender.com/support/business.html.

Foro de soporte de Bitdefender

El Foro de Soporte de Bitdefender proporciona a los usuarios de Bitdefender una
forma facil de obtener ayuda y ayudar a otros. Puede publicar cualquier problema
o consulta relacionada con su producto Bitdefender.

El soporte técnico de Bitdefender monitoriza el foro en busca de nuevas
publicaciones con el fin de ayudarle. Podra obtener una respuesta o una solucién
de un usuario de Bitdefender con mas experiencia.

Antes de postear su problema o pregunta, por favor, busque en el foro un tema
similar o relacionado.

El Foro de Soporte de Bitdefender esta disponible en http://forum.bitdefender.com,
en 5 idiomas diferentes: Inglés, Aleman, Francia, Espafia y Rumano. Haga clic en
el enlace Proteccién empresarial para acceder a la seccién dedicada a los productos
corporativos.

Documentacion del Producto

La documentacion del producto es la fuente mas completa de informacion sobre
su producto.

Haga clic en su nombre de usuario en la esquina superior derecha de la consola,
seleccione Ayuda y soporte y, a continuacion, elija el enlace de la guia en la que
estd interesado. La guia se abrird en una nueva pestana de su navegador.

19.2. Solicitar ayuda

Puede solicitar ayuda a través de nuestro Centro de soporte técnico online: Rellene
el formulario de contacto y envielo.

19.3. Usar la herramienta de soporte

La herramienta de soporte GravityZone esta disefada para ayudar a los usuarios
y alos técnicos de soporte a obtener facilmente lainformacién que necesitan para
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la resolucion de problemas. Ejecute la herramienta de soporte en los equipos
afectados, y envie el archivo resultante con la informacién de la resolucién del
problema al representante de soporte de Bitdefender.

19.3.1. Uso de la herramienta de soporte en sistemas
operativos Windows

Ejecucion de la aplicacion de la herramienta de soporte
Para generar el registro en el equipo afectado, siga uno de estos métodos:
« Linea de comandos
Para cualquier problema con BEST, instalado en el equipo.
« Incidencia de instalacion
En casos en los que BEST no esté instalado en el equipo y falle la instalacion.

Método de linea de comandos

Mediante la linea de comandos puede recopilar registros directamente desde el
equipo afectado. Este método es (til en situaciones en las que no se tiene acceso
al GravityZone Control Center o en las que el equipo no se comunica con la consola.

1. Abra el simbolo del sistema con privilegios administrativos.
2. Dirijase a la carpeta de instalacion del producto. La ruta por defecto es:
C:\Archivos de programa\Bitdefender\Endpoint Security

3. Recopile y guarde los registros ejecutando este comando:

Product.Support.Tool.exe collect

Los registros se guardan por defecto en C: \Windows\Temp.

Como alternativa, si desea guardar el registro de la herramienta de soporte en
una ubicacién personalizada, use la ruta opcional:

Product.Support.Tool.exe collect [path="<path-to-file>"]

Ejemplo:
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Product.Support.Tool.exe collect path="D:\Test"

Mientras se ejecuta el comando, podra ver una barra de progreso en la pantalla.
Tras finalizar el proceso, se muestra el nombre del archivo comprimido que
contiene los registros y su ubicacion.

Para enviar los registros al soporte empresarial de Bitdefender, acceda a
C:\Windows\Temp 0 ala ubicacion personalizada y busque el archivo comprimido

ST [computername] [currentdate]. Adjunte el archivo comprimido a su
ticket de soporte para proceder a la resolucién del problema.

Incidencia de instalacion

1. Para descargar la herramienta de soporte de BEST, haga clic aqui.

2. Ejecute como administrador el archivo ejecutable. Aparecera una ventana.
3. Elija una ubicacion para guardar el archivo comprimido con los registros.

Mientras se recopilan los registros, podrad ver una barra de progreso en la
pantalla. Tras finalizar el proceso, se muestra el nombre del archivo comprimido
y su ubicacion.

Para enviar los registros al soporte empresarial de Bitdefender, acceda a la
ubicacion seleccionada y busque el archivo comprimido
ST [computername] [currentdate]. Adjunte el archivo comprimido a su

ticket de soporte para proceder a la resolucién del problema.

19.3.2. Uso de la herramienta de soporte en sistemas
operativos Linux

En el caso de los sistemas operativos Linux, la herramienta de soporte va integrada
con el agente de seguridad de Bitdefender.

Para recopilar informacién del sistema Linux mediante la herramienta de soporte,
ejecute el siguiente comando:

# /opt/BitDefender/bin/bdconfigure

con las siguientes opciones disponibles:
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« -—-help para obtener una lista con todos los comandos de la herramienta de
soporte

« enablelogs para activar los registros del médulo de comunicaciones y del
producto (todos los servicios se reiniciaran automaticamente)

. enablelogs para desactivar los registros del médulo de comunicacion y del
producto (todos los servicios se reiniciaran automaticamente)

« deliverall para crear:

— Un archivo comprimido que contiene los registros de instalacion, depositado
en la carpeta /var/log/BitDefender con el siguiente formato:

bitdefender nombreMaquina hora.tar.gz.

Una vez creado el archivo comprimido:

1. Se le preguntara si desea desactivar los registros. De ser necesario, los
servicios se reiniciaran automaticamente.

2. Se le preguntara si desea eliminar los registros.

o deliverall -default proporcionala misma informacién que en la opcioén
anterior, pero se adoptaran las acciones por defecto para los registros, sin
preguntar al usuario (los registros se desactivan y se eliminan).

También puede ejecutar el comando /bdconfigure directamente desde el paquete

BEST (completo o downloader) sin tener el producto instalado.

Para informar de un problema de GravityZone que afecte a los sistemas Linux, siga
los siguientes pasos, usando las opciones descritas anteriormente:

—

. Active los registros del médulo de comunicaciones y del producto.
2. Trate de reproducir el problema.

3. Desactive los registros.

4. Cree el archivo comprimido con los registros.

5

. Abraunticket de soporte de correo electrénico mediante el formulario disponible
en la pagina Ayuda y soporte de Control Center, con una descripcion del
problema y adjuntando el archivo comprimido de los registros.

La herramienta de soporte para Linux ofrece la siguiente informacién:

. Las carpetas etc, var/log, /var/crash (si existe) y var/epag de
/opt/BitDefender, que contienen los ajustes y registros de Bitdefender
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o El archivo /var/log/BitDefender/bdinstall.log, que contiene la
informacioén sobre la instalacion

. Elarchivo Network. txt, que contiene los ajustes de red y la informacion de
conectividad de la maquina

« El archivo product.txt, que incluye el contenido de todos los archivos
update.txt de /opt/BitDefender/var/lib/scan y una lista recursiva
completa de todos los archivos de /opt/BitDefender.

. Elarchivo system. txt, que contiene informacién general del sistema (versiones
del kernel y de la distribucién, RAM disponible y espacio libre en el disco duro)

« Elarchivousers.txt, que contiene informacion sobre el usuario

. Otra informacion referente al producto en relacién con el sistema, como por
ejemplo las conexiones externas de los procesos y el uso de la CPU

. Registros del sistema.

19.3.3. Uso de la herramienta de soporte en sistemas
operativos Mac

Para enviar una solicitud al equipo de soporte técnico de Bitdefender, ha de
proporcionar lo siguiente:

« Una descripcion detallada del problema que se ha encontrado.
« Una captura de pantalla (si procede) del mensaje de error exacto que aparece.
« Elregistro de la herramienta de soporte.
Para obtener informacion del sistema Mac mediante la herramienta de soporte:
1. Descargue el archivo ZIP que contiene la herramienta de soporte.
2. Extraiga el archivo BDProfiler.tool del archivo comprimido.
3. Abrauna ventana de Terminal.
4. Acceda a la ubicacién del archivo BDProfiler.tool.
Por ejemplo:

cd /Users/Bitdefender/Desktop;
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5. Dote al archivo de permisos de ejecucién:

chmod +x BDProfiler.tool;

6. Ejecute la herramienta.
Por ejemplo:

/Users/Bitdefender/Desktop/BDProfiler.tool;

7. Pulse Y e introduzca la contrasefia cuando se le pida que proporcione la
contrasena del administrador.

Espere un par de minutos a que la herramienta acabe de generar el registro.
Hallara el archivo comprimido resultante (Bitdefenderprofile_output.zip) en su
escritorio.

19.4. Informacioén de contacto

La eficiente comunicacion es la clave para un negocio con éxito. Durante los ultimos
18 aios, Bitdefender se ha forjado una reputacién incuestionable de lucha constante
para mejorar la comunicacién y asi aumentar las expectativas de nuestros clientes
y partners. Por favor no dude en contactar con nosotros.

15.4.1. Direcciones

Departamento de ventas: enterprisesales@bitdefender.com

Centro de soporte:http://www.bitdefender.com/support/business.html
Documentacion: gravityzone-docs@bitdefender.com

Distribuidores locales:http://www.bitdefender.es/partners

Programa de Partners: partners@bitdefender.com

Relaciones con la Prensa: prensa@bitdefender.es

Envio de virus: virus_submission@bitdefender.com

Envio de Spam: spam_submission@bitdefender.com

Notificar abuso: abuse@bitdefender.com

Sitio Web: http://www.bitdefender.com
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19.4.2. Distribuidor Local

Los distribuidores locales de Bitdefender estan preparados para responder a
cualquier pregunta relacionada con su area, tanto a nivel comercial como en otras
areas.

Para encontrar un distribuidor de Bitdefender en su pais:
1. Visite http://www.bitdefender.es/partners.
2. Ir a Localizador de Partner.

3. Lainformacion de contacto de los distribuidores locales de Bitdefender deberia
mostrarse automaticamente. Si esto no sucede, seleccione el pais en el que
reside para ver la informacion.

4. Sino encuentra un distribuidor Bitdefender en su pais, no dude en contactar
con nosotros por correo en enterprisesales@bitdefender.com.

19.4.3. Oficinas de Bitdefender

Las oficinas de Bitdefender estan listas para responder a cualquier pregunta relativa
a sus areas de accion, tanto a nivel comercial como en otros asuntos. Sus
direcciones y contactos estan listados a continuacion.

Estados Unidos

Bitdefender, LLC

PO Box 667588

Pompano Beach, Fl 33066

United States

Teléfono (comercial&soporte técnico): 1-954-776-6262

Comercial: sales@bitdefender.com

Web: http://www.bitdefender.com

Centro de soporte: http://www.bitdefender.com/support/business.html

Francia

Bitdefender

49, Rue de la Vanne

92120 Montrouge

Fax: +33 (0)1 47 3507 09
Teléfono: +33 (0)1 47357273
Correo: b2b@bitdefender.fr
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A. Apendices

A.1. Tipos de archivo compatibles

Los motores de analisis antimalware incluidos en las soluciones de seguridad de
Bitdefender pueden analizar todos los tipos de archivo que puedan contener
amenazas. La lista siguiente incluye los tipos de archivo que se analizan mas
comunmente.

{*; 386; 3g2; 3gg; 7z; a6bp; ac; accda; accdb; accdc; accde;
accdr; accdt; accdu; acl; acm; acr; action; ade; adp; ain;
air; app; ar; arc; arj; as; asd; asf; asp; au; avi; awk; ax;
bas; bat; bin; bmp; boo; bz; bz2; bzip2; cab; cal; cgi; chm;
cla; class; cmd; cnv; com; cpio; cpl; cru; crush; csc; csh;
dat; dcx; deb (with gzip, bzip2, xz); dek; dld; dll; dmg (with
HFS); doc; docm; docx; dot; dotm; dotx; drv; drw; ds; ds4;
dtd; ebm; emf; eml; eps; esh; exe; ezs; fky; frs; fxp; gadget;
gif; grv; gx2; gz; gzip; hap; hlp; hms; hta; htm; html; htt;
iaf; icd; ico; img; inf; ini; inx; ipf; iso; isu; jar; Jfif;
Jpe; jpeg; Jjpgs Jjs; Jse; jsx; kix; laccdb; lha; 1zh; 1nk; maf;
mam; madg; mar; mat; mcr; mda; mdb; mde; mdt; mdw; mem; mhtml;
mid; mmf; mov; mp3; mpd; mpeg; mpg; mpp; mpt; mpPx; msS; msSJg;
msi; mso; msp; mst; msu; nws; oab; obd; obi; obs; obt; ocx;
odt; oft; ogg; ole; one; onepkg; osci; ost; ovl; pa; paf; pak;
pat; pci; pcx; pdf; pex; pfd; pgm; php; pif; pip; png; pot;
potm; potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; ppz;
prc; prf; prg; psl; psd; psp; pst; pub; puz; pvd; pwc; pwz;
PY; PVYC; PYO; dgpx; dt; gxd; ra; ram; rar; rbx; rgb; rgs; rm;
rox; rpj; rpm (wWith cpio, gzip, bzip2, xz); rtf; scar; scr;
script; sct; sdr; sh3; shb; shs; shw; sit; sldm; sldx; smm;
snp; snt; spr; src; svd; swf; sym; sys; tar; tar.z; tb2; tbz2;
td0; tgz; thmx; tif; tiff; tlb; tms; tsp; tt6; u3dp; udf; ufa;
url; vb; vbe; vbs; vbscript; vwp; vxd; wav; wbk; wbt; wcm;
wdm; wiz; wks; wll; wmf; wml; wpc; wpf; wpg; wpk; wpl; ws;

ws2; wsc; wsf; wsh; xar; x1; xla; xlam; xlb; xlc; x11; xlm;
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xls; xlsb; xlsm; xlsx; xlt; xltm; xltx; xlw; xml; xgt; xsf;

xsn; xtp; xz; z; zip; zl1l?; zoo
A.2. Tipos y estados de los objetos de red
A.2.1. Tipos de objetos de red

Cada tipo de objeto disponible en la pagina Red esta representado por un icono
determinado.

En latabla que se muestra a continuacion hallara el icono y la descripcion de todos
los tipos de objeto disponibles.

feooltp

=~ Empresa partner

E Empresa cliente

i Colecciéon de empresas

¢t Red de la empresa

®  Grupo dered

@  Equipo

Equipo de relay

®  Equipo del integrador de Active Directory
& Equipo de Exchange Server

f  Equipo de relay de Exchange Server
Maquina virtual

Maquina virtual de relay

&  Imagen maestra

&1 Maquina virtual de Exchange Server

& Maquina virtual de relay de Exchange Server

|
=

Security Server
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A.2.2. Estados de objetos de red

Cada objeto de red puede tener diferentes estados en lo que respecta a su estado
de administracion, problemas de seguridad, conectividad, etc. En la tabla que se
muestra a continuacién hallard todos los iconos de estado disponibles y su
descripcion.

Nota

La tabla siguiente contiene algunos ejemplos de estado genéricos. Se pueden aplicar
los mismos estados, por separado o combinados, a todos los tipos de objetos de
red, como por ejemplo grupos de red, equipos, etc.

5 Empresa cliente, Activa, Autoadministrada

B Empresa cliente, Activa, Administrada por partner
Empresa cliente, Suspendida, Autoadministrada
Maquina virtual, Offline, No administrada
Maquina virtual, Online, No administrada

Maquina virtual, Online, Administrada

Maquina virtual, Online, Administrada, Con problemas
Maquina virtual, reinicio pendiente

= MaAquina virtual, Suspendida

Maquina virtual, Eliminada

A.3. Tipos de archivos de aplicacion

Los motores de analisis antimalware incluidos en las soluciones Bitdefender pueden
configurarse para limitar el analisis Gnicamente a los archivos de aplicaciones (o
programas). Los archivos de aplicaciones son mucho mas vulnerables a los ataques
de malware que otro tipo de archivos.

Esta categoria incluye los archivos con las siguientes extensiones:

386; abp; ac; accda; accdb; accdc; accde; accdp; accdr; accdt;
accdu; acl; acr; action; ade; adp; air; app; as; asd; asp;
awk; bas; bat; bin; cgi; chm; cla; class; cmd; cnv; com; cpl;
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csc; csh; dat; dek; dld; dll; doc; docm; docx; dot; dotm;
dotx; drv; ds; ebm; esh; exe; ezs; fky; frs; fxp; gadget; grv;
hlp; hms; hta; htm; html; iaf; icd; ini; inx; ipf; iso; isu;
jar; Jjs; jse; Jsx; kix; laccdb; 1lnk; maf; mam; maqg; mar; mat;
mcr; mda; mdb; mde; mdt; mdw; mem; mhtml; mpp; mpt; mpx; ms;
msg; msi; msp; mst; msu; oab; obi; obs; ocx; oft; ole; one;
onepkg; ost; ovl; pa; paf; pex; pfd; php; pif; pip; pot; potm;
potx; ppa; ppam; pps; ppsm; ppsx; ppt; pptm; pptx; prc; prf;
prg; psl; pst; pub; puz; pvd; pwc; py; Pyc; pyo; gpx; rbx;
rgs; rox; rpj; rtf; scar; scr; script; sct; shb; shs; sldm;
sldx; smm; snp; spr; svd; sys; thmx; tlb; tms; u3p; udf; url;
vb; vbe; vbs; vbscript; vxd; wbk; wcm; wdm; wiz; wll; wpk;
ws; wsf; xar; x1; xla; xlam; x1lb; xlc; xl1l; xlm; xls; xlsb;

xlsm; xlsx; xlt; xltm; xltx; xlw; xml; xgt; xsf; xsn; xtp

A.4. Tipos de archivo de filtrado de adjuntos

El moédulo de Control de contenidos ofrecido por Security for Exchange puede filtrar
archivos adjuntos de correo electrénico segun el tipo de archivo. Los tipos
disponibles en Control Center incluyen las siguientes extensiones de archivo:

Archivos ejecutables
386; acm; ax; com; cpl; dll; drv; exe; flt; fon; lrc; ocx;
scr; sys; vxd; x32

Imagenes
bmp; cal; dcx; drw; ds4; eps; gif; gx2; ico; img; Jfif;
jpe; Jjpeg; jpg; pat; pcx; pgm; png; psd; psp; rgb; sdr;
sh3; shw; sym; tif; tiff; wpg

Multimedia
3g2; 3g9g; asf; au; avi; mid; mmf; mov; mp3; mpeg; mpg; 0gg;
gt; ra; ram; rm; swf; wav; wpl

Archivos
7z; ain; arc; arj; bz; bz2; cab; cpio; cru; crush; gz; hap;
img; Jjar; lha; 1lzh; pak; ppz; rar; rpm; sit; snp; tar;
tar.z; tb2; tbz2; tgz; ufa; z; zip; zoo
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Hojas de calculo
fm3; ods; wkl; wk3; wks; xls; xlsx

Presentaciones
odp; pps; ppt; pptx

Documentos
doc; docx; dtd; htm; html; odt; pcx; pdf; gxd; rtf; wks;
wpf; ws; ws2; xml

A.5. Variables del sistema

Alguna de las opciones disponibles en la consola requieren especificar la ruta en
los equipos objetivo. Se aconseja utilizar variables de sistema (donde sea adecuado)
para asegurar que la ruta es valida en todos los equipos objetivo.

Aqui esta la lista de variables de sistema predefinidas:

$ALLUSERSPROFILES
La carpeta del perfil Todos los usuarios. Ruta tipica:

C:\Documents and Settings\All users

SAPPDATAS
La carpeta Application Data del usuario que ha iniciado sesiéon. Ruta tipica:
C:\Usuarios\{username} \AppData\Roaming

$LOCALAPPDATAS%
Los archivos temporales de las aplicaciones. Ruta tipica:
C:\Usuarios\{username}\AppData\Local

$PROGRAMFILESS

La carpeta Archivos de programa. Una ruta tipica es C:\Archivos de
programa.

$PROGRAMFILES (X86) %

La carpeta Archivos de programa para aplicaciones de 32 bits (en sistemas
de 64 bits). Ruta tipica:

C:\Archivos de programa (x86)
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$COMMONPROGRAMFILESS
La carpeta Common Files. Ruta tipica:

C:\Archivos de Programa\Archivos Comunes
$COMMONPROGRAMFILES (X86) %

La carpeta Common files para aplicaciones de 32 bits (en sistemas de 64 bits).
Ruta tipica:

C:\Archivos de Programa (x86)\Archivos Comunes

SWINDIRS
El directorio Windows o SYSROOT. Una ruta tipica seria C: \Windows.

SUSERPROFILE%
La ruta a la carpeta de perfil del usuario. Ruta tipica:

C:\Users\ {username}

En macOS, la carpeta del perfil del usuario corresponde a la carpeta Inicio. Use
$HOME o ~ cuando configure exclusiones.

A.6. Objetos Sandbox Analyzer

A.6.1. Tipos de archivo y extensiones admitidas para el envio

manual

Las siguientes extensiones de archivo se admiteny pueden detonarse manualmente
en Sandbox Analyzer:

Lotes, CHM, DLL, EML, Flash SWF, HTML, HTML/script, HTML
(Unicode), JAR (comprimido), JS, LNK, MHTML (doc), MHTML (ppt),
MHTML (x1s), Microsoft Excel, Microsoft PowerPoint, Microsoft
Word, archivos MZ/PE (ejecutable), PDF, PEF (ejecutable), PIF
(ejecutable), RTF, SCR, URL (binario), VBE, VBS, WSF, WSH,
WSH-VBS y XHTML.

Sandbox Analyzer es capaz de detectar los tipos de archivo antes mencionados
también si se incluyen en archivos de los siguientes tipos: 7z, ACE, ALZip,
ARJ, BZip2, cpio, GZip, LHA, Linux TAR, archivo comprimido
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LZMA, MS Cabinet, MSI, PKZIP, RAR, Unix 2%, 2IP, ZIP
(multivolumen), ZOO y XZ.

A.6.2. Tipos de archivos admitidos por el prefiltrado de
contenidos para los envios automaticos

El prefiltrado de contenidos determinara un tipo de archivo en particular atendiendo
tanto al contenido del objeto como a su extensidn. Eso significa que un ejecutable
que tenga la extension . tmp serd reconocido como una aplicacién vy, si parece

sospechoso, se enviara a Sandbox Analyzer.

. Aplicaciones: archivos que tienen el formato PE32, incluyendo, entre otras, las
extensiones exe, dll y com.

« Aplicaciones: archivos que tienen el formato de documento, incluyendo, entre
otras, las extensiones x1sx, xls, ppt, doc, docx, dot, chm, xlm,

docm, dotm, potm, potx, ppam, ppax, pps, ppsm, pptx, sldm,
sldx, xlam, xlm, xltm, rtf y pdf.

. Scripts: ps, wsf, ws, php, py, Js, vb, vbs, pyc, pyo, wsc,
wsh, pscl, jse y vbe.

o Archivos comprimidos: zip, jar, 7z, bz, bz2, tgz , msi, rar,

rev, z, arj, iso, lha, lhz, uu, uue, xxe, lzma, ace y r00.

. Correos electrénicos (guardados en el sistema de archivos): em1 y tnef.

A.6.3. Exclusiones predeterminadas del envio automatico

asc, avi, bmp, gif, jpeg, Jjpg, mkv, mp4, pgp, png y txt.

A.7. Recopilacién de datos sobre riesgos humanos

Recopilamos y almacenamos temporalmente datos confidenciales, exclusivamente
anivel local (en la estacion de trabajo del usuario), con el tinico propésito de generar
alertas sobre posibles amenazas a las que su empresa pueda verse expuesta por
el comportamiento del usuario. No guardamos datos de caracter personal como
nombres de usuario y contrasefas en forma de texto sin formato en ninguna base
de datos en la nube.
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Los datos locales que recopilamos se eliminan periédicamente y pueden incluir
solo hashes de nombres de usuario y contrasenas, el nimero total de sitios web
de riesgo a los que se ha accedido en determinado periodo de tiempo y las URL
de algunos de estos sitios web sospechosos, asi como las IP de sus dominios.

La siguiente tabla describe los comportamientos de los usuarios que monitoriza
el ERA (analisis de riesgos en los endpoints) y la forma en que procesa y recopila
los datos de los usuarios.

Nombre
Regla

Descripcion

Informacion recopilada

Credenciales Comprueba si el usuario contrasefias Comprueba si el usuario

HTTP ha enviado o no usa las mismas
estandar credenciales mediante contrasenas en diferentes
conexiones HTTP sitios externos. Este
inseguras desde el ultimo escenario se habilita
analisis. cuando detectamos al
menos dos sitios web
externos con la misma
contrasena.
Contraseiia Comprobamos si el contrasefias Almacenamos localmente
HTTP usuario accede a sitios el hash de las contrasenas
externa web inseguros (HTTP) y (formato CRC32)
compartida almacenamos el nimero introducidas en sitios

de sitios web a los que se
ha accedidoy el momento
en que se ha hecho.

externos, asicomo las URL
a las que se accede, las IP
de los dominios y el

nombre de usuario.

Contrasefia Comprueba si el usuario contrasefias Almacenamos localmente

HTTP interna usa las mismas el hash de las contrasefias

compartida contrasenas compartidas (formato CRC32)

con externa entre sitios web internos introducidas en sitios

y externos. externos e internos, asi

como las URL a las que se
accede y las IP de los
dominios.
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Nombre
Regla

Navegacion
de altoriesgo

Gran niumero
de
detecciones

Infeccion de
dispositivos
extraibles

Infeccion de
SMB

Infecciéon de
navegacion

Apéndices

Descripcion

Comprueba si el usuario navegacion

ha navegado o no por
sitios de phishing o fraude
desde el dltimo analisis.
Este escenario se activa
cuando el nimero de
sitios web inseguros a los
que se accede supera el
umbral actual.

Comprueba si el usuario detecciones

ha estado expuesto auna
gran cantidad de
amenazas desde el tltimo
analisis. El escenario se
activa cuando el nimero
de detecciones por
usuario supera el umbral
preestablecido..

Comprueba si el usuario detecciones

ha estado expuesto auna
amenaza de un
dispositivo extraible (p.
ej.: unidades flash o
discos duros externos)
desde el ultimo andlisis.

Informacion recopilada

Solo almacenamos
localmente el numero de
sitios web de alto riesgo a
los que se ha accedido
durante un periodo de
tiempo determinado y sus
URL.

Almacenamos localmente
el nimero de detecciones
desencadenadas durante
un periodo de tiempo
determinado.

Almacenamos localmente
las detecciones
desencadenadas durante
un periodo de tiempo
determinado y la fuente de
la infeccidn (archivo
USB/CD/ISO0).

Comprueba si el usuario detecciones Almacenamos localmente

ha accedido a algun
archivo malicioso en una
carpeta compartida de red
desde el ultimo analisis.

los eventos de acceso a
archivos que se originan en
carpetas compartidas de
red o puntos compartidos.

Comprueba si el usuario detecciones Almacenamos localmente

ha accedido a alguna URL
maliciosa desde el tltimo
analisis.

las URL maliciosas o
sospechosasy las
contamos.
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Nombre Descripcion
Regla

Gran nimero Comprueba si el usuario detecciones
de ha estado expuesto a un

detecciones numero muy alto de

alo largo del amenazas durante un

tiempo periodo de tiempo

determinado.

Contraseiia Comprueba si el usuario contrasefas
HTTP no cambia periédicamente

externa las contrasefas de los

compartida sitios web externos.

Contraseiia Comprueba si el usuario contrasefas
de usuario  no ha cambiado la
antigua contrasefa de inicio de

sesion para la cuenta

(local o de dominio) desde

hace mas de treinta dias.
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Informacion recopilada

Almacenamos localmente
el numero de infecciones
durante un periodo de
tiempo determinado.

Almacenamos localmente
lo siguiente: hashes de
contrasefa (formato
CRC32), hash del nombre
de usuario y las URL de
sitios web externos que
desencadenaron este
comportamiento, asi como
las IP de los dominios.

No almacenamos nada
localmente. Llamamos a
una funcion de Active
Directory que devuelve la
ultima vez que se cambié
la contrasena de un
usuario.
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Glosario

Actualizar

Una nueva version de un producto de software o hardware, disefiada para
reemplazar una version anterior del mismo producto. Ademas, durante la
instalacion se verifica si en su ordenador existe una versién anterior; si no se
encuentra ninguna, no se instalara la actualizacién.

Bitdefender posee su propio médulo de actualizacién que le permite comprobar
manualmente las actualizaciones, o actualizar automaticamente el producto.

Adware

El adware habitualmente se combina con aplicaciones que son gratuitas a
cambio de que el usuario acepte la instalacién del componente adware. Puesto
que las aplicaciones adware generalmente se instalan una vez el usuario acepta
los términos de licencia que manifiestan el propdsito de la aplicacién, no se
comete ningun delito.

Sin embargo, los pop-up de publicidad pueden resultar molestos, y en algunos
casos afectar al rendimiento del sistema. Ademas, la informacién que recopilan
algunas de estas aplicaciones puede causar problemas de privacidad a aquellos
usuarios que no eran plenamente conscientes de los términos de la licencia.

Archivo Comprimido

Disco, cinta o directorio conteniendo ficheros almacenados.
Fichero conteniendo uno o varios ficheros en formato comprimido.

Archivo de informe

Es un fichero que lista las acciones ocurridas. Bitdefender mantiene un archivo
de informe que incluye la ruta analizada, las carpetas, el nimero de archivos
comprimidos y no comprimidos analizados, asi como cuantos archivos
infectados o sospechosos se encontraron.

Archivos sospechosos y trafico de red

Los archivos sospechosos son los que tienen una reputacién dudosa. Esta
clasificacion se otorga en funcién de muchos factores, entre los cuales se
cuentan la existencia de la firma digital, el nimero de ocurrencias en las redes
informaticas, el empaquetador utilizado, etc. El trafico de red se considera
sospechoso cuando se desvia del patron. Por ejemplo, una fuente no fiable,
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peticiones de conexién a puertos inusuales, aumento del uso de ancho de
banda, tiempos de conexidn aleatorios, etc.

Area de notificacion del Sistema
Elemento introducido con el sistema Windows 95,la bandeja de sistema esta
ubicada en la barra de tareas de Windows (normalmente al lado del reloj) y
contiene iconos en miniatura para acceder facilmente a las funciones del
sistema, como el fax, la impresora, el médem, el volumen etc. Al hacer doble
clic o clic derecho en el icono correspondiente, vera y abrira los detalles y los
mandos de los programas.

Ataques personalizados
Ataques informaticos que persiguen principalmente beneficios econémicos o
minar la reputacién. El objetivo puede ser un individuo, una empresa, un
software o un sistema que se ha estudiado concienzudamente antes de que
el ataque tenga lugar. Estos ataques se desarrollan durante un largo periodo
de tiempo y por etapas, aprovechando uno o mas puntos de infiltracién. Apenas
se notan; la mayoria de las veces solo cuando el dano ya esta hecho.

Backdoor
Es una brecha de seguridad dejada intencionalmente por los disefiadores o
los administradores. La motivacion no es siempre maléfica; algunos sistemas
operativos funcionan con unas cuentas privilegiadas, concebidas para el uso
de los técnicos del service o para los responsables con el mantenimiento del
producto, de parte del vendedor.

Bootkit
Un bootkit es un programa malicioso que tiene la capacidad de infectar el
registro de arranque maestro (MBR), el registro de arranque de volumen (VBR)
o el sector de arranque. El bootkit permanece activo incluso después de un
reinicio del sistema.

Capas de proteccion
GravityZone proporciona proteccion a través de una serie de médulos y roles,
denominados colectivamente capas de proteccidn, que se dividen en proteccion
para endpoints (EPP) o proteccion central, asi como varios complementos. La
proteccion para endpoints incluye Antimalware, Advanced Threat Control,
Antiexploit avanzado, Cortafuego, Control de contenido, Control de dispositivos,
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Network Attack Defense, Usuario avanzado y Relay. Los complementos incluyen
capas de proteccién como Security for Exchange y Sandbox Analyzer.

Para obtener mas informacion sobre las capas de proteccion disponibles con
su solucion GravityZone, consulte “Capas de proteccion de GravityZone” (p.
2).

Cookie

En la industria del Internet, las cookies se describen como pequenos ficheros
conteniendo informacién sobre los ordenadores individuales que se pueden
analizar y usar por los publicistas para determinar los intereses y los gustos
online de los usuarios respectivos. En este ambiente, la tecnologia de las
cookies se desarrolla con la intencién de construir reclamos y mensajes
publicitarios correspondientes a los intereses declarados por usted. Es un
arma de doble filo para mucha gente porque, por un lado, es mas eficiente y
pertinente que usted vea publicidades relacionadas con sus intereses. Por otro
lado, implica seguir cada paso suyo y cada clic que usted haga. Por
consiguiente, es normal que haya resultado un debate sobre la privacidad y
mucha gente se sinti6 ofendida por la idea de ser vista como "nimero de SKU"
(el cédigo de barras ubicado en la parte posterior de los paquetes analizados
a la salida de los supermercados). Aunque esta perspectiva pueda parecer
extremista, en algunos casos es cierta.

Downloader de Windows
Es el nombre genérico que reciben los programas que tienen una funcionalidad
primaria de descarga de contenidos con fines no deseados o maliciosos.

Eventos
Una accion o acontecimiento detectado por un programa. Los eventos pueden
ser acciones, como por ejemplo hacer clic con el ratén o pulsar una tecla, o
también pueden ser acontecimientos (agotar el espacio de memoria).

Exploit
Un exploit se refiere generalmente a cualquier método utilizado para obtener
acceso no autorizado a equipos, o una vulnerabilidad en la seguridad de un
sistema que lo expone a un ataque.

Explorador
Es la abreviatura de Navegador Web, una aplicacién que se utiliza para ubicar
y visualizar paginas web.
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Extension de un archivo

La ultima parte del nombre de un fichero, que aparece después del punto e
indica el tipo de informacién almacenada.

Muchos sistemas operativos utilizan extensiones de nombres de archivo, por
ejemplo, Unix, VMS y MS-DOS. Normalmente son de una a tres letras (aIgunos
viejos SO no soportan mas de tres). Por ejemplo "c" para cédigo fuente C, "ps”
para PostScript, o "txt" para texto plano.

Falso positivo

Ocurre cuando un analizador identifica un fichero infectado, cuando de hecho
ésteno lo es.

Firma malware

Las firmas de malware son fragmentos de cédigo extraidos de muestras reales
de malware. Los programas antivirus las utilizan para realizar el reconocimiento
de patrones y la detecciéon de malware. Las firmas también se utilizan para
eliminar el cédigo malware de los archivos infectados.

La Base de Datos de Firmas Malware de Bitdefender es una coleccién de firmas
de malware actualizada cada hora por los investigadores de malware de
Bitdefender.

Grayware

Una clase de aplicaciones de software entre el software legitimo y el malware.
A pesar de que no son tan dafinas como el malware que afecta a la integridad
del sistema, su comportamiento sigue siendo inquietante, y conduce a
situaciones no deseadas como el robo de datos y el uso no autorizado o la
publicidad no deseada. Las aplicaciones de grayware mas comunes son el
spywarey el adware.

Gusano

Es un programa que se propaga a través de la red, reproduciéndose mientras
avanza. No se puede afadir a otros programas.

Heuristico

Un método basado en reglas para identificar nuevos virus. Este método de
andlisis no se basa en firmas de virus especificas. La ventaja de un andlisis
heuristico es que no le engafia una nueva variante de un virus existente. Sin
embargo, puede que informe ocasionalmente de cédigos sospechosos en
programas normales, generando el llamado "falso positivo”.
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loR
Indicador de riesgo: se refiere a un valor de clave de registro o datos de
determinado ajuste del sistema o una vulnerabilidad de aplicacién conocida.

1P
Internet Protocol - Protocolo enrutable dentro del protocolo TCP/IP y que es
responsable del direccionamiento IP, el enrutamiento y la fragmentacion y
reensamblado de los paquetes IP.

Keylogger

Un keylogger es una aplicacion que registra todo lo que escribe.

Los keyloggers en su esencia no son maliciosos. Pueden ser utilizados para
propdsitos legitimos, como monitorizar la actividad de los empleados o nifios.
Sin embargo, son cada vez mas utilizados por cibercriminales con fines
maliciosos (por ejemplo, para recoger datos privados, como credenciales y
numeros de seguridad social).

Ladrén de contraseinas
Un ladrén de contrasenfas recopila datos que pueden ser nombres de cuentas
y contrasefas asociadas a ellos. Estas credenciales robadas se utilizan con
fines maliciosos, como por ejemplo apoderarse de las cuentas.

Linea de comando
En una interfaz con linea de comando, el usuario puede introducir comandos
en el espacio provisto directamente en la pantalla, usando un lenguaje de
comando.

Malware
Malware es el término genérico que define al software disefado para causar
dafos - una contraccién de 'malicious software’. Todavia no se usa de forma
universal, pero su popularidad como término general para definir virus, troyanos,
gusanos y codigo movil malicioso esta creciendo.

Malware
Es un programa o una parte de un cédigo cargado en su ordenador sin avisarle
y en contra de su voluntad. La mayoria de los virus se pueden multiplicar.
Todos los virus informaticos son artificiales, creados por una persona. Es muy
simple producir un virus que se multiplique continuamente. Pero, aun asi, seria
muy peligroso porque dentro de poco tiempo estaria usando toda la memoria

Glosario 500



Bitdefender Grawt\/Zome

unfollow the traditional

disponible y llevaria al bloqueo del sistema. Un tipo de virus todavia mas
peligroso es uno capaz de propagarse a través de redes y evitando los sistemas
de seguridad.

No Heuristico
Este método de andlisis se basa en firmas de virus especificas. La ventaja del
analisis no heuristico es que no se le puede engafnar con aplicaciones que
pueden parecer un virus, y por consiguiente, no genera falsas alarmas.

Phishing

El acto de enviar un email a un usuario simulando pertenecer a una empresa
legitima e intentar estafar al usuario solicitandole informacién privada que
después se utilizara para realizar el robo de identidad. El email conduce al
usuario a visitar una pagina Web en la que se le solicita actualizar informacién
personal, como contrasefias y nimeros de tarjetas de crédito, de la seguridad
social y numeros de cuentas corrientes, que en realidad ya posee la
organizacion auténtica. La pagina Web, en cambio, es una réplica fraudulenta,
creada sélo para robar la informacién de los usuarios.

Puerto
Interfaz en un ordenador a la que se puede conectar un dispositivo. Los
ordenadores personales tienen distintos tipos de puertos. Hay varios puertos
internos para conectar las unidades de disco, las pantallas, los teclados.
Asimismo, los ordenadores personales tienen puertos externos para conectar
modems, impresoras, ratones y otros dispositivos periféricos.

En las redes de tipo TCP/IP y UDP representa el endpoint de una conexién
Iégica. El numero de puerto indica el tipo del dicho puerto. Por ejemplo, el
puerto 80 se usa para el trafico http.

Ransomware
Un malware que le impide acceder a su equipo o bloquea su acceso a los
archivos y aplicaciones. El ransomware le exigird que pague una cantidad
determinada (pago de un rescate) a cambio de una clave de descifrado que le
permita recuperar el acceso a su equipo o a sus archivos.

Rootkit
Un rootkit es un conjunto de herramientas de software que ofrecen acceso al
sistema a nivel de administrador. El término empez6 a usarse con los sistemas
operativos UNIX y hacia referencia a herramientas recompiladas que
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proporcionaba a los intrusos de derechos de administrador, permitiéndoles
ocultar su presencia para no ser visto por los administradores de sistema.

El papel principal de los rootkits es ocultar procesos, archivos, conexiones y
logs. También pueden interceptar datos de terminales, conexiones de red o
periféricoa, si éstos incorporan el software apropiado.

Rootkits no son de naturaleza mala. Por ejemplo, los sistemas y algunas
aplicaciones esconden ficheros criticos usando rootkits. Sin embargo,
normalmente se utilizan para esconder la presencia de malware o para encubrir
la presencia de un intruso en el sistema. Cuando se combinan con malware,
los rootkits representan una gran amenaza para la seguridad e integridad de
su sistema. Pueden monitorizar el trafico, crear puertas traseras en el sistema,
alterar ficheros y logs y evitar su deteccion.

Script
Es otro término para macro o fichero batch y se constituye de una lista de
comandos que se pueden ejecutar sin la intervencion del usuario.

Sector de arranque:
Un sector al principio de cada disco y que identifica la arquitectura del disco
(tamano del sector, tamaiio del cluster, etc). Para los discos de inicio, el sector
de arranque también incluye un programa para cargar el sistema operativo.

Spam
Correo basura o los posts basura en los grupos de noticias. Se conoce
generalmente como correo no solicitado.

Spyware

Se trata de cualquier software que, en secreto, recopile informacion del usuario
a través de su conexion a Internet sin su consentimiento, generalmente con
fines comerciales. Las aplicaciones Spyware son, generalmente, componentes
ocultos de programas freeware o shareware que pueden descargarse por
Internet; sin embargo, debe observarse que la gran mayoria de aplicaciones
shareware y freeware no contienen spyware. Una vez instalado, el spyware
monitoriza la actividad del usuario en Internet y, en segundo plano, envia esa
informacién a una tercera persona. El spyware también puede recoger
informacién sobre direcciones de correo, e incluso contraseias y nimeros de
tarjetas de crédito.
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El spyware es similar al troyano en el hecho que los usuarios los instalan
inconscientemente cuando instalan otra aplicacion. Una forma habitual de
infectarse con spyware es descargando, a través de programas de intercambio
de ficheros, un determinado archivo que intercambia el nombre de los productos
compartidos.

A parte de las cuestiones de ética y privacidad, el spyware roba al usuario
recursos de memoria y ancho de banda mientras envia la informacién al creador
del spyware a través de la conexién de Internet del usuario. Puesto que el
spyware utiliza memoria y recursos del sistema, las aplicaciones que se
ejecutan en segundo plano pueden provocar errores del sistema o inestabilidad
general del mismo.

TCP/IP

Transmission Control Protocol/Internet Protocol - Es una gama de protocolos
de red, extremadamente utilizados en Internet para proporcionar
comunicaciones en las redes interconectadas, que incluyen ordenadores con
distintas arquitecturas de hardware y varios sistemas operativos. TCP/IP ofrece
estandares para el modo de comunicacion entre ordenadores y convenciones
para las redes interconectadas.

Tormentas de analisis antimalware

Un uso intensivo de recursos del sistema que tiene lugar cuando el software
antivirus analiza simultaneamente multiples maquinas virtuales en un solo
host fisico.

Troyano

Es un programa destructivo disfrazado como aplicaciéon benigna. A diferencia
de los virus, los caballos troyanos no se multiplican; sin embargo pueden ser
igual de peligrosos. Unos de los tipos mas insidiosos de troyano es un programa
que pretende desinfectar su ordenador y que en realidad introduce virus.

El término viene de la historia de la lliada de Homero, en la cual Grecia entrega
un caballo gigante hecho de madera a sus enemigos, los Troyanos,
supuestamente como oferta de paz. Pero después de que los troyanos
arrastraran el caballo dentro de las murallas de su ciudad, los soldados griegos
salieron del vientre hueco del caballo y abrieron las puertas de la ciudad,
permitiendo a sus compatriotas entrar y capturar Troya.
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Virus de boot
Es un virus que infecta el sector de arranque hallado en un disco fijo 0 en una
disquetera. Al intentar de relanzar el sistema desde un disco infectado con un
virus de boot, el virus se instalara activo en la memoria. Cada vez que usted
trate de relanzar el sistema desde este punto en adelante, tendra el virus activo
en la memoria.

Virus de macro
Es un tipo de virus informatico que se encuentra codificado como una macro
incluida en un documento. Muchas aplicaciones, como Microsoft Word o Excel,
soportan potentes lenguajes macro.

Estas aplicaciones permiten introducir un macro en un documento y también
que el macro se ejecute cada vez que se abra el documento.

Virus Polimérfico

Son virus que se modifican en cada fichero que infectan. Al no tener una
secuencia binaria constante, son muy dificiles de identificar.
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